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वेबसाइट िवकास और 
आवास 

�लॉक 4   साइबर सुर�ा और आईटी अिधिनयम 

यह पाठ्यक्रम "ई-कॉमसर्" का चौथा ब्लॉक ह।ै यह ब्लॉक िश�ािथर्यों को साइबर सरु�ा, 
साइबर सरु�ा के िविभन्न उपायों, िविभन्न प्रकार के साइबर अपराधों और खतरों के साथ-साथ 
आईटी अिधिनयम क� िविभन्न िवशषेताओ ंसे प�रिचत कराता ह।ै इस खडं को संरिचत िकया 
गया ह ै तािक साइबर शब्द से संबंिधत िविभन्न शब्दावली क� व्याख्या क� जा सके और 
ज�रत पड़ने पर उनक� सहायता के िलए आईटी अिधिनयम के तहत िदए गए िविभन्न 
प्रावधानों को समझा जा सके। "साइबर सुर�ा और सचूना अिधिनयम" िवषय पर ब्लॉक में 
तीन इकाइयाँ शािमल हैं, िजनका िववरण नीचे िदया गया ह:ै 

• यूिनट -10: यह इकाई सीखने वालों को साइबर दिुनया क� बुिनयादी शब्दावली को 
समझने में मदद करती ह।ै यिूनट साइबर सरु�ा के अवलोकन के बारे में स�ेंप में बताती ह ै
िक यह सूचना सरु�ा से कैसे िभन्न ह।ै इकाई का बाद का िहस्सा िविभन्न प्रकार के 
प्रचिलत साइबर खतरों, साइबर अपराधों, साइबर काननूों और सुर�ा बाधाओ ंपर कें िद्रत 
ह।ै 

• यूिनट -11: यह इकाई इटंरनेट पर िविभन्न कमजोर जानकारी जसेै िक दभुार्वनापणूर् 
सॉफ़्टवयेर, वायरलेस सुर�ा चनुौितयों, हकैसर् और कंप्यटूर अपराधों आिद के बारे में 
िश�ािथर्यों को बताती ह।ै इकाई का बाद का िहस्सा व्यवसाय को सरुि�त करने के 
िविभन्न उपायों पर संि�� जानकारी दतेा ह ैया प्रवतर्न के अपने िविभन्न तरीकों के साथ 
नेटवकर्  लनेदेन। 

• यूिनट -12: यह इकाई समय के साथ अपने िविभन्न संशोधनों और प्रावधानों के साथ 
िश�ािथर्यों को आईटी अिधिनयम 2000 से अवगत कराती ह।ै इस इकाई के अध्ययन के 
बाद िश�ाथ� िडिजटल हस्ता�र, उनक� प्रिक्रया, कायर् और काननूी िस्थित, साइबर 
अपराधों, अपीलीय न्यायािधकरण, एिन्क्रप्शन आिद के बारे में भी समझ सकें गे। 
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इकाई 10 साइबर सुर�ा 

इकाई क� �परेखा  

10.0 उद्दशे्य 

10.1 प्रस्तावना 

10.2 साइबर सरु�ा का अथर् 

10.2.1  ई-कॉमसर् पर साइबर सुर�ा प्रभाव 

10.2.2  साइबर सरु�ा प्रासंिगकता 

10.3  सचूना सरु�ा बनाम साइबर सरु�ा 

10.4  साइबर दिुनया क� मलू बातें 

10.4.1  इटंरनेट और वल्डर् वाइड वेब 

10.4.2  वल्डर् वाइड वेब का िवकास 

10.4.3  साइबरस्पेस 

10.4.4  साइबर सरु�ा 

10.5  सरु�ा के पीछे आवश्यकता और सकंल्पना 

 1.5.1  साइबर सरु�ा क्यों महत्वपणूर् ह?ै 

10.6  IoT और साइबर वल्डर् 

 10.6.1  साइबर धमक� 

 10.6.2  धमक� के प्रकार 

10.7 साइबर अपराध और कानून 

10.8 सरु�ा बाधाए ँ

10.9 सारांश  

10.10 शब्दावली  

10.11 अपन ेप्रगित क� जाँच करें 

10.12 स्वपरख प्र�   

10.0 उ�े�य 

इस इकाई का अध्ययन करने के बाद, आप इस योग्य हो सकें ग ेिक: 

• सचूना सरु�ा और साइबर सरु�ा के बीच अंतर कर सकें ; 

• साइबर दिुनया से संबंिधत बुिनयादी शब्दावली को समझ सकें ; 

• साइबर खतरों और इसके प्रकारों को समझ सकें  तथा 

• साइबर अपराध और काननू को समझ सकें  । 

10.1 ��तावना 

आजकल स्माटर् फोन और गैजेट्स का इस्तेमाल एक आम बात ह।ै यह सबस ेउल्लेखनीय वस्तुओ ंमें स ेएक 
ह ैिजसे साइबर और इसके उपयोगों पर गहराई स ेदखेन ेस ेपहले िवचार करन ेक� आवश्यकता है। वतर्मान 
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साइबर सरु�ा और 
आईटी अिधिनयम 

प�र�श्य में साइबर और इसक�  सरु�ा हमारे जीवन का एक अिनवायर् घटक बन गया ह ैक्योंिक सभी डेटा 
स्वास्थ्य जानकारी, व्यि�गत जानकारी और िव�ीय जानकारी इटंरनेट और वेब में सगं्रहीत होते हैं िजसे   
वतर्मान प�र�श्य में हम क्लाउड कहते हैं। वचुर्अल प्लेटफॉमर् पर जानकारी डालना हम सभी को दिुनया भर में 
प�रिचत कराता ह ैिक हम दसूरों के साथ कैस ेजुड़ें, चीजों के प्रवाह को व्यविस्थत करें, और जानकारी साझा 
करें। 
 
यह एक ऐसी जगह है जहां डेटा हमेशा के िलए रहगेा लेिकन यह सरुि�त नहीं ह ैजब तक िक इसे सरु�ा 
प्रदान नहीं क� जाती है। वतर्मान प�र�श्य में कृित्रम बुिद्धम�ा (एआई) को पारस्प�रक �प स ेपेश िकया गया 
ह,ै एआई और इटंरनटे ऑफ िथगं्स (IoT) इटंरनेट और वैि�क अथर्व्यवस्था दोनों को बदल दगेा। अगले 
पांच वष� में, हम एआई और मशीन लिन�ग (एमएल) का अनमुान लगा सकते हैं िक यह प्रौद्योिगक� के सभी 
�पों में शािमल हो जाएगा िजसमें डेटा िविनमय और िव�ेषण शािमल ह।ै 
 
हम में से ज्यादातर लोग स्माटर् फोन, लैपटॉप, होम राउटर, स्माटर् टीवी, हाई एंड कारों, डीवीआर और कैमरा 
आिद के माध्यम से हर िदन इटंरनटे से जुड़े रहते हैं, जबिक इटंरनेट से जड़ेु रहने स ेहमें ऑनलाइन शॉिपंग 
करन,े मवूी देखन,े संगीत का आनदं लेन ेसंगीत, मानिचत्रों का उपयोग करन,े ऑनलाइन खोज करन,े हमारे 
िबलों का भगुतान आिद करन ेक� सभंावना िमलती ह।ै लेिकन IoT (इटंरनटे ऑफ िथगं्स) के आगमन के 
साथ और भी अिधक गैजेट्स जैसे बल्ब, थम�स्टेट, एयर कंडीशनर आिद जुड़े ह�ए हैं। दभुार्ग्य स,े इनमें स ेकई 
कनेक्टेड िडवाइस ऐस ेहोंग,े िजनको नई साइबर समस्याओ ंके िलए अग्रणी सरु�ा को ध्यान में रखते ह�ए 
नहीं बनाया गया ह।ै 
 
कंप्यटूर सरु�ा और साइबर सुर�ा कंप्यटूर िसस्टम क� चोरी या उनके हाडर्वेयर, सॉफ्टवेयर या इलेक्ट्रॉिनक 
डेटा को नकुसान के साथ-साथ सेवाओ ं को बािधत करन े से भी बचाती ह।ै साइबर सरु�ा जीवन क� 
अिनवायर् िवशेषता बनती जा रही ह ै और इस तरह के �ि�कोण के पीछे कारण कुछ और नहीं बिल्क 
तकनीक� िनभर्रता का िवकास ह।ै साइबर सरु�ा सूचना प्रौद्योिगक� (आईटी) में एक िवशेष �ेत्र ह ै िजसे 
कंप्यटूर िव�ान में एक उप धारा के �प में माना जाता है। 
 
साइबर िसक्यो�रटी पर यह इकाई कंप्यटूरों के ऑपरेिटंग िसस्टम, नटेवकर्  और डेटा को साइबर हमलों से 
िनपटने के िलए आवश्यक �ान और कौशल स े लैस करती ह।ै ई-कॉमसर् में सीखने के साथ-साथ इसके 
कायार्न्वयन के साथ-साथ बड़े पैमान े पर िव�ीय िनिहताथर् के उपयोग क� तकनीक क� मदद स े इसका 
व्यापक उपयोग होता ह।ै 

10.2  साइबर सुर�ा का अथ� 

साइबर खतरे एक वैि�क जोिखम ह ैिजसस ेसरकारों, िनजी �ेत्र, गैर-सरकारी संगठनों - और वैि�क समदुाय 
को समग्र �प से िनपटना चािहए। कंप्यटूर सरु�ा, साइबर सुर�ा या सचूना प्रौद्योिगक� सरु�ा सचूनाओ ंके 
प्रकटीकरण, उनके हाडर्वेयर, सॉफ़्टवेयर या इलेक्ट्रॉिनक डेटा को नकुसान या चोरी करने के साथ-साथ उनके 
द्वारा प्रदान क� जान ेवाली सेवाओ ंके िवघटन या गलत िवकास स ेकंप्यटूर िसस्टम और नेटवकर्  क� सरु�ा 
ह।ै कंप्यटूर िसस्टम पर प्रविधर्त िनभर्रता, ब्लूटूथ और वाई-फाई जैसे इटंरनेट और वायरलेस नटेवकर्  मानकों 
और स्माटर्फ़ोन, टीवी और िविभन्न उपकरणों सिहत "स्माटर्" उपकरणों के िवकास के कारण साइबर �ेत्र 
धीरे-धीरे अिधक उल्लेखनीय होता जा रहा ह,ै जो "इटंरनेट ऑफ़ िथगं्स" का गठन करता ह।ै 
 
आज क� दिुनया में ई-कॉमसर् क� अिधकता ह ैिजसमें एहितयाती उपाय करने के िलए खदु को एक साइबर के 
साथ सरुि�त रखने क� आवश्यकता ह।ै साइबर सरु�ा को ध्यान में रखते ह�ए िडिजटल हमलों से िसस्टम, 
नेटवकर्  और कायर्क्रमों क� सरु�ा या अभ्यास करने का तरीका ह।ै इन साइबर हमलों का उद्दशे्य अक्सर 
अितसंवेदनशील जानकारी को एक्सेस करना, बदलना या न� करना, उपयोगकतार्ओ ंस ेपैसा िनकालना; या 
सामान्य व्यावसाियक प्रिक्रयाओ ं को बािधत करना ह।ै प्रभावी साइबर सरु�ा उपायों को लाग ू करना 



 

 

आजकल मखु्य �प स े चनुौतीपणूर् ह ै क्योंिक लोगों क� तुलना में अिधक उपकरण हैं
इलेक्ट्रॉिनक उपकरणों का उपयोग करने के िलए और इलेक्ट्रॉिनक �प से धमक� दनेे के िलए अत्याधिुनक 
उपकरणों का उपयोग कर रह ेहैं। 
 
10.2.1  ई-कॉमस� पर साइबर सुर�ा �भाव
साइबर सरु�ा एक व्यवसाय, या संगठन के भीतर सुर�ा का एक िहस्सा ह ैजो आई
उपयोग को स�म करने, साथ ही अनिधकृत पह�चं को रोकने के िलए
उद्दशे्य व्यवसाय को अिधक सफल बनान े में मदद करना ह।ै इसमें व्यापा�रक ब्रांड को होन े वाली �ित
वास्तिवक नकुसान और व्यावसाियक व्यवधानों को रोकने के िलए शेयरधारकों
साथ िव�ास बढ़ाने वाली रणनीितयाँ शािमल हो सकती हैं। साइबर सरु�ा को डेस्कटॉप िडवाइस
डेस्कटॉप, सवर्र, लैपटॉप, नोटबकु, स्माटर् फोन और नेटवकर्  पर लाग ूिकया जाना चािहए।
प्रिक्रयाएं और तंत्र शािमल हैं िजनके द्वारा िडिजटल उपकरण
अनिधकृत पह�चं, प�रवतर्न, या न� होन ेसे बचाया जाता ह ैऔर अिधकांश समाजों में कंप्यटूर िसस्टम पर 
बढ़ती िनभर्रता के कारण बढ़ते महत्व के हैं। पशेेवर साइबर सरु�ा सलाहकार 
का पता लगाना बह�त किठन ह,ै िजसके डेटा से िकसी तरह का समझौता नहीं िकया जाता ह।ै साइबर सरु�ा 
में संि�� सी.आई.ए. उन प्रमखु तरीकों को बताता ह ैिजनमें डेटा जोिखम में हो सकता है।
 

 
िच� 10.1: 

कोई भी तीन व्यवसाय के िलए बड़े पैमान ेपर िगरावट
व्यापार का ऑनलाइन संचालन करते हैं। जैस-ेजैसे
पेशेवर यह समझते हैं िक व्यापक संगठनात्मक ल�यों
होंगे। 

10.2.2   साइबर सुर�ा �ासंिगकता 

साइबर सरु�ा िनम्निलिखत के िलए िवशेष �प से

• इटंरनेट स ेजुड़ी सेवाओ,ं स्माटर् उपकरणों और

• सभी आईटी िनयिंत्रत व्यावसाियक काय�, 
स�म करना। 

• अनिधकृत पह�चं का पता लगाना और उसक�

• आईटी िसस्टम और क्लाउड सेवाओ ंक� उपलब्धता।

•C
डेटा क� गोपनीयता से 

समझौता िकया जा सकता है •
समझौता िकया जा सकता है

क्योंिक लोगों क� तुलना में अिधक उपकरण हैं, और हमलावर 
इलेक्ट्रॉिनक उपकरणों का उपयोग करने के िलए और इलेक्ट्रॉिनक �प से धमक� दनेे के िलए अत्याधिुनक 

कॉमस� पर साइबर सुर�ा �भाव 
भीतर सुर�ा का एक िहस्सा ह ैजो आई टी िसस्टम के अिधकृत 

साथ ही अनिधकृत पह�चं को रोकने के िलए कें िद्रत ह ै । साइबर सरु�ा का मखु्य 
उद्दशे्य व्यवसाय को अिधक सफल बनान े में मदद करना ह।ै इसमें व्यापा�रक ब्रांड को होन े वाली �ित, 

नकुसान और व्यावसाियक व्यवधानों को रोकने के िलए शेयरधारकों, ग्राहकों और िहतधारकों के 
साथ िव�ास बढ़ाने वाली रणनीितयाँ शािमल हो सकती हैं। साइबर सरु�ा को डेस्कटॉप िडवाइस, जैस े

स्माटर् फोन और नेटवकर्  पर लाग ूिकया जाना चािहए। इस �ते्र में वे सभी 
प्रिक्रयाएं और तंत्र शािमल हैं िजनके द्वारा िडिजटल उपकरण, सचूना और सवेाओ ं को गैर-इिच्छत या 

से बचाया जाता ह ैऔर अिधकांश समाजों में कंप्यटूर िसस्टम पर 
वर साइबर सरु�ा सलाहकार के अनसुार ऐस ेिकसी संगठन 

िजसके डेटा से िकसी तरह का समझौता नहीं िकया जाता ह।ै साइबर सरु�ा 
उन प्रमखु तरीकों को बताता ह ैिजनमें डेटा जोिखम में हो सकता है। 

 

10.1: सी.आई.ए. 

िगरावट का कारण बन सकत ेहैं, िवशेष �प से वे जो अपन े
जैसे कई संगठनों में साइबर सरु�ा का महत्व बढ़ता जाता ह,ै 
ल�यों के साथ साइबर सरु�ा उद्दशे्य कैस ेतेजी से महत्वपणूर् 

से प्रासंिगक ह:ै 

और संचार प्रणािलयों के सरुि�त उपयोग को स�म करना। 

, महत्वपणूर् राष्ट्रीय अवसंरचनाओ ंके सरुि�त उपयोग को 

उसक� रोकथाम करना। 

उपलब्धता। 

•I
डेटा क� वफ़ादारी से 

समझौता िकया जा सकता है

•A
डेटा क� उपलब्धता से 

समझौता िकया जा सकता है
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• ग्राहकों क� िनजी और अतंरंग जानकारी और डेटा का सरुि�त भंडारण। 

• काननूी और िनयामक अनपुालन। 

इस इकाई में शािमल सामग्री मौजदूा दिुनया के भीतर साइबर सरु�ा और अन्य संबंिधत सरु�ा काय� क� 
भिूमका को समझन ेके िलए पयार्� िववरण प्रदान करेगी। 

10.3  सूचना सुर�ा वी / एस साइबर सुर�ा 

य ेदो शब्द "साइबर सरु�ा" और "सचूना सरु�ा" आमतौर पर सरु�ा शब्दावली में समानाथर्क शब्द के �प 
में उपयोग िकए जाते हैं, और सरु�ा पेशेवरों के बीच बह�त भ्रम पैदा करते हैं। कुछ सचूना सरु�ा पेशेवरों को 
लगता ह ैिक साइबर सरु�ा सचूना सरु�ा के सबसेट ह ैजबिक अन्य इसके िवपरीत सोचते हैं। इसिलए, इस 
भ्रम को दरू करने के िलए, डेटा सरु�ा के साथ श�ुआत करें। डेटा सरु�ा डेटा को सरुि�त करन ेके बारे में ह।ै 
अब यहां एक और सवाल उठता ह ैिक डेटा और सचूना के बीच अतंर क्या ह।ै हर डेटा जानकारी नहीं हो 
सकता । जब िकसी संदभर् में व्याख्या क� जाती ह ैऔर अथर् िदया जाता ह ैतो डेटा को सचूना कहा जा 
सकता ह।ै उदाहरण के िलए, “14041989 4 डेटा ह।ै और अगर हम जानते हैं िक यह िकसी व्यि� क� जन्म 
ितिथ (DOB) ह,ै तो यह जानकारी ह।ै तो, सचूना का अथर् डेटा ह ैिजसका कुछ अथर् ह,ै और सचूना सरु�ा 
(िजस ेइन्फोसके भी कहा जाता ह)ै जानकारी क� सरु�ा के बारे में ह,ै जो आम तौर पर सचूना क� गोपनीयता, 
अखंडता, उपलब्धता (सी.आई.ए.) पर ध्यान कें िद्रत करती ह।ै सी.आई.ए. के घटक हैं: 

 

 
िच� 10.2: सी.आई.ए. के घटक 

सी.आई.ए. संयोजन संगठन को सुरि�त रखन ेके िलए वास्तिवक मानक मॉडल बन गया ह।ै तीन मलूभूत 
िसद्धांत आपके डेटा को संरि�त और संरि�त करन ेके िलए सरु�ा िनयतं्रण का एक मजबतू सटे बनान ेमें 
मदद करते हैं। 

सचूना सरु�ा सिुनि�त करती ह ै िक भौितक और िडिजटल दोनों डेटा अनिधकृत पह�चँ, उपयोग, 
प्रकटीकरण, व्यवधान, संशोधन, िनरी�ण, �रकॉिड�ग या न� होन ेस ेसरुि�त हैं। सचूना सरु�ा साइबर सरु�ा 
स े िभन्न होती ह,ै िजसमें InfoSec का उद्दशे्य िकसी भी �प में डेटा क� सरु�ा बनाए रखना ह।ै जबिक 
साइबर सरु�ा केवल िडिजटल डेटा क� र�ा करती ह ै यानी साइबर सरु�ा आई.सी.टी के माध्यम स े
असरुि�त चीजों को सरुि�त करन ेके बारे में ह।ै यह भी माना जाता ह ैिक डेटा कहाँ सगं्रहीत िकया जाता है 
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• यह सिुनि�त करता 
ह ै िक जानकारी 
अनिधकृत लोगों के 
िलए दगुर्म ह ै- सबसे 
अिधक एिन्क्रप्शन 
के माध्यम से लाग ू
क� जाती ह ै- जो कई 
�पों में उपलब्ध है
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• यह जानकारी और 
प्रणािलयों को 
अनिधकृत लोगों 
द्वारा संशोिधत होने 
से बचाता ह;ै यह 
सिुनि�त करता ह ै
िक डेटा सही और 
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• यह सिुनि�त करता 
ह ैिक अिधकृत लोग 
ज�रत पड़न ेपर 
सचूना तक पह�चं 
सकते हैं और सभी 
हाडर्वेयर और 
सॉफ्टवेयर को ठीक 
से बनाए रखा जाता 
ह ैऔर आवश्यक 
होने पर अद्यतन 
िकया जाता है
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और डेटा को सरुि�त करने के िलए कौन सी तकनीकों का उपयोग िकया जाता ह ैअथार्त, साइबर सरु�ा 
सचूना सरु�ा का एक सबसेट ह,ै और यह आपके संगठन के नेटवकर् , कंप्यटूर और डेटा को अनिधकृत 
िडिजटल पह�चँ, हमले या �ित स ेबचान ेका अभ्यास ह ैजो िविभन्न प्रिक्रयाओ,ं प्रौद्योिगिकयों और प्रथाओ ं
को लाग ूकरके िकया जाता ह ै। 

एक और तुलना पर ध्यान देन ेक� आवश्यकता ह ैयानी साइबर सरु�ा और कंप्यटूर सरु�ा, दोनों शब्द अलग 
हैं। हालांिक दोनों संबंिधत हैं और एक जैस ेलगते हैं, लेिकन व ेदो अलग-अलग शब्द हैं। कंप्यटूर सरु�ा में 
आम तौर पर कंप्यटूर हाडर्वेयर जैस ेकंप्यटूर के िविभन्न भागों क� सरु�ा शािमल होती ह ैऔर यह कंप्यटूर में 
सगं्रहीत जानकारी के बैकअप स ेभी संबंिधत ह,ै जबिक साइबर बह�त अिधक जिटल और व्यापक �ेत्र ह।ै 
यह उन सभी खतरों स ेसंबंिधत ह ैजो साइबर (कंप्यटूर- ऑनलाइन और ऑफलाइन) दिुनया में हो सकते हैं। 
यह वायरस हो सकता ह,ै आपक� व्यि�गत जानकारी चरुाते ह�ए, साइबर अपरािधयों द्वारा क� गई 
धोखाधड़ी और कई और बातों पर ध्यान िदया जाता ह।ै यिद आपका व्यवसाय एक सरु�ा कायर्क्रम 
िवकिसत करना श�ु कर रहा ह,ै तो सचूना सरु�ा आपको सबसे पहले श�ु करना चािहए, क्योंिक यह डेटा 
सरु�ा क� नींव ह।ै 

10.4 साइबर व�ड� क� मूल बातें 

जैसा िक हम जानते हैं िक साइबर सरु�ा का इितहास 1970 के दशक के दौरान एक शोध 
प�रयोजना के साथ शु� ह�आ था, िजसे तब ARPANET (उ�नत अनुसंधान प�रयोजना एजेंसी 
नेटवक� ) के �प में जाना जाता था। बॉब थॉमस नाम के एक शोधकता� ने एक कं�यूटर �ो�ाम 
बनाया जो ARPANET के नेटवक�  को �थानांत�रत करने में स�म था, जहां भी वह गया, एक 
छोटा सा िनशान छोड़ गया। साइबर व�ड�, या साइबर�पेस, केवल इटंरनेट से अिधक है। यह एक 
ऑनलाइन वातावरण को संदिभ�त करता है जहां कई �ितभागी सामािजक बातचीत में शािमल 
होते हैं और एक-दूसरे को �भािवत करने क� �मता रखते हैं। लोग िडिजटल मीिडया के उपयोग के 
मा�यम से साइबर�पेस में बातचीत करते हैं। 

10.4.1   इटंरनेट और व�ड� वाइड वेब 

अब, साइबर सरु�ा के िलए अगले �तर क� समझ के िलए इटंरनेट और ड��यू.ड��यू.ड��यू (व�ड� 
वाइड वेब) के बीच अंतर को समझना आव�यक है। अिधकांश लोग इटंरनेट और 
ड��यू.ड��यू.ड��यू श�दों का पर�पर उपयोग करते हैं। वा�तव में, वे दोनों के बीच कोई अंतर नहीं 
देखते हैं। केवल कुछ उ�सकु लोग इटंरनेट और ड��य.ू ड��यू. ड��यू के बीच अंतर के बारे में पछूते 
हैं। उ�हें आ�य� होता है िक �या ये दोनों चीजें समान हैं। यिद नहीं, तो दोनों में �या अंतर हैं? इसका 
�व�रत उ�र यह है िक तकनीक� �प से इटंरनेट और ड��य.ूड��यू.ड��यू एक ही चीजें नहीं हैं, और 
इस खंड में, हम इन दो श�दों के बीच के �मुख अंतरों को समझेंगे। 

इटंरनेट: इटंरनेट नेटवकर्  का एक िवशाल नेटवकर्  है। यह अिनवायर् �प स ेदिुनया भर में िबखरे लाखों छोटे 
कंप्यटूर नेटवकर्  के बीच एक दसूरे का संबंध ह।ै ये नेटवकर्  ओवर केबल, भिूमगत केबल, उपग्रह िलंक और 
उप-महासागरीय केबलों आिद के माध्यम स ेएक दसूरे स ेजुड़े ह�ए हैं। "इटंरनेट" शब्द वास्तव में नेटवकर्  में 
मौजूद परेू हाडर्वेयर बुिनयादी ढांच ेको संदिभर्त करता ह।ै इस तरह के हाडर्वेयर में कंप्यटूर िसस्टम, राउटर, 
केबल, िब्रज, सवर्र, सेलुलर टॉवर, उपग्रह और अन्य वस्तुए ँशािमल हैं। हाडर्वेयर के य ेसभी वस्तुए ँइटंरनेट 
प्रोटोकॉल (आईपी) के तहत काम करते हैं। इटंरनेट में िविभन्न कंप्यिूटंग उपकरणों क� पहचान उनके आई पी 
पत ेस ेक� जाती ह।ै 
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व�ड� वाइड वेब (ड��यू.ड��यू.ड��यू): जीवन के दौरान, जब लोग "इटंरनटे" कहते हैं, तो अिधकांश 
समय वे वास्तव में वल्डर् वाइड वेब या डब्ल्य.ूडब्ल्य.ूडब्ल्य ू का उल्लेख करते हैं। डब्ल्य.ूडब्ल्य.ूडब्ल्य ू
इटंरनेट में उपलब्ध सभी सचूनाओ ं का सगं्रह ह।ै तो, सभी पाठ, िचत्र, ऑिडयो, वीिडयो ऑनलाइन 
डब्ल्य.ूडब्ल्य.ूडब्ल्य ूबनात ेहैं। इस जानकारी को ज्यादातर वेबसाइटों के माध्यम स ेएक्सेस िकया जाता ह ै
और हम वेबसाइटों को उनके डोमने नामों स ेपहचानते हैं। डब्ल्य.ूडब्ल्य.ूडब्ल्य ूमें भारी मात्रा में जानकारी 
उपलब्ध ह।ै इस जानकारी का केवल एक छोटा सा िहस्सा गगूल जैस ेलोकिप्रय खोज इजंन के माध्यम स े
खोजा जा सकता ह।ै हालाँिक, अिधकांश जानकारी डीप वेब और डाकर्  वेब में िनिहत ह।ै 
डब्ल्य.ूडब्ल्य.ूडब्ल्य ूिविभन्न सवर्रों से जानकारी तक पह�चंन ेके िलए http प्रोटोकॉल का उपयोग करता ह।ै 
सचूना वेब पेजों के �प में भेजी जाती ह ैजो वेबसाइटों के �प में व्यविस्थत होती हैं। हाइपरिलंक के माध्यम 
स ेिविभन्न वेब पेज एक-दसूरे से जुड़े ह�ए हैं। वेब पेज और डब्ल्य.ूडब्ल्य.ूडब्ल्य ूमें अन्य जानकारी उनके पते 
स ेपहचान ेजाते हैं। िनम्न तािलका दो शब्दों के बीच के प्रमखु अतंरों को सचूीबद्ध करती है। 

तािलका 10.1 इटंरनेट और ड��यू.ड��यू.ड��यू के बीच अंतर 

S.No. इटंरनेट ड��यू.ड��यू.ड��य ू

1. 1960 के दशक के अतं में इटंरनटे क� 
उत्पि� ह�ई। 

अगें्रजी व�ैािनक िटम बनर्सर्-ली न े1989 में वल्डर् 
वाइड वेब का आिवष्कार िकया था 

2. इटंरनेट क� प्रकृित हाडर्वेयर ह।ै डब्ल्य.ूडब्ल्य.ूडब्ल्य ूक� प्रकृित सॉफ्टवेयर ह।ै 
3. इटंरनेट में कंप्यटूर, राउटर, केबल, िब्रज, 

सवर्र, सले्यलुर टॉवर, सैटेलाइट आिद होते 
हैं। 

डब्ल्य.ूडब्ल्य.ूडब्ल्य ूमें टेक्स्ट, इमेज, ऑिडयो, 
वीिडयो जैसी जानकारी होती ह ै

4. इटंरनेट के पहले ससं्करण को ARPANET 
के �प में जाना जाता था 

श�ुआत में डब्ल्य.ूडब्ल्य.ूडब्ल्य ूको NSFNET के 
�प में जाना जाता था 

5. इटंरनेट प्रोटोकॉल (IP) के आधार पर 
इटंरनेट काम करता ह ै

डब्ल्य.ूडब्ल्य.ूडब्ल्य ूहाइपर टेक्स्ट ट्रांसफर 
प्रोटोकॉल (HTTP) के आधार पर काम करता ह ै

6. इटंरनेट डब्ल्य.ूडब्ल्य.ूडब्ल्य ूस ेस्वतंत्र ह ै डब्ल्य.ूडब्ल्य.ूडब्ल्य ूके िलए इटंरनटे मौजूद होना 
आवश्यक ह ै

7. इटंरनेट डब्ल्य.ूडब्ल्य.ूडब्ल्य ूका सपुरसटे ह ै डब्ल्य.ूडब्ल्य.ूडब्ल्य ूइटंरनेट का एक सबसेट है। 
डब्ल्य.ूडब्ल्य.ूडब्ल्य ूका समथर्न करन ेके अलावा, 
इटंरनेट के हाडर्वेयर बुिनयादी ढांच ेका उपयोग अन्य 
चीजों के िलए भी िकया जाता ह ै(जैस,े एफ़टीपी, 
एसएमटीपी) 

8. आई.पी पते द्वारा कम्प्यिूटंग उपकरणों क� 
पहचान क� जाती ह ै

सचूना यिूनफ़ॉमर् �रसोसर् लोकेटर (URL) द्वारा 
पहचान ेजाते हैं 

 

10.4.2   व�ड� वाइड वेब (WWW) का िवकास 

वल्डर् वाइड वेब वेब 0.0 वेब 1.0 वेब 2.0, वेब 3.0 और अब वेब 4.0 से िवकिसत ह�आ ह,ै प्रत्येक पीढ़ी 
के िलए संि�� िववरण िनम्निलिखत हैं: 



 

 

िच� 10.3: व�ड� 

1. वेब 0.0 (इटंरनेट का िवकास करना): यह चरण इटंरनेट के िवकास के चरण को सदंिभर्त करता ह।ै
2. वेब 1.0 (शॉिपंग काट� और �टैिटक वेब):

कहते हैं। औसत इटंरनेट उपयोगकतार् क� भिूमका उस जानकारी को पढ़न े तक 
प्रस्तुत क� गई थी। िटम बनर्सर्-ली के अनसुार वेब का पहला कायार्न्वयन
करता ह,ै इसे "केवल पढ़ने के िलए वेब" माना जा सकता ह।ै

3. वेब 2.0 (लेखन और भाग लेने वाला वेब
उपयोगकतार्ओ ंक� सिक्रय बातचीत क� कमी
सोशल-मीिडया और वीिडयो-स्ट्रीिमंग जैसी कुछ नई अवधारणाओ ंके साथ सश� बनाया।

4. वेब 3.0 (िसमेंिटक ए�ज़ी�यिूटंग वेब): वेब 

5. वेब 4.0 (मोबाइल वेब): अगला चरण वास्तव में एक नया संस्करण नहीं है
से मौजूद एक वैकिल्पक संस्करण ह।ै हमें इसके मोबाइल प�रवेश के अनकूुल होने क� आवश्यकता थी। 
वेब 4.0 वास्तिवक समय में सभी उपकरणों को वास्तिवक और आभासी दिुनया में 

6. वेब 5.0 (खुला, जुड़ा ह�आ और बुि�मान
5.0 अभी भी िवकासशील मोड में ह ैऔर 
5.0 एक जुड़े ह�ए वेब के बारे में होगा जो हमारे
करते हैं (एक व्यि�गत सहायक क� तरह)। 
शि�शाली और परूी तरह स े िक्रयािन्वत होगा।
वेब 5.0 मानव और कंप्यटूर के बीच (भावनात्मक
आधा�रत बह�त स े लोगों के िलए बातचीत
"भावनात्मक �प स"े तटस्थ ह,ै िजसका अथर्
का अनभुव नहीं करता ह।ै यह वेब 5.0 के साथ
www.wefeelfine.org ह,ै जो लोगों क�
उपयोगकतार् उन सामिग्रयों के साथ बातचीत
चेहरे क� पहचान में प�रवतर्न करती हैं।  

जैस-ेजैस े डब्ल्य.ूडब्ल्य.ूडब्ल्य ू क� बैंडिवड्थ आवश्यकताए ं बढ़ रही हैं
अपने स्माटर् गैजेट्स के माध्यम से डब्ल्य.ूडब्ल्य.ूडब्ल्यू
प्रबंधन करना बेहद महत्वपणूर् ह,ै डब्ल्य.ूडब्ल्य.ूडब्ल्यू
जाने वाला कनेक्शन कम एडे्रिसंग प्रोटोकॉल आपका इटंरनेट प्रोटोकॉल 

आई.पी (इटंरनेट प्रोटोकॉल का संि�� �प) एक नेटवकर्  पर संचार करन ेके िलए पैकेट के तकनीक� प्रा�प 
और कंप्यटूर के िलए एडे्रिसंग स्क�म को िनिदर्� करता ह।ै अिधकांश नेटवकर्  
साथ आईपी को जोड़ते हैं िजसे ट्रासंिमशन कंट्रोल प्रोटोकॉल 
के बीच एक आभासी संपकर्  स्थािपत करता ह।ै आई

वेब 
0.0 

वेब 1.0

वेब 2.0 

 
व�ड� वाइड वेब का िवकास 

यह चरण इटंरनेट के िवकास के चरण को सदंिभर्त करता ह।ै 
शॉिपंग काट� और �टैिटक वेब): िवशेष� 1999 के पहले इटंरनेट को "रीड ओनली" वेब 

हैं। औसत इटंरनेट उपयोगकतार् क� भिूमका उस जानकारी को पढ़न े तक सीिमत थी जो उसे 
ली के अनसुार वेब का पहला कायार्न्वयन, वेब 1.0 का प्रितिनिधत्व 

माना जा सकता ह।ै 
लेखन और भाग लेने वाला वेब): वेब 2.0 का जन्म वेब लीड के साथ आम 

उपयोगकतार्ओ ंक� सिक्रय बातचीत क� कमी के कारण ह�आ । इस यगु ने आम उपयोगकतार् को ब्लॉग, 
स्ट्रीिमंग जैसी कुछ नई अवधारणाओ ंके साथ सश� बनाया। 

 वेब 3.0 एक “रीड-राइट-एक्ज़ीक्यटू” वेब होगा। 

अगला चरण वास्तव में एक नया संस्करण नहीं ह,ै लेिकन हमारे पास पहले 
से मौजूद एक वैकिल्पक संस्करण ह।ै हमें इसके मोबाइल प�रवेश के अनकूुल होने क� आवश्यकता थी। 

वास्तिवक समय में सभी उपकरणों को वास्तिवक और आभासी दिुनया में जोड़ता ह।ै  

बुि�मान वेब = भावना�मक वेब): "अगला वेब" यद्यिप वेब 
 सही आकार अभी भी बन रहा ह,ै पहल ेसंकेत हैं िक वेब 

हमारे साथ संचार करता ह ैजैस ेहम एक दसूरे के साथ संवाद 
 वेब 5.0 को "सहजीवी" वेब कहा जाता ह।ै यह वेब बह�त 
होगा। वेब 5.0 रीड-राइट-एग्जीक्यशून-कॉन्सपे्ट वेब होगा। 

भावनात्मक) बातचीत के बारे में होगा। न्यरूो तकनीक पर 
बातचीत एक दिैनक आदत बन जाएगी। एक पल के िलए वेब 

अथर् ह ै िक वेब उपयोगकतार्ओ ंको महससू और भावनाओ ं
साथ बदल जाएगा - भावनात्मक वेब। इसका एक उदाहरण 
क� भावनाओ ं को दशार्ता ह।ै हडेफ़ोन ऑन के साथ, 

बातचीत करेंग ेजो उनक� भावनाओ ंके साथ बातचीत करती हैं या 

बैंडिवड्थ आवश्यकताए ं बढ़ रही हैं, अिधक से अिधक उपयोगकतार् 
डब्ल्य ूसे जड़ु रह ेहैं और इसिलए www पर इन गैजेट्स का 
डब्ल्य ूपर िडवाइस को टै्रक करने के िलए इस्तेमाल िकया 

जाने वाला कनेक्शन कम एडे्रिसंग प्रोटोकॉल आपका इटंरनेट प्रोटोकॉल (आई.पी) ह।ै 

एक नेटवकर्  पर संचार करन ेके िलए पैकेट के तकनीक� प्रा�प 
और कंप्यटूर के िलए एडे्रिसंग स्क�म को िनिदर्� करता ह।ै अिधकांश नेटवकर्  एक उच्च-स्तरीय प्रोटोकॉल के 
साथ आईपी को जोड़ते हैं िजसे ट्रासंिमशन कंट्रोल प्रोटोकॉल (टी.सी.पी) कहा जाता ह,ै जो गंतव्य और स्रोत 

स्थािपत करता ह।ै आई.पी क� डाक प्रणाली क� तरह तुलना क� जा सकती ह।ै 

वेब 3.0
वेब 4.0

साइबर सरु�ा 
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साइबर सरु�ा और 
आईटी अिधिनयम 

यह आपको एक पकेैज को संबोिधत करन ेऔर इस ेिसस्टम में छोड़ने क� अनमुित दतेा ह,ै लेिकन आपके 
और प्रा�कतार् के बीच कोई सीधा संबंध नहीं होता ह।ै दसूरी ओर, टी.सी.पी / आई.पी दो मेजबानों के बीच 
एक संबंध स्थािपत करता ह ैतािक वे समय-समय पर संदेश भेज सकें । 

आने वाली प्रौद्योिगिकयां जैसे िक आई. ओ. टी (इटंरनेट ऑफ िथगं्स), ब्लॉकचेन, क्लाउड कम्प्यिूटंग 
आिद, डब्ल्य.ूडब्ल्य.ूडब्ल्य ूक� बैंडिवड्थ आवश्यकता में िनरंतर विृद्ध का प�रणाम हैं, इस प्रकार अिधक से 
अिधक िडवाइस इटंरनेट / डब्ल्य.ूडब्ल्य.ूडब्ल्य ूसे कनके्ट हो रह ेहैं। अब, इन उपकरणों को िविश� �प स े
पहचानने के िलए, आई.पी एडे्रिसंग पर भी ध्यान दनेे क� आवश्यकता ह।ै इस प्रकार, इटंरनेट 
(डब्ल्य.ूडब्ल्य.ूडब्ल्य)ू पर उपकरणों क� इन बढ़ती सखं्या को संबोिधत करने के िलए IPV-4 (इटंरनेट 
प्रोटोकॉल संस्करण -4) स ेIPV-6 (इटंरनेट प्रोटोकॉल संस्करण -6) पर जाना आवश्यक ह,ै क्योंिक IPV-6 
प्रोटोकॉल में अिधक उपकरणों को संबोिधत करन े क� �मता ह ै । यह IPv6 अगली पीढ़ी का इटंरनेट 
प्रोटोकॉल (IP) मानक ह ैिजसका उद्दशे्य अंततः IPv4 को बदलना ह,ै प्रोटोकॉल कई इटंरनेट सेवाए ंआज 
भी उपयोग करती हैं। प्रत्येक कंप्यटूर, मोबाइल फोन और इटंरनटे से जड़ेु िकसी भी अन्य िडवाइस को अन्य 
उपकरणों के साथ संचार करने के िलए सखं्यात्मक आईपी पते क� आवश्यकता होती ह।ै IPv4 नामक मलू 
IP पता योजना, पतों से बाहर चल रही ह,ै क्योंिक IPv4 कुल 2 ^ 32 पतों (िसफर्  4 िबिलयन स ेअिधक 
पतों) के िलए 32-िबट एडे्रस स्क�म का उपयोग करता ह।ै जबिक IPv6 पते हके्साडेिसमल में िलखे गए 
128-िबट आई.पी पते और कॉलन द्वारा अलग िकए गए हैं, इस प्रकार यह बड़ी सखं्या में उपकरणों को परूा 
करता ह ैऔर इसिलए वतर्मान तकनीक� ज�रतों के िलए काफ� उपय�ु ह।ै 

10.4.3 साइबर�पेस 

अब डब्ल्य.ूडब्ल्य.ूडब्ल्य ूपर उपकरणों क� बढ़ती सखं्या और डब्ल्य.ूडब्ल्य.ूडब्ल्य ूक� बढ़ती बैंडिवड्थ के 
कारण, अिधक से अिधक उपयोगकतार् डब्ल्य.ूडब्ल्य.ूडब्ल्य ूसे जड़ेु ह�ए हैं, िजसस ेसाइबर दिुनया स ेसरु�ा 
के उल्लंघन और खतरों क� सभंावना बढ़ जाती ह,ै इस प्रकार हमें साइबर सरु�ा क� आवश्यकता ह ैऔर 
यह समझन े के िलए िक साइबर सरु�ा का क्या मतलब ह ै इसक� श�आत साइबरस्पेस क� प�रभाषा को 
दखेते ह�ए करना मददगार ह।ै 

साइबरस्पेस िडिजटल नेटवकर्  स ेबना एक इटंरैिक्टव डोमेन ह ैिजसका उपयोग सूचनाओ ंको संग्रहीत करने, 
संशोिधत करने और संचार करन े के िलए िकया जाता ह।ै इसमें इटंरनेट भी शािमल ह,ै लेिकन हमारी 
कंपिनयों, बुिनयादी ढांचे और सेवाओ ं का समथर्न करने वाली अन्य सचूना प्रणािलयाँ भी शािमल हैं। 
साइबरस्पेस को एक बह�-परत मॉडल में िवभािजत िकया जा सकता ह,ै िजसमें िनम्न शािमल हैं: 

1) भौितक नींव: जैस ेिक भिूम और पनडुब्बी केबल, और उपग्रह जो मागर् प्रदान करते हैं, साथ ही राउटर 
भी होते हैं जो इसक� जानकारी को सीधे गंतव्य तक पह�चंाते हैं। 

2) लॉिजकल िबि�डंग �लॉ�स: िजसमें स्माटर् फोन ऐप, ऑपरेिटंग िसस्टम या वेब ब्राउजर जैसे 
सॉफ्टवेयर शािमल हैं, जो िफिजकल फाउन्डेशन को कायर् करने और संचार करने क� अनमुित दतेे हैं। 

3) सचूना: जो सोशल मीिडया पोस्ट, गं्रथ, िव�ीय स्थानान्तरण या वीिडयो डाउनलोड जैसे साइबरस्पेस 
को स्थानांत�रत करती है। पारगमन स े पहले और बाद में, यह जानकारी अक्सर (और सशंोिधत) 
कंप्यटूर और मोबाइल उपकरणों, या सावर्जिनक या िनजी क्लाउड स्टोरेज सेवाओ ंपर सगं्रहीत होती ह।ै 

4) लोग: यह साइबरस्पेस के भौितक और तािकर् क घटकों क� जानकारी, संचार और िडजाइन में हरेफेर 
करता ह।ै 

सामिूहक �प स ेइन मतूर् और अमतूर् परतों में साइबर स्पेस शािमल ह,ै िजसे हम दैिनक जीवन के आवश्यक 
घटकों पर िनभर्र कर रह ेहैं। महत्वपणूर् बिुनयादी ढाँचे के सचुा� सचंालन के िलए एक भरोसेमंद और िस्थर 
साइबरस्पेस आवश्यक ह,ै िजसमें सॉफ्टवेयर, हाडर्वेयर और नटेवकर्  शािमल हैं। 
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10.4.4 साइबर सुर�ा 

साइबर सरु�ा कंप्यटूर िसस्टम क� चोरी या �ित स े उनके हाडर्वेयर, सॉफ्टवेयर या इलेक्ट्रॉिनक डेटा क� 
सरु�ा के साथ-साथ उनके द्वारा प्रदान क� जान ेवाली सवेाओ ंके िवघटन या गलत तरीके स ेसरं�ण ह।ै इसे 
तीन श्रेिणयों में वग�कृत िकया जा सकता ह:ै 

1) सचूना सुर�ा: सचूना सरु�ा का उद्दशे्य उपयोगकतार्ओ ंक� िनजी जानकारी को अनिधकृत पह�चं और 
पहचान क� चोरी से बचाना ह।ै यह डेटा और हाडर्वेयर क� गोपनीयता क� र�ा करता ह ैजो उस डेटा 
को संभालता ह,ै सगं्रहीत करता ह ैऔर संचा�रत करता ह।ै सचूना सरु�ा के उदाहरणों में उपयोगकतार् 
प्रमाणीकरण और िक्रप्टोग्राफ� शािमल हैं। 

2) नेटवक�  सरु�ा: नेटवकर्  सरु�ा का उद्दशे्य िकसी नटेवकर् , संबद्ध घटकों और नटेवकर्  पर साझा िकए गए 
डेटा क� उपयोिगता, अखंडता और सरु�ा क� र�ा करना है। जब कोई नेटवकर्  सरुि�त होता ह,ै तो 
संभािवत खतरों को उस नेटवकर्  में प्रवेश करने या फैलने से रोक िदया जाता ह।ै नेटवकर्  सरु�ा के 
उदाहरणों में एंटीवायरस और एंटीस्पायवेयर प्रोग्राम, फ़ायरवॉल शािमल हैं जो सुरि�त �रमोट एक्सेस 
के िलए उपयोग िकए जाने वाल ेनटेवकर्  और वीपीएन (वचुर्अल प्राइवेट नेटवकर् ) तक अनिधकृत पह�चं 
को ब्लॉक करते हैं। 

3) ए�लीकेशन सरु�ा: एप्लीकेशन सरु�ा का उद्दशे्य सॉफ्टवेयर एिप्लकेशन को उन कमजो�रयों से 
बचाना ह ैजो एिप्लकेशन िडजाइन, िवकास, इसं्टॉलेशन और अपगे्रड या रखरखाव चरणों क� खािमयों 
के कारण होती हैं।  

साइबर दिुनया क� बिुनयादी समझ रखने के िलए, िकसी को साइबर स्पेस क� बुिनयादी शत� के साथ मलू 
शब्दों स े प�रिचत होना चािहए, कुछ सबसे महत्वपणूर् साइबर सरु�ा शब्दावली जो िकसी को पता होनी 
चािहए, इस प्रकार हैं: 

1) �लाउड: एक तकनीक जो हमें दिुनया में कहीं स ेभी इटंरनटे के माध्यम से हमारी फ़ाइलों और / या 
सेवाओ ंतक पह�चंने क� अनमुित देती ह।ै तकनीक� �प स,े यह बड़ी भंडारण �मताओ ंवाले कंप्यटूरों 
का एक सगं्रह ह ैजो दरूस्थ �प स ेअनरुोधों को परूा करता ह।ै 

2) सॉ�टवेयर: प्रोग्राम का एक सटे जो कंप्यटूर को िकसी कायर् को करने के िलए कहता ह।ै इन िनद�शों 
को एक पैकेज में संकिलत िकया जाता ह ै िजसे उपयोगकतार् इसं्टॉल और उपयोग कर सकते हैं। 
उदाहरण के िलए, माइक्रोसॉफ्ट ऑिफस एक अनपु्रयोग सॉफ़्टवेयर ह।ै 

3) डोमेन: कंप्यटूर, िप्रंटर और उपकरणों का एक समहू जो एक दसूरे के �प में परस्पर जड़ेु और संचािलत 
होते हैं। उदाहरण के िलए, आपका कंप्यटूर आमतौर पर आपके कायर्स्थल पर एक डोमेन का िहस्सा 
होता ह।ै 

4) वचु�अल �ाइवेट नेटवक�  (वी.पी.एन): एक उपकरण जो उपयोगकतार् को स्थान का उपयोग करके 
और टै्रिफ़क को एिन्क्रप्ट करके इटंरनेट का उपयोग करते समय गुमनाम रहने क� अनमुित देता ह।ै 

5) आई.पी पता: आपके कंप्यटूर के िलए एक घर के पते का एक इटंरनेट संस्करण, िजसे नटेवकर्  पर 
संचार करने पर पहचाना जाता ह;ै उदाहरण के िलए, इटंरनटे से कनेक्ट करना (नेटवकर्  का एक नटेवकर् )। 

6) शोषण: एक दभुार्वनापणूर् एिप्लकेशन या िस्क्रप्ट िजसका उपयोग कंप्यटूर क� भेद्यता का लाभ उठाने 
के िलए िकया जा सकता ह।ै  

7) �ीच: एक हकैर एक कंप्यटूर या िडवाइस में भदे्यता का सफलतापवूर्क शोषण करता ह,ै और अपनी 
फ़ाइलों और नेटवकर्  तक पह�चं प्रा� करता ह।ै 
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8) फ़ायरवॉल: बरेु लोगों (साइबर खतरों) को बाहर रखने के िलए िडज़ाइन क� गई एक र�ात्मक 
तकनीक। फायरवॉल हाडर्वेयर या सॉफ्टवेयर आधा�रत हो सकता ह।ै 

9) मैलवेयर: एक छतरी शब्द जो कंप्यटूर पर कहर बरपाने के िलए िडज़ाइन िकए गए सभी प्रकार के 
दभुार्वनापणूर् सॉफ़्टवेयर का वणर्न करता ह।ै सामान्य �प स े इसमें िनम्निलिखत शािमल हैं; वायरस, 
ट्रोजन, वमर् और रैंसमवेयर िजनका िववरण िनम्न ह।ै  

i) वायरस: एक प्रकार का मलैवेयर िजसका उद्दशे्य दसूरों तक फैलन ेस ेपहले कंप्यटूर पर जानकारी 
को भ्र� करना, िमटाना या संशोिधत करना ह।ै हालांिक, हाल के वष� में, स्टक्सनेट जैसे वायरस न े
शारी�रक �ित पह�चंाई ह।ै 

ii) रैंसमवेयर: मलैवेयर का एक �प जो जानबझूकर आपको अपन ेकंप्यटूर पर फ़ाइलों तक पह�चँन े
से रोकता ह ै- आपके डेटा को बधंक बनाकर रखता ह।ै यह आम तौर पर फ़ाइलों को एिन्क्रप्ट 
करता ह ैऔर अनरुोध करता ह ै िक उन्हें िफर से िडिक्रप्ट या पनुप्रार्� करने के िलए िफरौती का 
भगुतान िकया जाना चािहए। उदाहरण के िलए, WannaCry रैंसमवयेर । रैंसमवेयर के बारे में 
अिधक जानकारी के िलए, हमारी िन: शलु्क रैनसमवेयर गाइड दखेें। 

iii) �ोजन हॉस�: मलैवेयर का एक प्रकार जो अक्सर एक हकैर को "बैक डोर" के माध्यम स ेकंप्यटूर 
तक दरूस्थ पह�चं प्रा� करन ेक� अनमुित दतेा ह।ै 

iv) वम�: मलैवेयर का एक प्रकार जो अन्य जुड़े ह�ए कंप्यटूरों में संक्रमण फैलाने के िलए खदु को 
दोहरा सकता है। 

v) बॉट / बोटनेट: एक प्रकार का सॉफ़्टवेयर एिप्लकेशन या िस्क्रप्ट जो कमांड पर कायर् करता ह,ै 
एक हमलावर को एक प्रभािवत कंप्यटूर के दरूस्थ �प से पणूर् िनयतं्रण लेने क� अनमुित दतेा ह।ै 
इन संक्रिमत कंप्यटूरों के संग्रह को "बॉटनटे" के �प में जाना जाता ह ैऔर हैकर या "बॉट-हडैर" 
द्वारा िनयंित्रत िकया जाता ह।ै 

vi) DDoS: यह एक संि�� नाम जो सेवा स ेवंिचत करने के िलए खड़ा ह ै- साइबर-हमले का एक 
�प ह ै। इस हमल ेका उद्दशे्य एक ऐसी वेबसाइट बनाना ह,ै जो दभुार्वनापणूर् टै्रिफ़क या कई स्रोतों 
(अक्सर बॉटनटे) स ेडेटा क� बह�लता द्वारा बेकार हो जाती है। 

vii) िफ़िशंग या �पीयर िफ़िशंग: यह संवेदनशील जानकारी प्रा� करने के िलए हकैसर् द्वारा उपयोग 
क� जान ेवाली तकनीक। उदाहरण के िलए, हाथ स ेतैयार िकए गए ईमले संदशेों का उपयोग करके 
लोगों को पासवडर् या बैंक खाते क� जानकारी जैसे व्यि�गत या गोपनीय डेटा को िवभािजत करन े
के िलए िडज़ाइन िकया गया ह।ै 

यह िविभन्न शब्दों का संि�� प�रचय ह।ै हम इस इकाई के आने वाले वग� में कई और अवधारणाओ ंपर 
चचार् करेंगे। 

10.5  सुर�ा क� आव�यकता एवं अवधारणा 

"सरु�ा �ान इतना महत्वपणूर् क्यों ह?ै" आइए सबसे पहले हम इस आधारभूत आधार को स्थािपत हममें स े
अिधकांश का दिैनक जीवन कैस े संचािलत होता है। "ऐसे कई क�रयर नहीं बचे हैं, जो तकनीक पर 
आधा�रत नहीं हैं, आजकल क्लास�म में भी िश�क स्माटर् बोडर् का उपयोग कर रह ेहैं, और कई बार कोई 
ऐसा व्यि� जो आपके घर अनबुंध कायर् करन ेके िलए आता ह ैएक स्माटर् फोन या टैबलेट का उपयोग कर 
ऐप पर जानकारी जोड़ता ह।ै  मौके पर िकसी ऐप क� जानकारी, ईमले में अटैचमेंट पर िक्लक करने िजतना 
छोटा ह,ै िबना यह जाने िक वह सुरि�त ह ैया और भी कई घटनाएं हैं जहां हमें यह समझन ेक� ज�रत ह ैिक 
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ऐसी चीजें हमारी सरु�ा को कैस ेप्रभािवत कर सकती हैं। कंपिनयां िनि�त �प स,े सरु�ा हते ुकायर् करती ह ै
क्योंिक यिद कोई भी गलती होती ह ैतो उसस ेनकु्सान हो सकता है। 

हमें यह समझन ेक� आवश्यकता ह ैिक "बुिनयादी सरु�ा �ान िकसी भी कै�रयर को कैसे मदद कर सकता 
ह?ै" केवल संिदग्ध ईमले अटैचमेंट पर िक्लक न करन ेस,े लगभग सभी कमर्चारी कंपनी सरु�ा बढ़ान ेऔर 
खदु को अिधक मलू्यवान श्रिमक बनान ेके िलए काम कर सकते हैं। संगठन में िकसी भी भूिमका हते ुसरु�ा 
के बारे में सीखने से िकसी व्यि� को जोिखमों को समझने और उनके प्रमखु िहतधारकों के िलए सिूचत 
िनणर्य लेने में मदद िमल सकती ह,ै यहां कुछ उदाहरण िदए गए हैं: 

• िबक्र� में, संगठन के ग्राहकों को पनु: बार बारआ�स्त करता ह।ै 

• कॉप�रेट संचार में, आपको व्यावसाियक प्रित�ा और ब्रांड ट्रस्ट के संदभर् में आकलन करना चािहए। 

• काननूी टीम को यह सुिनि�त करना चािहए िक आपिूतर्कतार् और ग्राहक अनबंुधों में सही सरु�ा 
प्रावधान बनाए जाए।ं 

• मानव संसाधन और / या सरु�ा के बारे में, बेहतर सरु�ा जाग�कता और प्रिश�ण के िलए क्या 
आवश्यक ह ैजानें। 

• उत्पाद प्रबंधकों को अच्छी सरु�ा सिुवधाओ ंपर सलाह दनेी चािहए। 

• इजंीिनय�रंग िवकास में, सिुनि�त करें िक आप सरुि�त कोड िवकिसत करते हैं। 

• सरु�ा पेशेवरों को कायार्त्मक और सरु�ा सत्यापन के िलए समी�ा और गणुव�ा आ�ासन परी�ण 
करना चािहए। 

• कॉप�रेट प्रबंधन को यह सिुनि�त करना चािहए िक िकसी भी भेद्यता का समाधान करने के िलए एक 
अच्छी सरु�ा घटना प्रितिक्रया योजना ह।ै  

जैसा िक आप दखे सकते हैं, िनि�त �प से सरु�ा स ेसंबंिधत प�रयोजनाओ ंऔर जाग�कता में योगदान 
करन ेके िलए सरु�ा पेशेवर होन ेक� आवश्यकता नहीं है। वास्तव में, िजतना अिधक कायर्बल इस �ान के 
साथ ह,ै उतना ही कम धन और समय सरु�ा उल्लंघनों के िलए खचर् होगा । िविभन्न साइबर खतरों के 
िव�ेषण के आधार पर यह पाया गया ह ैिक साइबर हमलावर मानव त्रिुट पर भरोसा करत ेहैं, हकैसर् केवल 
उनके सरु�ा-प्रवेश कौशल पर आंिशक �प स ेही भरोसा करते हैं। दसूरी चीज़ जो उन्हें चािहए? लोग गलती 
कर रह ेहैं। जो लोग आईटी में काम नहीं करते हैं, लेिकन काम के िलए कंप्यिूटंग उपकरणों का उपयोग करते 
हैं, उनके िलए साइबर सरु�ा प्रिश�ण होना आवश्यक ह ैतािक वे यह समझ सकें  िक मामलूी गलितयों या 
साधारण ओवरसाइट्स से उनके संगठन क� सरु�ा या बुिनयाद के बारे में िवनाशकारी प�र�श्य कैस े हो 
सकता ह।ै व्यि�गत स्तर पर भी यह एक समझदारी भरा कदम ह,ै भले ही आपक� गलती परूी तरह स े
अनजान ेमें हो, आप प�रणामों स ेबचेंग ेनहीं। कोई भी जॉब स ेिनकाला जाना नहीं चाहता ह,ै खासकर जब 
आपन ेअपनी कंपनी को नकुसान पह�चंान ेके िलए कुछ भी दभुार्वनापणूर् नहीं िकया ह,ै लेिकन यह िबल्कुल 
वैसा ही हो सकता ह ैयिद आप िकसी ईमेल िफ़िशंग अिभयान या अन्य सामािजक इजंीिनय�रंग हमले के 
िशकार हो जाते हैं और वह वके्टर बन जाता ह ै िजससे आपक� कंपनी प्रभािवत होती ह।ै संवेदनशील 
जानकारी को उजागर करता ह।ै प�रचालन सरु�ा क� बात होन ेपर खदु को समझदार और सतकर्  रहन ेके 
िलए िशि�त करें। 

10.5.1 साइबर सुर�ा �यों मह�वपूण� है? 

आज क� सलंग्न दिुनया में, उन्नत साइबर र�ा कायर्क्रमों स ेएक और सभी लाभ। व्यि�गत स्तर पर, एक 
साइबर-सरु�ा हमला पहचान क� चोरी से लेकर, जबरन वसलूी के प्रयासों तक, पा�रवा�रक फोटो जैसे 
महत्वपणूर् डेटा के नकुसान तक सब कुछ कर सकता ह।ै प्रत्येक व्यि� िबजली सयंंत्र, अस्पताल और िव�ीय 
सेवा कंपिनयों जैस ेमहत्वपणूर् बुिनयादी ढांच ेपर िनभर्र करता ह।ै इन और अन्य सगंठनों को सरुि�त करना 
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हमारे समाज को कायर्शील रखन ेके िलए आवश्यक ह।ै दसूरी ओर साइबर सरु�ा के महत्व पर जनता को 
िशि�त करना, और खलेु स्रोत उपकरण बनाना जो इटंरनेट को सभी के िलए सरुि�त बना देगा। 

बोध �� क: 

1)  CIA त्रय के िविभन्न घटक क्या हैं? 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

2)  सरु�ा �ान इतना महत्वपणूर् क्यों ह?ै 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

3)  साइबर स्पेस के िविभन्न स्तर क्या हैं?  

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

4)  �र� स्थान भरें: 

1) ……………… डेटा को सरुि�त करने के बारे में ह।ै 
2) क्लाउड एक ऐसी तकनीक ह ै जो हमें अपनी फ़ाइलों और / या सवेाओ ं को ………… के 

माध्यम स ेएक्सेस करने क� अनमुित दतेी ह।ै जो दिुनया में कहीं स ेभी िकया जा सकता ह।ै 
3) एक दभुार्वनापणूर् एिप्लकेशन या िस्क्रप्ट िजसका उपयोग कंप्यटूर के ………… का लाभ उठान े

के िलए िकया जा सकता ह ै
4) साइबरस्पेस एक ………… .. डोमेन ह ै जो िडिजटल नेटवकर्  से बना ह ै िजसका उपयोग 

सचूनाओ ंको संग्रहीत, संशोिधत और सचंार करने के िलए िकया जाता ह।ै 
5) इटंरनेट एक िवशाल …………… का नटेवकर्  ह।ै  

10.6 आई.ओ.टी (IOT)और साइबर व�ड� 

साइबर सरु�ा जीवन का एक महत्वपणूर् पहलू बनती जा रही ह ैऔर इस तरह के रवैये के पीछे तकनीक� 
िनभर्रता के िवकास के अलावा कुछ नहीं है। आजकल एक ऐसा कंप्यटूर होना जो हर घर में व्यि�गत 
जानकारी से भरा हो, एक सामान्य बात ह।ै यह सबसे महत्वपणूर् चीजों में से एक है िजसे ध्यान में रखा जाना 
आवश्यक ह ैिक अच्छी तरह के खतरों के साथ एक उपाय आता ह।ै इस मामले में उपाय साइबर सरु�ा के 
िवकास के अलावा और कुछ नहीं ह।ै यह हमारे जीवन का एक आवश्यक घटक बन रहा ह ैक्योंिक सरु�ा 
जानकारी, स्वास्थ्य जानकारी, व्यि�गत जानकारी, िव�ीय जानकारी से संबंिधत सभी डेटा इटंरनेट में 
सगं्रहीत हैं। यह एक ऐसी जगह है जहां डेटा हमेशा के िलए रहगेा लेिकन यह सरुि�त नहीं ह ैजब तक िक इसे 
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सरु�ा प्रदान नहीं क� जाती ह।ै हम में स ेज्यादातर लोग हमेशा स्माटर् फोन, लैपटॉप, होम राउटर, स्माटर् टीवी, 
हाई एंड कार, डीवीआर और कैमरा आिद के माध्यम स ेहर िदन इटंरनेट स ेजड़ेु रहते हैं, जबिक इटंरनटे स े
जुड़े रहन े से हमें ऑनलाइन शॉिपंग करन,े मवूी देखन,े संगीत का आनंद लने े मानिचत्रों का उपयोग, 
ऑनलाइन खोज, हमारे िबलों का भुगतान आिद क� सिुवधा िमलती ह,ै लेिकन IoT (इटंरनेट ऑफ िथगं्स) 
के आगमन के साथ और भी अिधक गैजेट्स जैसे बल्ब, थम�स्टेट, एयर कंडीशनर इत्यािद जुड़े ह�ए हैं। 
दभुार्ग्य स,े इनमें से कई कनके्टेड िडवाइस को नई साइबर समस्याओ ंके िलए अग्रणी सरु�ा को ध्यान में 
रखते ह�ए नहीं बनाया गया ह।ै कंप्यटूर सरु�ा और साइबर सरु�ा चोरी, �ित या उनके हाडर्वेयर, सॉफ़्टवेयर 
या इलेक्ट्रॉिनक डेटा के साथ-साथ उनके द्वारा प्रदान क� जान ेवाली सवेाओ ंके िवघटन या गलत व्यवहार स े
कंप्यटूर िसस्टम क� सरु�ा ह।ै नीच ेिदए गए कारण साइबर सरु�ा को पहले स ेकहीं अिधक महत्वपणूर् मानते 
हैं। 

1) उ�लंघनों क� बढ़ती लागत: तथ्य यह ह ै िक व्यवसायों के िलए साइबर-हमलों को सहना बह�त 
महगंा हो सकता ह।ै हाल के आंकड़ों न ेसझुाव िदया ह ैिक एक बड़ी फमर् में डेटा उल्लंघन क� औसत 
लागत बह�त अिधक ह।ै लेिकन यह वास्तव में एक कंपनी के िखलाफ हमले के वास्तिवक खचर् को 
कम करके आंका जाता ह।ै यह व्यवसाय के िलए केवल िव�ीय �ित या बचाव का खचर् नहीं ह;ै एक 
डेटा ब्रीच व्यवसाियक प्रिति�त का भी नकुसान पह�चंा सकता ह।ै साइबर-हमल े का िशकार होने स े
ग्राहकों का व्यापार में िव�ास खो सकता ह ैऔर वह अपना पैसा कहीं और खचर् कर सकता ह।ै इसके 
अित�र�, खराब सरु�ा के िलए एक प्रित�ा होन ेसे नए अनबुंध जीतने में िवफलता भी हो सकती ह।ै 
 

2) तेजी से प�र�कृत हैकस�: लगभग हर व्यवसाय में एक वेबसाइट और बाहरी �प स ेउजागर िसस्टम हैं 
जो अपरािधयों को आंत�रक नेटवकर्  में प्रवेश प्रदान कर सकते हैं। सफल डेटा उल्लंघनों से हकैसर् को 
बह�त फायदा होता ह,ै और यकेू में कुछ बड़ी कंपिनयों के िखलाफ अच्छी तरह स े िव� पोिषत और 
समिन्वत साइबर हमलों के अनिगनत उदाहरण हैं। अब अत्यिधक प�रष्कृत हमलों के साथ, व्यवसायों 
को यह समझन ेक� ज़�रत ह ैिक वे कुछ िबंद ुपर डेटा उल्लंघन हो जाएंगे और कंपिनयों को िनयतं्रणों 
को लागू करन ेहोंग ेजो उन्हें नकुसान और व्यवधान पैदा करन ेसे पहले दभुार्वनापणूर् गितिविध का पता 
लगाने और प्रितिक्रया देने में मदद करते हैं। 
 

3) �यापक �प से उपल�ध हैिकंग टूल: जबिक अच्छी तरह स े िव� पोिषत और अत्यिधक कुशल 
हकैसर् आपके व्यवसाय के िलए एक महत्वपणूर् जोिखम रखते हैं, इटंरनेट पर हैिकंग टूल और कायर्क्रमों 
क� व्यापक उपलब्धता का मतलब यह भी ह ैिक कम कुशल व्यि�यों स ेभी खतरा बढ़ रहा ह।ै साइबर 
अपराध के व्यावसायीकरण न ेिकसी के िलए उन संसाधनों को प्रा� करना आसान बना िदया ह ैिजनके 
िलए उन्हें हािनकारक हमलों को श�ु करन े क� आवश्यकता ह,ै जैस े िक रैनसम वेयर और िक्रप्टो 
खनन।  

 
4) आई.ओ.टी उपकरणों का �सार: पहल े से कहीं अिधक स्माटर् िडवाइस इटंरनटे से जड़ेु हैं। इन्हें 

इटंरनेट ऑफ िथगं्स, या आई.ओ.टी, उपकरणों के �प में जाना जाता ह ैऔर ये घरों और कायार्लयों में 
तेजी से बढ़ रह ेहैं। य ेउपकरण काय� को सरल और तेज कर सकते हैं, साथ ही िनयंत्रण और पह�चं के 
अिधक स ेअिधक स्तर प्रदान करते हैं। हालाँिक, उनका प्रसार एक समस्या प्रस्तुत करता ह।ै यिद ठीक 
से प्रबंिधत नहीं िकया जाता ह,ै तो प्रत्येक आई.ओ.टी िडवाइस जो इटंरनेट स े जड़ुा ह,ै साइबर 
अपरािधयों को एक व्यवसाय में एक रास्ता प्रदान कर सकता ह।ै आई.टी सेवाओ ंक� िदग्गज कंपनी 
िसस्को का अनमुान ह ैिक 2021 तक विै�क स्तर पर 27.1 िबिलयन कनके्टेड िडवाइस होंग ेइसिलए 
यह समस्या केवल समय के साथ िबगड़ जाएगी। आई.ओ.टी उपकरणों के उपयोग से संभािवत �प स े
सरु�ा कमजो�रयों क� एक िवस्ततृ श्रृंखला को पेश िकया जाता ह,ै इन प�रसंपि�यों द्वारा प्रस्तुत 
जोिखमों क� पहचान करने और पता लगान ेमें मदद करन े के िलए िनयिमत भेद्यता आकलन करना 
बुिद्धमानी ह।ै 
 



 

 
188 

साइबर सरु�ा और 
आईटी अिधिनयम 

5) स�त िनयम: यह िसफर्  आपरािधक हमला नहीं ह,ै िजसके कारण व्यवसायों को पहले से कहीं अिधक 
साइबर सरु�ा में िनवेश करने क� आवश्यकता ह।ै जी.डी.पी.आर (जनरल डेटा प्रोटेक्शन रेगलेुशन) 
जैस ेिविनयमों क� श�ुआत का मतलब ह ैिक सगंठनों को सरु�ा को पहल ेसे अिधक गंभीरता स ेलेन े
या भारी जमुार्ना लगाने क� आवश्यकता ह।ै 

 
जी.डी.पी.आर को यरूोपीय संघ द्वारा संगठनों को उनके द्वारा धारण िकए गए व्यि�गत डेटा क� बेहतर 
दखेभाल करन े के िलए मजबरू करन े के िलए लाग ू िकया गया ह।ै जी.डी.पी.आर क� आवश्यकताओ ंके 
बीच व्यि�गत डेटा क� सरु�ा, िनयिमत �प स ेसमी�ा िनयतं्रण, जांच और �रपोटर् उल्लंघनों का पता लगान े
के िलए उपय�ु तकनीक� और संगठनात्मक उपायों को लाग ूकरन ेके िलए संगठनों क� आवश्यकता ह।ै 
 
10.6.1   साइबर धमक� 
साइबर सरु�ा िवशेष� के िलए, साइबर खतरे को ऑक्सफोडर् िडक्शनरी क� प�रभाषा में "कंप्यटूर नेटवकर्  या 
िसस्टम को नकुसान या बािधत करने के िलए एक दभुार्वनापणूर् प्रयास क� सभंावना" के �प में िदया गया ह।ै 
फ़ाइलों तक पह�चँन ेऔर घसुपैठ या डेटा चोरी करन ेके प्रयास को शािमल िकए िबना यह प�रभाषा अधरूी 
ह।ै इस प�रभाषा में, खतरे को एक संभावना के �प में प�रभािषत िकया गया है। हालांिक, साइबर सरु�ा 
समदुाय में, खतरे को कतार् या िवरोधी के साथ एक प्रणाली तक पह�चं प्रा� करन ेके प्रयास के साथ अिधक 
बारीक� से पहचाना जाता ह।ै या जो खतरा हो रहा ह,ै चोरी होन े या टैिक्टक्स, टेक्नीक और प्रोसीजर 
(टी.टी.पी) के इस्तेमाल स ेहोने वाले खतरे क� पहचान क� जा सकती ह।ै 
 
िसफर्  यह समझने के िलए िक तकनीक साइबर अपराध या खतरे के प्रित कैस ेसंवेदनशील हो जाती ह,ै यह 
सबसे पहले खतरों क� प्रकृित को समझन ेमें मदद करता ह ैऔर कैस े वे तकनीक� प्रणािलयों का शोषण 
करते हैं। आप पहले पछू सकते हैं िक प्रौद्योिगक� िबल्कुल कमजोर क्यों ह,ै और इसका उ�र सरल ह ैजो 
िव�ास ह।ै अपनी स्थापना स,े इटंरनेट, द्वारा और बड़े पैमान ेपर ड्राइव करने वाले प्रोटोकॉल भिवष्य के िलए 
िडज़ाइन नहीं िकए गए थ ेिजनमें शोषण शािमल था, इसके जन्म के समय बह�त कम उम्मीद थी िक हमें एक 
िदन हमलों के िखलाफ काम करना पड़ सकता ह ैजैस ेिक (डी.डी.एस.एस) ), या आप एक जो वेब कैमरा 
खरीदते हैं, उसे हकै होने से बचाने के िलए आपको सरु�ा प्रोटोकॉल क� आवश्यकता हो सकती ह ैअन्यथा 
वो आपक� जासूसी करने के िलए इस्तेमाल िकया जा सकता है। आज बह�त अिधक जाग�कता ह,ै लेिकन 
िफर भी आप अभी भी उन उपकरणों को खरीद सकते हैं जो इटंरनेट से कनके्ट होते हैं िजनके पास खराब 
सरु�ा उपाय हैं या िबल्ट-इन में कोई सरु�ा नहीं ह,ै क्योंिक हाल ही में जब तक यह िडज़ाइन गुंजाइश का 
िहस्सा नहीं था। कई मामलों में, इस िवचार का उपयोग िकया जा सकता ह ै िक एक उपकरण का उपयोग 
नापाक उद्दशे्यों के िलए िकया जा सकता ह,ै यहां तक िक िवचार नहीं िकया जाता ह।ै और नतीजा यह ह ैिक 
आज साइबर अपराध आपके स्माटर् फोन और वेब ब्राउज़र स े आपके के्रिडट काडर् और यहां तक िक 
आपक� कार में इलेक्ट्रॉिनक िसस्टम के माध्यम से सरु�ा-कें िद्रत िडज़ाइन क� कमी का लाभ उठाता ह।ै 
साइबर खतरों / साइबर क्राइम क� प्रकृित वेबसाइटों पर सवेा हमलों के खंडन से लेकर चोरी, ब्लैकमले, 
जबरन वसलूी, हरेफेर और िवनाश तक के िविभन्न �पों में आती ह।ै उपकरण कई और िविवध हैं, और 
इसमें मलैवेयर, िफरौती, स्पाईवेयर, सोशल इजंीिनय�रंग और यहां तक िक भौितक उपकरणों में प�रवतर्न 
शािमल हो सकते हैं (उदाहरण के िलए, एटीएम िस्कमसर्)। यह कोई आ�यर् क� बात नहीं ह ैिक संभािवत 
हमलों का व्यापक दायरा बड़ा ह,ै एक समस्या िजसे हमले क� सतह के �प में जाना जाता ह ैजो हाडर्वयेर 
और सॉफ्टवयेर द्वारा प्रस्तुत भेद्यता का आकार है। 
 
10.6.2   साइबर खतरों का �कार 
हमारी आधुिनक तकनीक स ेप्र�ेरत यगु में, हमारी िनजी जानकारी को िनजी रखना अिधक किठन होता जा 
रहा ह।ै सच्चाई यह है िक, उच्च श्रेणी का िववरण सावर्जिनक डेटाबेस के िलए अिधक उपलब्ध हो रहा ह,ै 
क्योंिक हम पहले स े कहीं अिधक परस्पर जुड़े ह�ए हैं। हमारा डेटा लगभग िकसी के िलए इस 
इटंरकनेिक्टिवटी के कारण बदलाव के िलए उपलब्ध ह।ै यह एक नकारात्मक कलंक बनाता ह ैिक तकनीक 
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का उपयोग खतरनाक ह ैक्योंिक व्यावहा�रक �प से कोई भी एक मलू्य के बदले एक िनजी जानकारी का 
उपयोग कर सकता ह।ै प्रौद्योिगक� हमारे दिैनक जीवन को आसान बनाने का वादा करती ह;ै हालािँक, 
प्रौद्योिगक� के उपयोग के खतरे हैं। प्रौद्योिगक� का उपयोग करन ेका एक मखु्य खतरा साइबर अपराधों का 
खतरा ह।ै 
 
आम इटंरनेट उपयोगकतार् साइबर अपराधों स ेअनजान हो सकते हैं, और िनयिमत आधार पर साइबर हमलों 
के िशकार हो सकते हैं। कई िनद�ष व्यि� दिुनया भर में साइबर अपराधों के िशकार होते हैं, खासकर जब स े
तकनीक तीव्र गित से िवकिसत हो रही ह।ै साइबर क्राइम ऐस ेअपराध हैं जो कंप्यटूर और नेटवकर्  का उपयोग 
करके िकसी अन्य व्यि� को नकुसान पह�चंाते हैं। गोपनीयता और गोपनीयता स ेसंबंिधत मदु्दों से साइबर 
अपराध हो सकते हैं। जब गैरकाननूी तरीकें  स ेव्यि�यों द्वारा िनजी और गोपनीय जानकारी खो जाती ह ैया 
बािधत हो जाती ह,ै तो यह हाई प्रोफाइल अपराधों जैस ेहिैकंग, साइबर आतंकवाद, जाससूी, िव�ीय चोरी, 
कॉपीराइट का उल्लंघन, स्पैिमंग, साइबर यदु्ध और कई अन्य अपराधों को जन्म दतेा ह ैजो सीमाओ ंके पार 
होते हैं। एक गैरकाननूी उपयोगकतार् द्वारा जानकारी का उल्लंघन करने पर साइबर अपराध िकसी के भी साथ 
हो सकता ह।ै कंप्यटूर सरु�ा खतरे लगातार अिववेक� हैं। प�रवतर्न और हरेफेर के कारण, ये धमिकयां 
लगातार क�प्रद, चोरी और नकुसान के नए तरीके खोजन ेके िलए िवकिसत होती हैं। हमें जिटल और बढ़ते 
कंप्यटूर सरु�ा खतरों स ेबचाव के िलए सचूना और संसाधनों स ेलैस करना होना और ऑनलाइन सरुि�त 
रहना होगा। नीचे उिल्लिखत ऑनलाइन साइबर सरु�ा खतरों के कुछ उदाहरण हैं। 
 
1) कं�यूटर वायरस: कंप्यटूर वायरस एक प्रोग्राम ह ै जो उपयोगकतार् क� अनमुित या �ान के िबना, 

कंप्यटूर को संचािलत करने के तरीके को बदलन ेके िलए िलखा जाता है। एक वायरस खदु को दोहराता 
ह ै और िनष्पािदत करता ह,ै आमतौर पर इस प्रिक्रया में कंप्यटूर को नुकसान पह�चंाता ह।ै यह सबस े
प्रिसद्ध कंप्यटूर सरु�ा खतरा ह।ै सहकम� स े सहकम� फ़ाइल साझाकरण साइटों स े म�ु सॉफ़्टवेयर 
डाउनलोड का सावधानीपवूर्क मलू्यांकन, और अ�ात प्रेषकों के ईमेल वायरस से बचने के िलए 
महत्वपणूर् हैं। अिधकांश वेब ब्राउज़र में आज सरु�ा सिेटंग्स हैं िजन्हें ऑनलाइन खतरों के िखलाफ 
इ�तम र�ा के िलए रैंप िकया जा सकता ह।ै लेिकन, वायरस स ेदरू रहने वाला सबसे प्रभावी तरीका 
एक प्रिति�त प्रदाता स ेएंटीवायरस सॉफ़्टवेयर ह।ै 
 

2) �पाइवेयर खतरे: एक गंभीर कंप्यटूर सरु�ा खतरा, स्पायवेयर एक प्रोग्राम ह ैजो आपक� ऑनलाइन 
गितिविधयों पर लाभ के िलए नज़र रखता ह ैवो भी सहमित के िबना या व्यि�गत जानकारी कैप्चर 
करने के िलए प्रोग्राम इसं्टॉल करता ह।ै जबिक कई उपयोगकतार् इसे सनुना नहीं चाहेंग,े िनयम और शत� 
को पढ़ना आपक� गितिविध को ऑनलाइन टै्रक करन ेक� समझ बनान ेका एक अच्छा तरीका ह।ै और 
िनि�त �प स,े यिद कोई कंपनी नहीं पहचानती ह ैतो यह एक ऐस ेसौद ेके िलए िव�ापन ह ैजो सच 
होने के िलए बह�त अच्छा लगता ह,ै सिुनि�त करें िक हमारे पास एक इटंरनेट सरु�ा समाधान ह ैऔर 
सावधानी के साथ िक्लक करें। 
 

3) हैकस� और �ीडेटस�: हकैसर् और प्रीडेटसर् प्रोग्रामर होते हैं, जो साइबर आतंकवाद के �प में जानकारी 
को चरुान,े बदलने या न� करने के िलए कंप्यटूर िसस्टम में सेंध लगाकर दसूरों को अपने लाभ के िलए 
िशकार करते हैं। ये ऑनलाइन िशकारी के्रिडट काडर् क� जानकारी स ेसमझौता कर सकते हैं, आपको 
अपने डेटा से बाहर कर सकते हैं और आपक� पहचान चरुा सकते हैं। जैसा िक हमने अनमुान लगाया 
ह,ै पहचान क� सरु�ा के साथ ऑनलाइन सरु�ा उपकरण साइबर ब्राडं के इस ब्रांड से खुद को बचान े
के सबसे प्रभावी तरीकों में स ेएक हैं। 
 

4) िफ़िशंग: िफ़िशंग अटैक साइबर अपरािधयों के िलए कुछ सबसे सफल तरीके हैं जो डेटा ब्रीच को 
खींचते हैं। एक भरोसमंेद व्यि� या व्यवसाय के �प में संदेश भेजना, धोखाधड़ी वाल ेईमले या त्व�रत 
संदेशों के माध्यम स े संवेदनशील िव�ीय या व्यि�गत जानकारी चोरी करन े का प्रयास करता ह।ै 
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पहचान क� सरु�ा के साथ एंटीवायरस समाधानों का उपयोग दसूरे के अशंों में िफ़िशगं के खतरों को 
पहचानने के िलए िकया जा सकता ह।ै 

10.7 साइबर �ाइम और कानून 

साइबर क्राइम क� एक आम तौर पर स्वीकृत प�रभाषा "एक कंप्यटूर और इटंरनटे का उपयोग करके िकया 
गया अपराध ह ैजो िकसी व्यि� क� पहचान को चोरी करने के िलए या विजर्त वस्तओु ंको बेचने या पीिड़तों 
स ेजानकारी िछपाने या हे्रषपणूर् कायर्क्रमों के साथ संचालन को बािधत करता ह"ै। हालािंक साइबर अपराध 
क� कई अलग-अलग प�रभाषाए ंहैं, लेिकन सभी में कुछ महत्वपणूर् अवधारणाएं हैं। ये प्रमखु अवधारणाएं 
आपरािधक गितिविध और कंप्यटूर का उपयोग या द�ुपयोग हैं। मन में इन अवधारणाओ ंके साथ साइबर 
क्राइम को एक आपरािधक कृत्य करने के िलए कंप्यटूर का उपयोग करने के �प में आसानी से प�रभािषत 
िकया जा सकता ह।ै 
 
साइबर क्राइम काननू प्रवतर्न ब्यरूो के िलए एक बह�त बड़ा काम ह ैक्योंिक वे बेहद तकनीक� अपराध हैं। 
काननू प्रवतर्न संगठनों के पास कंप्यटूर अपराधों और कंप्यटूर फोरेंिसक में प्रिशि�त व्यि� होने चािहए जो 
कंप्यटूर अपराधों या साइबर क्राइम क� सही जांच कर सकें । इसके अित�र�, राज्यों को काननू का 
आधिुनक�करण और िनमार्ण करना चािहए, जो साइबर अपराधों को रोकता ह ैऔर उन अपराधों के िलए 
उपय�ु दडं क� �परेखा तैयार करता ह।ै एडवांस तकनीकों के आने से साइबर क्राइम क� संभावना अिधक 
हो जाएगी। यह महत्वपणूर् ह ैिक नाग�रकों, काननू अिधका�रयों, और न्याय प्रणाली के अन्य सहयोिगयों को 
साइबर क्राइम के बारे में अच्छी तरह स ेसिूचत िकया जाता ह ैतािक उनके कारण होने वाल ेखतरे को कम 
िकया जा सके। 
 
साइबर अपराधों के खतरे को समझना एक बह�त ही महत्वपणूर् मदु्दा ह ैक्योंिक प्रौद्योिगक� हमारे समाज पर 
महत्वपणूर् प्रभाव डालती ह।ै साइबर अपराध हर िदन बढ़ रहा ह ैक्योंिक कंप्यटूरों में तकनीक� प्रगित िकसी 
को भी शारी�रक �प से नकुसान पह�चंाने के बगैर चोरी करना बह�त आसान बना देती ह,ै क्योंिक साइबर 
अपराध कैस ेहोते हैं और आम लोग कैसे खुद क� र�ा कर सकते हैं, इसके बारे में आम जनता को कोई 
जानकारी नहीं होन ेके कारण साइबर अपराध होते हैं। । कई तरीके या साधन हैं, जहा ंसाइबर अपराध हो 
सकते हैं। यहां कुछ कारण और तरीके िदए गए हैं िक दिैनक आधार पर साइबर अपराध कैस ेघिटत होते हैं। 
 

1) हैिकंग: दसूरे शब्दों में, िकसी भी कंप्यटूर िसस्टम या नेटवकर्  पर अनिधकृत पह�चं के �प में जाना जा 
सकता ह।ै यह तब हो सकती है जब कंप्यटूर हाडर्वेयर और सॉफ़्टवेयर में कोई कमज़ोरी हो, िजस े
घसुपैठ िकया जा सकता है यिद ऐसे हाडर्वेयर या सॉफ़्टवेयर में पिैचगं, सरु�ा िनयतं्रण, कॉिन्फ़गरेशन 
या खराब पासवडर् िवकल्प क� कमी ह।ै 

2) इले��ॉिनक �प में िनिहत जानकारी क� चोरी: इस प्रकार क� िविध तब होती ह ैजब कंप्यटूर 
िसस्टम में संग्रहीत जानकारी को घसुपैठ िकया जाता ह ैऔर हाडर् िडस्क के माध्यम से बदल िदया 
जाता ह ैया भौितक �प से जब्त िकया जाता ह;ै हटाने योग्य भंडारण मीिडया या एक और आभासी 
माध्यम। 

3) ईमेल बॉि�बंग: यह इटंरनेट के द�ुपयोग का एक और �प ह ैजहां व्यि� मेल को ओवरफ्लो करन ेके 
प्रयास में पीिड़त को मेल के नंबर या एक पते को िनद�िशत करते हैं, जो िक एक व्यि� या कंपनी या 
यहां तक िक मले सवर्र हो सकता ह ैजो अतंतः दघुर्टनाग्रस्त हो जाता ह।ै । ईमले बम को न� करन ेक� 
दो िविधयाँ हैं िजनमें सामिूहक मेिलंग और सचूी िलंिकंग शािमल हैं। 



 

 

साइबर सरु�ा 

191 

4) डेटा डीडिलगं: यह कंप्यटूर िसस्टम में घसुपैठ के पहले या दौरान डेटा का बदलना ह।ै इस तरह क� 
घटना में कंप्यटूर को संसािधत करने स ेपहले कच्चे डेटा को शािमल करना और प्रसंस्करण परूा होने 
के बाद इसे वापस बदलना शािमल है। 

5) सलामी हमले: इस तरह का अपराध आम तौर पर कई छोटे डेटा सरु�ा हमलों से िमलकर होता ह,ै 
िजसके प�रणामस्व�प एक बड़ा हमला होता ह।ै यह िविध आम तौर पर िव�ीय संस्थानों में या िव�ीय 
अपराधों को करन ेके उद्दशे्य से होती ह।ै इस प्रकार के अपराध क� एक महत्वपणूर् िवशेषता यह ह ैिक 
प�रवतर्न इतना छोटा ह ैिक यह सामान्य �प स ेिकसी का ध्यान नहीं जाएगा। साइबर अपराध का यह 
�प उन बैंकों में बह�त आम ह ै जहां कमर्चारी छोटी रािश क� चोरी कर सकते हैं और उसका पता 
लगाना बह�त मिुश्कल ह ैजैस े"िज़ग्लर मामला" िजसमें एक लॉिजक बम बैंक के िसस्टम में घसु गया, 
िजसने हर खाते से 10 सेंट घटा िदए और और दसूरे यह एक िवशेष खाते में जमा कर िदया िजस े"पेनी 
शेिवंग" के �प में जाना जाता ह।ै 

6) सेवा हमले से इनकार: यह मलू �प से एक कंप्यटूर िसस्टम अपने अिधकृत एंड यज़ूर के िलए 
अनपुलब्ध हो जाता ह।ै हमले का यह �प आम तौर पर कंप्यटूर नटेवकर्  से संबंिधत होता ह,ै जहा ं
पीिड़त का कंप्यटूर अिधक अनरुोधों कारण िनिष्क्रय हो जाता ह ैिजससे पी.सी दघुर्टनाग्रस्त हो सकता 
ह।ै जैस,े अमेज़न, याह�। एक अन्य घटना िव्हसल ब्लोअर साइट wikileaks.org में ह�ई थी जो 
DDoS हमला था ।  

7) वायरस / वाम� के हमले: वायरस ऐसे प्रोग्राम हैं जो खदु को िकसी भी फाइल में एम्बेड कर सकते हैं। 
कायर्क्रम तब खदु को कॉपी करता ह ैऔर एक नटेवकर्  पर अन्य कंप्यटूरों में फैलता है जो वे उन पर 
कुछ भी प्रभािवत करते हैं, या तो इसे बदलकर या हटाकर । हालांिक, वामर् वायरस क� तरह नहीं होते 
हैं, उन्हें मेजबान को खदु को संलग्न करने क� आवश्यकता नहीं होती ह,ै लेिकन उनमें से उपयोगी 
प्रितयां बनाते हैं और लगातार ऐसा करते हैं जब तक वे कंप्यटूर क� ममेोरी पर सभी उपलब्ध स्थान का 
उपभोग नहीं करते हैं। जैसे बग वायरस, जो दिुनया भर के कम स ेकम 5% कंप्यटूरों को प्रभािवत 
करता ह।ै 

8) लॉिजक बम: वे मलू �प से िनद�शों का एक समहू हैं जो ग�ु �प स ेएक कायर्क्रम में िनष्पािदत कर 
सकता ह ैजहां यिद कोई िवशेष िस्थित सच ह ैतो अिंतम प�रणाम आमतौर पर हािनकारक प्रभावों के 
साथ समा� होता ह।ै इसस ेपता चलता ह ैिक इन प्रोग्रामों का उत्पादन प्रयोग केवल तभी िकया जाता 
ह ैजब कोई िविश� घटना (िट्रगर इवेंट के �प में जानी जाती ह)ै होती ह।ै जैसे चेरनोिबल वायरस। 

9) �ोजन हमले: यह शब्द बताता ह ैिक जहा ंएक प्रोग्राम या प्रोग्राम्स खदु को मलू्यवान उपकरण के �प 
में मास्क करते हैं, लेिकन कंप्यटूर के िलए हािनकारक काय� को परूा करते हैं। ये प्रोग्राम गरैकाननूी हैं 
जो एक अिधकृत कायर्क्रम के �प में भूिमका मानकर दसूरे के िसस्टम पर िनयंत्रण प्रा� करते हैं। ट्रोजन 
का सबसे आम �प ई-मेल के माध्यम स ेह।ै जैसे मिहला िफल्म िनद�शक यू.एस । 

10) इटंरनेट समय क� चोरी: यह फॉमर् गबन का प्रकार ह ैजहाँ धोखाधड़ी करन ेवाले पीिड़त के इटंरनेट 
सिफ� ग घंटों का उपयोग अपन ेस्वयं के �प में करते हैं जो लॉिगन आई.डी और पासवडर् तक पह�चं 
प्रा� करके परूा हो सकता ह,ै इसका एक उदाहरण कनर्ल बाजवा का मामला ह ैिजसमे इटंरनेट समय 
एक अनिधकृत व्यि� द्वारा इस्तेमाल िकया गया। 

11) वेब जैिकंग: इसमें हकैर पह�चं प्रा� करता ह ैऔर िकसी अन्य व्यि� क� वेब साइट को िनयंित्रत कर 
सकता ह,ै जहां वह साइट पर जानकारी को न� या बदल सकता ह ैजैसा िक उनके िलए उपय�ु हैं। 
साइबर क्राइम का यह तरीका राजनीितक एजेंडा को संत�ु करन ेया िवशदु्ध मौिद्रक साधनों के िलए 
िकया जाता ह।ै ऐसी िविध का एक उदाहरण एम. आई. टी.  (सचूना प्रौद्योिगक� मतं्रालय) पािकस्तानी 
हकैसर् द्वारा हकै िकया गया था, जबिक एक और 'गोल्ड िफश' केस था िजसम,े साइट को हकै कर 
िलया गया था और गोल्ड िफश स ेसंबंिधत जानकारी में बदलाव िकया गया था और $ 1 िमिलयन 
क� रािश क� मांग क� गई थी । 
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साइबर सरु�ा और 
आईटी अिधिनयम 

 
साइबर आतंकवाद को ऐसी गितिविधयों के �प में प�रभािषत िकया जा सकता ह,ै जहा ंवचुर्अल मशीन के 
माध्यम से िवघटनकारी गितिविधयों, या इसके जोिखम का जानबझूकर उपयोग, सावर्जिनक, राजनीितक, 
आध्याित्मक, कट्टरपंथी या इस तरह के उद्दशे्यों क� िनरंतरता में िकसी भी व्यि� को धमक� दनेे के उद्दशे्य से 
िकया जाता ह।ै चोरी के अपराधों में िनम्निलिखत शािमल हैं: 

1) �ेिडट / डेिबट काड� धोखाधड़ी: यह पैस े/ सामान को गलत तरीके से प्रा� करन ेके िलए के्रिडट / 
डेिबट काडर् का गैरकाननूी उपयोग ह।ै के्रिडट / डेिबट काडर् नंबर को असरुि�त वेब साइटों स ेचुराया जा 
सकता ह,ै या एक पहचान चोरी योजना में प्रा� िकया जा सकता ह।ै 

2) पहचान क� चोरी: पहचान क� चोरी तब होती ह ैजब कोई व्यि� चोरी या धोखाधड़ी करन ेके िलए 
जानकारी के िबना िकसी अन्य व्यि� क� व्यि�गत जानकारी को जब्त कर लेता ह।ै आमतौर पर, 
पीिड़त को यह िव�ास करन े के िलए प्रे�रत िकया जाता ह ै िक वे एक वास्तिवक व्यवसाय के िलए 
संवेदनशील िनजी डेटा का खलुासा कर रह ेहैं, जो कभी-कभी िबिलंग या सदस्यता जानकारी आिद के 
आधिुनक�करण के िलए ई-मेल क� प्रितिक्रया के �प में होता ह ै। 

3) व�तुओ ं और सेवाओ ं क� गैर-िवतरण: ये वे वस्तुएं या सेवाएं िजन्हें व्यि�यों द्वारा ऑनलाइन 
ख़रीदा गया था, जो कभी भेजे नहीं गए । 

4) फोनी ए��ो सिव�सेज: यह वह जगह ह ैजहां नीलामी में भाग लेन ेवाले धोखबेाज को राजी करते ह,ै 
जहां वह पैसे और माल क� अदला-बदली में मदद करन े के िलए एक थडर् पाट� एस्क्रो सिवर्स के 
इस्तेमाल क� िसफा�रश करेगा। पीिड़त को जानकारी नहीं होती क� एस्क्रो सेवा द्वारा धोखा िदया गया 
ह,ै इसमें पीिड़त व्यि� एस्क्रो में भुगतान या उत्पाद भेजता ह ैऔर बदले में कुछ भी प्रा� नहीं करता ह।ै 

5) पोंजी / िपरािमड िविध: इसमें िनवेशकों को अिनयिमत या असामान्य �प स ेउच्च लाभ के वादे द्वारा 
इस झठूी व्यवस्था में पूंजी लगान े का लालच िदया जाता ह,ै लेिकन वास्तव में तथाकिथत "िनवेश 
फमर्" द्वारा कोई भी धन नहीं बनाया जाता है।  

कई दशेों द्वारा क� जा रही प्रगित के बावजदू साइबर अपराध हमेशा एक चनुौती होगी। साइबर अपराध से 
िनपटने के िलए अिधकांश दशेों के अपन ेकाननू हैं, लेिकन कुछ के पास कोई नया काननू नहीं ह,ै लेिकन इन 
अपराधों पर मकुदमा चलाने के िलए परूी तरह स ेमानक स्थलीय काननू पर िनभर्र करता ह।ै 

साइबरस्पेस, साइबर काननू से संबिंधत इन िबल्कुल जिटल और नए उभरते काननूी मदु्दों के जवाब में इटंरनेट 
का काननू अिस्तत्व में आया। साइबरस्पेस क� विृद्ध के प�रणामस्व�प साइबर काननूों यानी इटंरनटे और 
वल्डर् वाइड वेब के काननूों क� एक नई और अत्यिधक िविश� शाखा का िवकास ह�आ है। साइबर काननू 
एक सामान्य शब्द ह ैजो इटंरनेट और वल्डर् वाइड वेब के सभी काननूी और िनयामक पहलुओ ंको संदिभर्त 
करता ह।ै िकसी भी काननूी पहलओु ंस ेसंबंिधत साइबरस्पेस के िवषय में स ेसंबंिधत के साथ या संबंिधत 
कुछ भी साइबर काननू के दायरे में आता ह।ै 

हम कह सकते हैं िक साइबर क्राइम गैरकाननूी काम ह ैिजसमें कंप्यटूर या तो एक उपकरण या एक ल�य या 
दोनों ह,ै साइबर क्राइम आपरािधक गितिविधयों में शािमल हो सकते हैं जो प्रकृित में पारंप�रक हैं, जैसे िक 
चोरी, धोखाधड़ी, जालसाजी, मानहािन और शरारत, जो सभी भारतीय दडं सिंहता में शािमल ह ै। कंप्यटूरों 
के द�ुपयोग ने नए यगु के अपराधों को जन्म िदया ह ै िजसे सचूना प्रौद्योिगक� अिधिनयम, 2008 द्वारा 
संबोिधत िकया गया ह।ै साइबर अपराधों को दो तरीकों स ेवग�कृत िकया गया ह:ै 

• कं�यूटर एक ल�य के �प में: - अन्य कंप्यटूरों पर हमला करन ेके िलए एक कंप्यटूर का उपयोग 
करना। जैस ेहिैकंग, वायरस / वमर् अटैक, डॉस अटैक आिद। 
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• कं�यूटर एक हिथयार के �प में: - वास्तिवक दिुनया के अपराधों के िलए कंप्यटूर का उपयोग करना। 
जैस े साइबर आतंकवाद, आई.पी.आर उल्लंघन, के्रिडट काडर् धोखाधड़ी, ई.एफ.टी धोखाधड़ी, 
पोन�ग्राफ� आिद। 

साइबर अपराध को साइबर काननू या इटंरनटे काननू द्वारा िनयिंत्रत िकया जाता ह,ै भारत में इस े सचूना 
प्रौद्योिगक� अिधिनयम, 2008 द्वारा संबोिधत िकया जाता ह।ै 

तािलका 10.2: भारत में मह�वपूण� साइबर कानून �ावधानों का �नैपशॉट 

अपराध आई.टी अिधिनयम के अंतग�त धारा 

कंप्यटूर स्रोत दस्तावेजों के साथ छेड़छाड़ धारा 65 (IT आई.टी अिधिनयम) 

कंप्यटूर िसस्टम, डेटा प�रवतर्न के साथ हिैकंग धारा 66 (आई.टी अिधिनयम) 
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जब तक अलग-अलग काननूी कारर्वाई नहीं क� जा सकती, जब तक िक व्यि�गत दशेों और उत्पीड़न 
अपरािधयों के वैि�क तरीके, आत्म-सरु�ा ही बचाव ह।ै व्यि�यों और व्यवसायों को यह सिुनि�त करन े
क� आवश्यकता ह ैिक वे साइबर अपराध के अगले िशकार बनन ेस ेबचन ेके िलए क्या करना ह,ै उसके बारे 
में जाग�क हों । यह बुिनयादी जाग�कता उनके िखलाफ संभािवत साइबर अपराधों को रोकन ेमें मदद कर 
सकती ह।ै एकमात्र संभव कदम लोगों को उनके अिधकारों और कतर्व्यों के बारे में जाग�क करना और 
अिधक दडंनीय काननू बनाना ह ैजो उन्हें जांचन ेके िलए अिधक कठोर हों । 

10.8 सुर�ा बाधाए ं

यधिप खोए ह�ए डेटा या िफरौती के भगुतान के मामले में सरु�ा घटनाओ ं स े जड़ुी मह्त्वपणूर् लागतें हैं, 
कायर्कारी नेततृ्व को अन्य व्यावसाियक प्रभावों जैस ेब्रांड के �रण, ग्राहक क� साख क� हािन, शेयरधारक 
क� िनराशा और कमाई क� अिस्थरता के िलए भी तैयार रहना होगा, जो सभी को प्रभािवत कर सकते हैं जो 
प्रारंिभक सरु�ा घटना के बाद महीने और यहां तक िक वष� तक उसका प्रभाव पड़ सकता ह।ै हर कोई 
जानता है िक उन्हें अपन ेनटेवकर्  और िसस्टम को सुरि�त करन ेक� आवश्यकता ह,ै लेिकन िजन उद्यमों में 
आईटी संसाधनों क� कमी ह,ै बजट घटते जा रहे हैं और प्रबंधन करन े के िलए जोिखम क� भारी मात्रा; 
आजकल सरु�ा सभंालना एक असंभव सा काम बन गया ह।ै नतीजतन, अिधक से अिधक व्यवसाय मदद 
के िलए प्रबंिधत सरु�ा सवेा प्रदाताओ ं (MSSP) क� ओर दखे रह े हैं। तीन सामान्य सरु�ा चनुौितयां 
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साइबर सरु�ा और 
आईटी अिधिनयम 

िजनका कंपिनयां सामना कर रही हैं और एम एस एस पी उन्हें कैसे हल करने में मदद कर सकते हैं का 
िववरण िनम्नवत ह ै:-  

1) िविश� �ितभा क� कमी: योग्य आई टी सरु�ा कमर्चा�रयों क� कमी ह,ै िजसस ेप्रबंधन को योग्य 
किमर्यों को आकिषर्त करन े और भत� करन े में किठनाई होती है। वेतन आवश्यकताओ ं में विृद्ध से 
िस्थित और जिटल हो गई ह।ै नतीजतन, कई कंपिनया ं सरु�ा प्रबंधन क� कुछ बुिनयादी बातों को 
केवल इसिलए छोड़ देती हैं क्योंिक उनके पास इन प्रथाओ ंको लागू करन ेके िलए आवश्यक समय या 
स्टाफ नहीं होता ह,ै िजसस ेवे मखु्य हिैकंग ल�य बनते हैं। एक एम एस एस पी (प्रबंिधत सरु�ा सेवा 
प्रदाता) कई प्रकार क� �मताओ ंमें काम कर सकता ह ैऔर एक कंपनी के पास जो भी सरु�ा किमयां 
ह ैउसे परूी सकता ह।ै इसमें न केवल नटेवकर्  और उपकरणों के िलए एक सरु�ा और अनपुालन रणनीित 
तैयार करना शािमल ह,ै बिल्क दिैनक सुर�ा प्रबंधन भी शािमल ह।ै एम एस एस पी के साथ साझेदारी 
करके, न केवल आपके पास एक समिपर्त और िविश� कायर्बल उपलब्ध होता ह,ै बिल्क आप 
िवशेष�ों क� एक टीम स ेभी लाभािन्वत होते हैं जो गितशील सरु�ा प�र�श्य और नवीनतम खतरों को 
समझते हैं। िजस तरह आप कर काननू के अपन े�ान के कारण अपन ेटैक्स फाइिलंग को प्रबंिधत करन े
के िलए एक CPA (प्रमािणत सावर्जिनक लेखाकार) पर िनभर्र करते हैं, एक एम एस एस पी सरु�ा 
िवशेष�ता का एक स्तर प्रदान कर सकता ह ैजो स्वय ंप्रा� करना किठन ह।ै 

2) जोिखम को �ाथिमकता देना: सही सरु�ा जैसी कोई चीज नहीं ह,ै बिल्क, यह उिचत �प से 
जोिखम को प्रबंिधत करन ेऔर क्या करना ह,ै और शायद इसस ेभी महत्वपणूर् बात यह ह ैिक क्या नहीं 
करना ह,ै के बारे में जाग�क िनणर्य लेन ेक� बात है। उदाहरण के िलए, जब आप सरु�ा के कई स्तरों के 
साथ एक िडिजटल सरु�ा के िनमार्ण के िलए समिपर्त हो सकते हैं, तो सरासर मात्रा और िविभन्न प्रकार 
के खतरे आपक� वतर्मान कमजो�रयों का आकलन करन ेऔर कारर्वाई के एक उिचत पाठ्यक्रम क� 
योजना बनाना मिुश्कल बनाते हैं। एक एम एस एस पी आपक� सरु�ा कमजो�रयों और अनपुालन 
आवश्यकताओ ंक� पहचान कर सकता ह ैऔर आपको एक योजना लाग ूकरन ेमें मदद कर सकता है 
जो आपके संगठन और व्यावसाियक िस्थित के िलए अिद्वतीय ह।ै वहां से, आपके पास दो िवकल्प हैं। 
आपक� आई टी टीम सरु�ा योजना को िनष्पािदत कर सकती ह ै या आप अपनी िदन-प्रितिदन क� 
सरु�ा ज�रतों को प्रबंिधत करन ेके िलए एम एस एस पी का लाभ उठा सकते हैं। उदाहरण के िलए, 
सेंचरुी िलंक पर, हम अपन ेग्राहकों को एक सरु�ा योजना बनान ेमें कुशलता स ेजोिखम का प्रबंधन 
करन ेमें मदद करते हैं, िजसमें खतरे क� खिुफया जानकारी, पहचान और सरु�ा िचंताओ ंक� असंख्य 
प्रितिक्रया शािमल ह।ै 

3) सरु�ा खच� का �बंधन: जबिक खरीदार सरु�ा-संबंिधत हाडर्वेयर और सॉफ़्टवेयर पर पहल ेस ेकहीं 
अिधक खचर् कर रह ेहैं, कई कंपिनया ंअभी भी उजागर हैं और अपयार्� �प स ेसरु�ा घटना के िलए 
तैयार हैं। इसके साथ ही, खरीदार भी खचर् कम करन ेऔर अिधक अनमुािनत प�रचालन खचर् प्रदान 
करन े के िलए प्रबंधन स े दबाव में हैं। लेिकन वहां अच्छी ख़बर ह।ै िक आवश्यक �प स े प्रभावी 
िनवारक उपाय िनषेधात्मक नहीं हैं। एक एम एस एस पी आपको अपनी सरु�ा अनपुालन पर सबसे 
अिधक प्रभाव डालन ेवाली प्राथिमकताओ ंपर अपन ेखचर् पर ध्यान कें िद्रत करके सरु�ा खचर् को कम 
करन े में मदद कर सकता ह।ै एक प्रबंिधत सरु�ा �ि�कोण के साथ, आप स्वािमत्व क� लागत को 
स्थानांत�रत करते हैं, िजससे पूंजी िनवेश क� आवश्यकता कम हो जाती ह।ै आप एक पवूार्नमुािनत 
OpEx मॉडल प्रा� करेंग ेजो पवूार्नमुान और बजट के िलए आसान ह,ै िवशेष �प से महत्वपणूर् ह ैजब 
आई टी बजट के समान रहन ेक� उम्मीद ह।ै 

प्रबंिधत सरु�ा सेवाओ ंका लाभ उठान ेवाले ग्राहक तेजी स ेबदलते खतरे के प�र�श्य के िखलाफ सिक्रय 
सरु�ा रणनीित के िलए प्रितिक्रयात्मक �ख से आग ेबढ़न ेमें स�म हैं। आज क� वास्तिवकता यह ह ै िक 
आपको इस धारणा के साथ काम करन ेक� आवश्यकता ह ै िक आपका संगठन न� हो जाएगा। हालाँिक, 
एक एम एस एस पी के साथ साझेदारी करके, आप एक खिुफया प�रप्रे�य से "सखं्या में ताकत" से 
लाभािन्वत होते हैं और संभावना को बढ़ाते हैं िक आप संभािवत हकैसर् स ेएक कदम आग ेरह सकते हैं। इस 
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आधिुनक यगु में, साइबर अपराध का िशकार होन ेसे बचना लगभग असंभव ह,ै प्रौद्योिगक� में प्रगित के 
साथ िकसी के िलए भी साइबर क्राइम करना आसान हो गया ह।ै । 

इसके संदर्भ में, साइबर क्राइम का िशकार होन ेसे बचन ेके कुछ तरीके हैं। अिधकांश इटंरनेट ब्राउज़र ईमेल 
सेवा, और इटंरनेट प्रदाता अनचाह ेसंदेशों को रोकन ेके िलए एक स्पैम-ब्लॉिकंग सिुवधा प्रदान करते हैं, जैस े
िक धोखाधड़ी वाल े ईमेल और िफ़िशंग ईमले, आपके इनबॉक्स में जान े स े रोकता है। हालांिक, प्रत्येक 
उपयोगकतार् को उन्हें चाल ूकरना सिुनि�त करना चािहए और जो भी उन्हें बंद करना ह ैउसे न करें। इसके 
अलावा, उपयोगकतार्ओ ं को अप-टू-डेट एंटीवायरस प्रोग्राम, फायरवॉल और स्पाईवेयर चेकसर् इनस्टॉल 
रखना चािहए। उन्हें अद्यितत रखन ेके साथ, उपयोगकतार्ओ ंको यह सिुनि�त करना होगा िक व े िनयिमत 
�प से स्कैन चलाते हैं। वहाँ कई कंपिनयां हैं जो मफु्त सॉफ्टवेयर प्रदान करती हैं, लेिकन कुछ अन्य हैं िजन्हें 
आप खरीद सकते हैं, इसके साथ ही कई प्रमखु कंपिनयों के प्रदाताओ ंद्वारा उत्पािदत िकया जाता ह;ै इसके 
अलावा, वे कंपिनयां अपन ेसशलु्क या सब्सिक्रप्शन एंटीवायरस सॉफ़्टवेयर का मफु्त ससं्करण प्रदान करती 
हैं। जानकारी का एिन्क्रप्शन जो आप नहीं चाहते िक िकसी के पास अनिधकृत पह�चं हो, कुछ साइबर 
अपराधों स ेबचन ेका एक अच्छा तरीका ह;ै उदाहरण के िलए पासवडर् और के्रिडट काडर् क� जानकारी जैसी 
जानकारी। एिन्क्रप्शन सॉफ़्टवेयर आपके डेटा को एिन्क्रप्शन एल्गो�रदम के माध्यम स ेचलाता ह ैजो इसे 
आपके कंप्यटूर में हकै करन ेक� कोिशश करन ेवाल ेव्यि� के िलए अनजान ेमें बनाता ह।ै 

एक और अच्छा एहितयात ह ैिक आप अपनी व्यि�गत जानकारी को िवभािजत करें। अ�ात वेबसाइटों से 
बचन ेक� कोिशश करें, िवशेष �प स ेउन लोगों स ेजो आपका नाम, मेिलगं पता, बैंक खाता संख्या या 
सामािजक सरु�ा नंबर पछूते हैं। ऑनलाइन शॉिपंग करते समय सिुनि�त करें िक वेबसाइट सरुि�त ह,ै उन 
URL क� तलाश करें जो "https" स ेश�ु होते हैं और / या ट्रस्टी या व�ेरिग्नन सील होते हैं। 
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िच� 10.1: सरुि�त वेबसाइट का ��टी और वे�र�न िसबंल 

यिद आपको साइट पर कहीं भी य ेनहीं िदखते हैं, तो आप के्रिडट काडर् क� जानकारी और अन्य व्यि�गत 
जानकारी साइट पर भेजने का जोिखम उठाते हैं जो शायद एक धोखाधड़ी ह।ै साइबर क्राइम का िशकार होन े
से बचन ेका एक और तरीका ह,ै आम धोखाधड़ी जैसे अितसंवेदनशील पत्र, िवदशेी बैंक खातों, िवदशेी 
लॉटरी और फॉन� स्वीपस्टेक्स में बड़ी रकम रखन ेमें आपक� मदद मागँन ेवाले पत्र के प्रित अितसंवेदनशील 
होने से बचना। इन सभी उिल्लिखत गितिविधयों में साइबर अपरािधयों द्वारा आपक� व्यि�गत जानकारी 
और धन प्रा� करने के िलए उपयोग क� जान ेवाली सभी िविधयाँ हैं। अगर यह सच होन ेपर बह�त अच्छा 
लगता ह,ै तो यह शायद ह।ै 

बच्चों को कंप्यटूर और इटंरनेट के उिचत उपयोग के बारे में िशि�त करें और घर और स्कूल में समान �प स े
उनक� ऑनलाइन गितिविधयों क� िनगरानी करना सिुनि�त करें। उन्हें केवल आपके घर के मध्य �ेत्र में 
िस्थत कंप्यटूर तक पह�चं होनी चािहए और आपको िनयिमत �प स ेसभी ब्राउज़र और ईमले गितिविध क� 
जांच करनी चािहए। एक बिुद्धमान बात माता-िपता के िनयतं्रण सॉफ्टवयेर का उपयोग करना ह ैजो उन साइटों 
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के प्रकार को सीिमत करता ह ैजो उपयोगकतार् तक पह�चं सकता ह।ै स्कूलों में, प्रितबंिधत वेबसाइट और 
अन्य उपयोगकतार् प्रितबंध होने चािहए जो उपयोगकतार् और ससं्था को साइबर अपराध स ेबचाने में मदद 
करेंगे। इसी तरह, कंपिनयों को िशि�त होना चािहए और वकर् प्लेस पीसी को िनयंित्रत करन ेवाली नीितयों 
को िलखना चािहए और कंपनी के िखलाफ साइबर अपराध के जोिखम को कम करन ेके िलए इसके नटेवकर्  
का उपयोग करना चािहए। यह सिुनि�त करन ेका एक िनि�त तरीका ह ैिक साइबर अपराध के िशकार एक 
व्यि� को परूी तरह स ेइटंरनेट से कंप्यटूर को िडस्कनेक्ट नहीं करना ह।ै यिद कोई नेटवकर्  नहीं ह,ै तो िकसी 
भी साइबर हमले के बारे में िचंता करन ेक� ज़�रत नहीं ह।ै हालाँिक, यह िवकल्प हमारे परस्पर समाज में 
सबसे व्यवहायर् नहीं ह।ै सच्चाई यह ह ैिक संभािवत साइबर अपराधों से बचन ेके िलए आवश्यक सावधानी 
बरतना आपके ऊपर है। 

बोध �� ख: 

1)  सलामी हमलों स ेआप क्या समझते हैं? 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

2) साइबर क्राइम क्या हैं? साइबर अपराध क� िविभन्न श्रेिणयों के बारे में बताएं। 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

3) भारत में महत्वपणूर् साइबर काननू प्रावधानों का उदाहरण दें। 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

2) पहचान क� चोरी क्या ह?ै 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

10.9  सारांश 

इस आधिुनक युग में, साइबर अपराध का िशकार होने से बचना लगभग असभंव ह,ै प्रौद्योिगक� में सभी 
प्रगित के साथ िकसी के िलए साइबर क्राइम करना आसान बन गया ह।ै इसके आलोक में, साइबर क्राइम का 
िशकार बनने से बचने के कुछ तरीके हैं। अिधकांश इटंरनटे ब्राउज़र ईमेल सेवा, और इटंरनेट प्रदाता अनचाह े
संदेशों को रोकने के िलए एक स्पैम-ब्लॉिकंग सिुवधा प्रदान करते हैं, जैसे िक धोखाधड़ी वाल ेईमले और 
िफ़िशगं ईमले, आपके इनबॉक्स में न पह�चँ े । हालांिक, प्रत्येक उपयोगकतार् को उन्हें चाल ूकरना सिुनि�त 
करना चािहए और उन्हें बंद न करें। इसके अलावा, उपयोगकतार्ओ ं को अप-टू-डेट एंटीवायरस प्रोग्राम, 
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फायरवॉल और स्पाईवेयर चेकसर् स्थािपत और रखना चािहए। उन्हें अद्यितत रखन ेके साथ, उपयोगकतार्ओ ं
को यह सिुनि�त करना होगा िक वे िनयिमत �प स ेस्कैन चलाते हैं। कई कंपिनयां हैं जो मफु्त सॉफ्टवेयर 
प्रदान करती हैं, लेिकन कुछ अन्य हैं िजन्हें आप खरीद सकते हैं, इसके साथ ही कई प्रमखु कंपिनयों के 
प्रदाताओ ं द्वारा उत्पािदत िकया जाता ह;ै इसके अलावा, वे कंपिनयां अपने सशलु्क या सब्सिक्रप्शन 
एंटीवायरस सॉफ़्टवेयर का मफु्त ससं्करण प्रदान करती हैं। जानकारी का एिन्क्रप्शन जो आप नहीं चाहते िक 
िकसी के पास अनिधकृत पह�चं हो, कुछ साइबर अपराधों स ेबचन ेका एक अच्छा तरीका ह;ै उदाहरण के 
िलए पासवडर् और के्रिडट काडर् क� जानकारी । एिन्क्रप्शन सॉफ्टवेयर एिन्क्रप्शन एल्गो�रदम के माध्यम से 
डेटा चलाता ह ैजो इसे कंप्यटूर में हकै करन ेक� कोिशश करने वाले िकसी भी व्यि� के िलए अनजान ेमें 
बनाता ह।ै 

एक और अच्छा एहितयात ह ैिक व्यि�गत जानकारी को िवभािजत करने वाले अ�ात वेबसाइटों से बचन े
क� कोिशश करें, िवशेष �प स ेउन लोगों के िलए जो नाम, मेिलगं पता, बैंक खाता संख्या या सामािजक 
सरु�ा संख्या पछूते हैं। ऑनलाइन शॉिपगं करते समय सिुनि�त करें िक वेबसाइट सरुि�त ह,ै उन URL क� 
तलाश करें जो "https" से श�ु होते हैं और / या ट्रस्टी या वे�रिग्नन सील होते हैं। यिद कोई साइट पर कहीं 
भी इनको नहीं दखेता ह,ै तो के्रिडट काडर् क� जानकारी और अन्य व्यि�गत जानकारी साइट पर जमा करने 
का जोिखम होता ह ैजो शायद एक धोखाधड़ी ह।ै 

साइबर क्राइम का िशकार होन े से बचने का एक और तरीका ह ै िक आम धोखाधड़ी के िलए 
अितसंवेदनशील होन ेसे बचा जाए, जैस ेइनह�ेरटेंस लेटर, लेटर िजसमें िवदेशी बैंक खातों, िवदेशी लॉटरी 
और फॉनी स्वीपस्टेक में बड़ी रकम रखन ेमें मदद मांगी जाती ह।ै इन उिल्लिखत गितिविधयों में साइबर 
अपरािधयों द्वारा व्यि�गत जानकारी और धन प्रा� करने के िलए उपयोग क� जाने वाली सभी िविधयाँ हैं। 
अगर यह सच होने के िलए बह�त अच्छा लगता ह,ै तो यह शायद ह।ै 

बच्चों को कंप्यटूर और इटंरनेट के उिचत उपयोग के बारे में िशि�त करें और घर और स्कूल में समान �प स े
उनक� ऑनलाइन गितिविधयों क� िनगरानी करना सिुनि�त करें। उन्हें केवल आपके घर के मध्य �ेत्र में 
िस्थत कंप्यटूर तक पह�चं होनी चािहए और आपको िनयिमत �प स ेसभी ब्राउज़र और ईमले गितिविध क� 
जांच करनी चािहए। माता-िपता के िनयतं्रण सॉफ़्टवेयर का उपयोग करना बिुद्धमानी ह ै िजससे िक 
उपयोगकतार् उन साइटों के प्रकार को सीिमत कर सकता ह,ै िजनका उपयोग िकया जा सकता ह।ै स्कूलों में, 
प्रितबंिधत वेबसाइट और अन्य उपयोगकतार् प्रितबंध होन ेचािहए जो उपयोगकतार् और ससं्था को साइबर 
अपराध स े बचान े में मदद करेंगे। इसी तरह, कंपिनयों को िशि�त होना चािहए और वकर् प्लेस पीसी को 
िनयिंत्रत करन ेवाली नीितयों को िलखना चािहए और कंपनी के िखलाफ साइबर अपराध के जोिखम को 
कम करन ेके िलए इसके नेटवकर्  का उपयोग करना चािहए। यह सिुनि�त करन ेका एक िनि�त तरीका ह ैिक 
आप साइबर अपराधों के िशकार न हों, कंप्यटूर को परूी तरह स ेइटंरनटे स ेअलग करना ह।ै यिद कोई नेटवकर्  
नहीं ह,ै तो िकसी भी साइबर हमले के बारे में िचंता करने क� ज़�रत नहीं ह।ै हालाँिक, यह िवकल्प हमारे 
परस्पर समाज में सबस े व्यवहायर् नहीं ह।ै सच्चाई यह ह ै िक संभािवत साइबर अपराधों से बचन ेके िलए 
आवश्यक सावधानी बरतना आपके ऊपर है। 

10.10  श�दावली 

साइबर कानून: साइबर काननू एक सामान्य शब्द ह ैजो इटंरनेट और वल्डर् वाइड वेब के सभी काननूी और 
िनयामक पहलुओ ंको संदिभर्त करता ह।ै िकसी भी काननूी पहलुओ ंस ेसंबंिधत साइबरस्पेस के िवषय में से 
संबंिधत के साथ या संबंिधत कुछ भी साइबर कानून के दायरे में आता है। 

साइबर सरु�ा: साइबर सरु�ा कंप्यटूर िसस्टम क� चोरी या �ित स े उनके हाडर्वेयर, सॉफ्टवेयर या 
इलेक्ट्रॉिनक डेटा क� सरु�ा के साथ-साथ उनके द्वारा प्रदान क� जान ेवाली सवेाओ ंके िवघटन या गलत 
व्यवहार से सरु�ा ह।ै साइबर सरु�ा का मखु्य उद्दशे्य व्यवसाय को अिधक सफल बनाने में मदद करना ह।ै 
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साइबर �पेस: साइबरस्पेस एक संवादात्मक डोमने ह ैजो िडिजटल नटेवकर्  से बना होता ह ैिजसका उपयोग 
सचूनाओ ंको संग्रहीत, संशोिधत और संचार करन े के िलए िकया जाता ह।ै इसमें इटंरनेट भी शािमल ह,ै 
लेिकन हमारी कंपिनयों, बुिनयादी ढांच े और सेवाओ ं का समथर्न करन ेवाली अन्य सचूना प्रणािलयाँ भी 
शािमल हैं। 

साइबर �ाइम: साइबर क्राइम एक व्यि� क� पहचान को चरुान ेके िलए कंप्यटूर और इटंरनेट का उपयोग 
करने वाले अपराध होते हैं या िकसी व्यि� क� पहचान को बेचने या चोरी करने या पीिड़तों को बेचन ेया 
द्वषेपणूर् कायर्क्रमों के साथ संचालन को बािधत करन ेके िलए होते हैं। साइबर क्राइम कानून प्रवतर्न ब्यरूो के 
िलए एक बह�त बड़ा काम ह ैक्योंिक वे बेहद तकनीक� अपराध हैं 

हैिकंग: हिैकंग िकसी भी कंप्यटूर िसस्टम या नेटवकर्  तक अनिधकृत पह�चं ह।ै यह िविध तब हो सकती ह ै
जब कंप्यटूर हाडर्वेयर और सॉफ़्टवेयर में कोई कमज़ोरी हो, िजसे घसुपैठ िकया जा सकता ह ै यिद ऐसे 
हाडर्वेयर या सॉफ़्टवेयर में पैिचंग, सरु�ा िनयतं्रण, कॉिन्फ़गरेशन या खराब पासवडर् िवकल्प क� कमी ह।ै 

पहचान क� चोरी: पहचान क� चोरी तब होती ह ैजब कोई व्यि� चोरी या धोखाधड़ी करने के िलए अपनी 
जाग�कता के िबना िकसी अन्य व्यि� क� व्यि�गत जानकारी को जब्त कर लेता ह।ै आमतौर पर, पीिड़त 
को यह िव�ास करने के िलए प्र�ेरत िकया जाता ह ै िक व ेएक वास्तिवक व्यवसाय के िलए संवेदनशील 
िनजी डेटा का खुलासा कर रह ेहैं, कभी-कभी यह िबिलंग या सदस्यता जानकारी आिद के आधिुनक�करण 
के िलए ई-मेल क� प्रितिक्रया के �प में होता ह।ै 

सचूना सरु�ा: सचूना सरु�ा िजस ेइन्फोसके के �प में भी जाना जाता ह,ै जानकारी क� सरु�ा के बारे में ह,ै 
जो आम तौर पर सचूना क� गोपनीयता, अखंडता, उपलब्धता (सीआईए) पर कें िद्रत ह।ै यह सिुनि�त करता 
ह ै िक भौितक और िडिजटल दोनों डेटा अनिधकृत पह�चँ, उपयोग, प्रकटीकरण, व्यवधान, संशोधन, 
िनरी�ण, �रकॉिड�ग या िवनाश स ेसरुि�त हैं। 

लॉिजक बॉ�ब: वे मूल �प से िनद�शों का एक समहू हैं जहां ग�ु �प से एक कायर्क्रम में िनष्पािदत िकया 
जा सकता ह ैजहां यिद कोई िवशषे िस्थित सच ह ैतो अिंतम प�रणाम आमतौर पर हािनकारक प्रभावों के 
साथ समा� होता ह।ै 

वायरस / वम� अटैक: वायरस ऐस ेप्रोग्राम हैं जो िकसी भी फाइल में खुद को एम्बेड कर सकते हैं। कायर्क्रम 
तब खुद को कॉपी करता ह ैऔर एक नेटवकर्  पर अन्य कंप्यटूरों में फैलता ह ैजो वे उन पर कुछ भी प्रभािवत 
करते हैं, या तो इसे बदलकर या न� कर के । 

वेब जैिकंग: यह वह जगह ह ैजहां हकैर पह�चं प्रा� करता ह ैऔर िकसी अन्य व्यि� क� वेब साइट को 
िनयंित्रत कर सकता ह,ै जहां वह साइट पर जानकारी को न� या बदल सकता ह,ै क्योंिक व े उनके िलए 
उपय�ु हैं। साइबर क्राइम का यह तरीका राजनीितक एजेंडा को सतं�ु करन ेया िवशदु्ध मौिद्रक साधनों के 
िलए िकया जाता ह।ै 

10.12   अपने �गित क� जाँच करें 

बोध �� क: 

4)   i) डेटा सरु�ा 
 

ii) इटंरनेट 
 

iii) भेद्यता 
 

iv) इटंरएिक्टव 
 

 v) नेटवकर्  
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10.13   �वपरख ��   

1) इटंरनेट और डब्ल्य ूडब्ल्य ूडब्ल्य ूके बीच अंतर बताइए । 

2) सचूना सरु�ा और साइबर सरु�ा के बीच अंतर बताइए । 

3) साइबर सरु�ा क्या ह?ै आज के िडिजटल �प स ेजड़ेु िव� में इसका महत्व बताएं। 

4) साइबर खतरों स ेआप क्या समझते हैं? इसके िविभन्न प्रकारों क� व्याख्या क�िजए। 

5) साइबर अपराध के िविभन्न �प क्या हैं? 

6) कंपिनयों द्वारा िकन िविभन्न सरु�ा बाधाओ ंका सामना क्या िकया जाता ह?ै MSSP कैस ेउन्हें हल 
करने में मदद कर सकते हैं? 

7) चोरी के अपराध िकतने प्रकार के होते हैं? 

 

 
नोट 

ये प्र� इस इकाई को समझने में सहायक हैं। इन प्र�ों के उ�र िलखने के िलए 
प्रयास करें लिेकन अपना उ�र िव�िवद्यालय को न भेजें। यह केवल आपके 
अभ्यास के िलए ह।ै 
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आईटी अिधिनयम इकाई 11   साइबर सुर�ा उपाय 

इकाई क� �परेखा  
11.0 उद्दशे्य 

11.1 प्रस्तावना 

11.2  साइबर सरु�ा उपाय 

11.2.1  साइबर सरु�ा िव�ेषकों क� भिूमका 

11.2.2  आवश्यक साइबर सरु�ा उपाय 

11.2.3  उधमों द्वारा िलए जान ेएहितयाती सरु�ा उपाय  

11.3  आई ओ टी (IoT) और इसका प्रभाव 

11.4  इटंरनेट पर व्यवहायर् जानकारी 

11.4.1  िसस्टम क� कमजो�रया ँ

11.4.2  इटंरनेट कमजो�रया ँ

11.4.3  वायरलेस सरु�ा चनुौितया ं

11.4.4  दभुार्वनापणूर् सॉफ़्टवेयर 

11.4.5  हकैसर् और कंप्यटूर अपराध 

11.4.6  साइबर अपराध 

11.4.7  वैि�क खतरे: साइबर आतंकवाद और साइबर यदु्ध 

11.5  साइबर फोरेंिसक 

11.6  इटंरनेट पर व्यवसाय को सरुि�त करना 

11.7  सरुि�त नटेवकर्  लेनदने 

11.8  सरु�ा उपाय और प्रवतर्न 

11.8.1  बॉयोमीिट्रक सुर�ा उपाय 

11.8.2  गैर-बायोमिेट्रक सुर�ा उपाय 

11.8.3  साइबर भौितक सरु�ा प्रणाली 

11.8.4  अिभगम िनयतं्रण 

11.8.5  सॉफ्टवेयर क� गणुव�ा सिुनि�त करना 

11.9 सारांश  

11.10 शब्दावली  

11.11 स्वपरख प्र�   
 
11.0 उदे्दश्य 

इस इकाई का अध्ययन करने के बाद, आप इस योग्य हो सकें ग ेिक: 

• िविभन्न साइबर सरु�ा उपायों को समझ सकें ; 

• इटंरनेट पर कमजोर जानकारी के बारे में बता सकें  ; 

• साइबर फोरेंिसक िविधयों क� व्याख्या कर सकें ; 

• इटंरनेट पर िविभन्न प्रकार के खतरों को समझ सकें  ; 

• इटंरनेट पर व्यापार लेनदने को सरुि�त करना समझ सकें ; तथा 

• िविभन्न प्रकार के सुर�ा उपायों और प्रवतर्न के बारे में बता सकें  । 
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11.1 प्रस्तावना 
 

परूी दिुनया इस समस्या का सामना कर रही ह ै िक साइबर क्राइम स े कैस े लड़ा जाए और नाग�रकों और 
संगठनों को सरु�ा को प्रभावी ढंग से कैसे बढ़ावा िदया जाए। यिद हम एक प�ृभिूम में जाते हैं, तो हम जल्दी 
से समझेंग े िक साइबर अपराध, िजसे कंप्यटूर अपराध भी कहा जाता ह,ै मलू �प स ेअवैध अतं करने के 
िलए एक उपकरण के �प में एक कंप्यटूर का उपयोग ह,ै जैसे िक धोखाधड़ी करना, बाल पोन�ग्राफ� और 
बौिद्धक संपदा क� तस्करी, अिस्तत्व को न� करना, या गोपनीयता का उल्लंघन करना आिद। 

इन उभरते अपराधों से िनपटन ेके िलए समस्या क� समिन्वत वैि�क प्रितिक्रया क� आवश्यकता ह।ै साइबर 
अपराध बड़े पैमाने पर बढ़ रहा ह ै और साइबर अपराध से िनपटने के िलए वतर्मान तकनीक� मॉडल 
अव्यविस्थत हैं। यह इिंगत करता ह ैिक साइबर अपराध को कम करने के िलए आगे िनवारक रणनीितयों क� 
आवश्यकता ह।ै आगे के खण्डों में यह इकाई साइबर अपराधों स े सम्बंिधत िविभन्न सरु�ा उपाय और 
िविभन्न पहलओु ंपर प्रकाश डालती है। 

11.2  साइबर सुर�ा उपाय 

जैसा िक हम जानते हैं िक इटंरनटे ने व्यवसाय, िश�ा, सरकार, स्वास्थ्य सवेा और यहां तक िक हमारे 
िप्रयजनों के साथ बातचीत करने के तरीकों को बदल िदया ह ै- यह सामािजक िवकास के प्रमखु पहलुओ ंमें 
से एक बन गया ह।ै यह एक मखु्य कारण ह ैिक दभुार्वनापणूर् िलंक, ट्रोजन और वायरस इटंरनेट के माध्यम से 
प्रवेश कर रह ेहैं। डाटा , उल्लंघन लगातार अिधक हो रह ेहैं, अनपेि�त उपयोगकतार् पहले स ेकही अिधक 
िनभर्र हो रह ेहैं। जब एक िक्लक में हजारों, और यहां तक िक लाखों िनकल सकते हैं, तो उपयोगकतार्ओ ंको 
ऐसा करन ेके िलए कारर्वाई करन ेक� आवश्यकता होती ह ैजो उन्हें चौकस और सरुि�त ऑनलाइन रहने के 
िलए सिुवधा प्रदान कर सकता ह।ै साइबर अपराध, पारंप�रक अपराधों के िवपरीत, जो एक भौगोिलक स्थान 
में िकए जाते हैं, ऑनलाइन प्रितबद्ध होते हैं और यह अक्सर िकसी भी भौगोिलक स्थान स ेस्प� �प स ेजड़ुा 
नहीं होता ह,ै िजसका अथर् ह ैिक यह अिधकार �ते्र कें िद्रत नहीं ह।ै कंप्यटूर सरु�ा, साइबर सरु�ा या सचूना 
प्रौद्योिगक� सरु�ा कंप्यटूर, सवर्र, मोबाइल िडवाइस, इलेक्ट्रॉिनक िसस्टम, नेटवकर्  और दभुार्वनापणूर् हमलों 
से डाटा  का बचाव करन ेका अभ्यास ह।ै 

11.2.1 साइबर सुर�ा िव�ेषकों क� भूिमका 

सचूना सरु�ा या साइबर सरु�ा िव�ेषक के दिैनक कायर् में उनके काम करने के स्थान के आधार पर उतार 
चढाव होता ह।ै  लेिकन सामान्य तौर पर  का कायर् सरु�ा पह�चं िक िनगरानी करना ह ै । सरु�ा िव�ेषक 
पासवडर्, बैज, लॉग-इन और अिधक का आकलन करेंगे क्योंिक वे िकसी साइट या िसस्टम को सरुि�त 
रखन े के िलए काम करते हैं। साइबर सरु�ा िव�ेषकों (िजसे सचूना सरु�ा िव�ेषक भी कहा जाता ह)ै 
कंपनी के कंप्यटूर नटेवकर्  और िसस्टम क� दखेभाल के िलए सुर�ा उपाय करते हैं। व ेखतरों पर लगातार 
नज़र रखते हैं और सरु�ा में िकसी भी उल्लंघन के िलए अपन ेसंगठन के नेटवकर्  क� िनगरानी करते हैं। दसूरी 
ओर िजम्मेदा�रयां बह�त व्यापक हैं सुर�ा िव�ेषक क� कुछ प्रमखु भूिमकाए ँहैं: 

• उपयो�ा अिभगम िनयंत्रण और िविश�ता तथा अिभगम प्रबंधन प्रणािलयों को सेट और कायार्िन्वत 
करना।  

• एक तरफ़ा गितिविध को वग�कृत करने के िलए नटवकर्  और एप्लीकेशन के प्रदशर्न िक िनगरानी करना 
सेट और उपयोगकतार् अिभगम िनयंत्रण और िविश�ता और प्रबंधन प्रणाली का उपयोग लाग ूकरें। 

• सरु�ा अभ्यास सिुनि�त करन ेके िलए िनयिमत ऑिडट करना। 
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11.2.2 आवश्यक साइबर सुर�ा उपाय 

िविभन्न आवश्यक साइबर सरु�ा उपाय नीच ेिदए गए हैं: 

• मजबतू पासवडर् का उपयोग करना 

• मजबतू पासवडर् अच्छी ऑनलाइन सरु�ा के िलए महत्वपणूर् हैं 

• िनयंत्रण का उपयोग 

• फ़ायरवॉल  

• सरु�ा सॉफ्टवेयर का उपयोग  

• अद्यतन कायर्क्रमों और प्रणािलयों को िनयिमत �प स े

• घसुपैठ के िलए िनगरानी 

• जाग�कता बढ़ाना  

आगे के खंडों में इकाई ने िविभन्न मजबूत साइबर सरु�ा उपायों पर िवस्तार स ेचचार् क� ह।ै 

11.2.3 उधमों द्वारा िलए जाने वाले एहितयाती साइबर-सुर�ा उपाय  

जैसा िक हम जानते हैं िक हर व्यवसाय ऑनलाइन बढ़ रहा है। साइबर-सरु�ा मलू बातें समझन ेके िलए नीच े
दशार्ई कुछ बातों पर ध्यान िदया जाना चािहए: 

• एक एक�कृत खतरा प्रबंधन (UTM) प्रणाली: सरु�ा उपकरणों का एक संयोजन होना चािहए जो 
इटंरनेट के प्रवेश द्वार के �प में कायर् करता ह।ै 

• एक स्पैम िफ़ल्टर: एक स्पैम िफ़ल्टर एक प्रोग्राम ह ैिजसका उपयोग अवांिछत और अवांिछत ईमले 
का पता लगाने और उन संदेशों को उपयोगकतार् के इनबॉक्स में जाने से रोकने के िलए िकया जाता ह।ै 
अन्य प्रकार के िफ़ल्ट�रंग कायर्क्रमों क� तरह, एक स्पैम िफ़ल्टर िनि�त मानदंड क� तलाश करता ह,ै 
िजस पर वह िनणर्य लेता ह।ै दसूरी ओर यह संभािवत �प स ेदभुार्वनापणूर् फ़ाइलों को ईमेल के माध्यम 
से नेटवकर्  में प्रवेश करने स ेरोकता ह।ै 

• एटंीवायरस / एटंी-मैलवेयर सॉफ़्टवेयर: एंटीवायरस सॉफ़्टवेयर मलू �प से कंप्यटूर वायरस का पता 
लगाने और हटाने के िलए िवकिसत िकया गया था, इसे एंटी-मैलवेयर के �प में भी जाना जाता ह,ै 
जोिक एक कंप्यटूर प्रोग्राम ह,ै िजसका उपयोग मलैवेयर को रोकन,े पता लगान ेऔर हटाने के िलए 
िकया जाता ह।ै य ेऐसे एिप्लकेशन हैं जो सवर्र, लैपटॉप और अन्य उपकरणों को मैलवेयर से बचाते हैं। 

• पैच प्रबंधन िसस्टम: यह सरु�ा स्वािमयों को हटान े के िलए सॉफ्टवेयर अपडेट क� स्थापना का 
प्रबंधन करता ह।ै 

• 2-कारक प्रमाणीकरण: यह अनिधकृत साइन-इन को रोकने के िलए प्रमाणीकरण का दसूरा स्तर दतेा 
ह।ै 

• िडवाइस एिन्क्रप्शन: यह मशीन पर सगं्रहीत िकसी भी डाटा  को अपरािधयों के िलए बेकार कर दतेा 
ह ैऔर डाटा  को ग�ु रखता ह।ै 

• �टीन डाटा  बैकअप: मलू खो जान े िक िस्थित में यह व्यावसाियक डाटा  िक एक प्रित सरुि�त  
ऑफ़साइट स्थान पर रखता ह।ै     
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• सामग्री िफ़ल्ट�रंग: यह खतरनाक या िनिषद्ध वेबसाइटों तक पह�चं को रोकता ह ै जो सकं्रमण के 
जोिखम को कम करता ह।ै 

• िडजास्टर �रकवरी प्लान: यह िनधार्�रत करता ह ै िक साइबर हमले जैसी सहज घटना स े कैस ेउभर 
सकते ह ै। 

11.3  (आई ओ टी) IOT और इसके प्रभाव 

आई ओ टी (IoT) इटंरनेट ऑफ िथगं्स के िलए उपयोग िकया जान ेवाला एक संि�� नाम ह;ै यह मलू �प 
से कई उपकरणों का एक नेटवकर्  ह ैजो िकसी भी प्रकार क� सचूनाओ ंके आदान-प्रदान और संकलन के 
उद्दशे्य स ेिविवध सॉफ्टवेयर, इलेक्ट्रॉिनक्स और अलग-अलग प्रकार के नटेवकर्  कनिेक्टिवटी के साथ जड़ुा 
ह�आ ह।ै आई ओ टी उपकरण बह�त िवशाल डाटा रख सकते हैं वह बह�त िवशाल है। आई ओ टी (IoT) में 
कनेक्टेड उपकरणो के िवशाल प्रसार न े दिुनया भर में लाखों या शायद लाखों कनके्टेड िडवाइसों और 
सेवाओ ंक� बढ़ती मांग के जवाब में मजबतू सरु�ा क� भारी मांग पदैा क� ह।ै 

चूँिक आई ओ टी उपकरण हर समय इटंरनेट स ेजुड़े होते ह,ै यह सरु�ा, उनके प्लेटफाम� और ऑपरेिटंग 
िसस्टम, उनके संचार और उन िसस्टमों से सवाल करता ह ै िजनस े वे जुड़े ह�ए हैं। इस तरह क� सरु�ा 
चनुौितयों को दरू करने के िलए, इन उपकरणों और प्लेटफाम� को सचूना हमलों और शारी�रक हािन दोनों स े
बचान ेके िलए उपकरणों के एक नए सेट क� आवश्यकता ह ै। इसके अलावा, उपकरणों के बीच लेनदने को 
एिन्क्रप्ट करने क� आवश्यकता ह।ै कुछ उपकरणों में बह�त ही सरल प्रोसेसर एवं ऑपरेिटंग िसस्टम ह,ै जोिक 
प�रष्कृत सरु�ा प्रणािलयों का समथर्न करने में असमथर् ह।ै 

हम उपरो� पाराग्राफ स ेजानते ह ैऔर दशार्ते ह ैिक आई ओ टी सरु�ा आई ओ टी  स ेजुड़े उपकरणो और 
नेटवकर्  क� सरु�ा के साथ आशंिकत प्रौद्योिगक� �ेत्र है। इटंरनेट से कनके्ट करन ेक� अनमुित देन ेसे व ेकई 
गंभीर कमज़ो�रयों के िलए खलु जाते ह ैअगर वे उिचत �प से संरि�त नहीं हैं। आई ओ टी (IoT) सरु�ा 
आई ओ टी उपकरण और उनसे जुड़े नेटवकर्  को सरुि�त करन ेका कायर् ह।ै व्यवसाय आई ओ टी (IoT) 
उपकरणों में औद्योिगक मशीनें, स्माटर् ऊजार् िग्रड, िबिल्डंग ऑटोमेशन, और जो भी व्यि�गत IoT िडवाइस 
कमर्चारी काम करते हैं, शािमल हैं। 

• फ़ायरवॉल के पीछे िकसी प्रोग्राम को ब्लॉक करना या सॉफ़्टवेयर क� केवल कुछ िवशेषताओ ं के 
उपयोग को प्रितबंिधत करना, महत्वपणूर् डाटा  को लीक होने से बचाना आिद को । नटेवकर्  से जुड़े 
सभी उपकरणों को नवीनतम सॉफ़्टवेयर में अपडेट िकया जाना चािहए। 

• हाडर्वेयर, सॉफ्टवेयर और कनिेक्टिवटी सभी को प्रभावी ढंग से काम करन ेके िलए आई ओ टी (IoT) 
के िलए सरुि�त होन े क� आवश्यकता होती ह ै । सरु�ा के िबना, रेिफ्रजरेटर स े िनमार्ण बॉट्स तक, 
िकसी भी जुड़े उपकारों को हकै िकया जा सकता ह।ै एक बार जब हकैसर् व्यविस्थत हो जाते हैं, तो व े
उपकरण  क� कायर्�मता को संभाल सकते हैं और उपयोगकतार् के िडिजटल डाटा  को चरुा सकते हैं। 

11.4 इटंरनेट पर व्यवहायर् जानकारी 

जब कोई फसल खराब हो जाती ह,ै तो िकसी खतरे से बचाव या प्रितिक्रया के िलए कायर् करने में अ�मता 
होती ह।ै उदाहरण के िलए, जो लोग मदैानी इलाकों में घमूते रहते हैं, वे बाढ़ क� चपेट में आने वाले लोगों 
क� तुलना में अिधक कमजोर होते हैं। इस ेही हम आिथर्क भेद्यता कहते हैं। यिद हम एक तकनीक� प�रप्र�ेय 
में बात करते हैं, तो कंप्यटूर भेद्यता एक साइबर-सरु�ा अिभव्यि� ह ैजो एक प्रणाली में कमी को संदिभर्त 
करती ह ैजो इसे हमले के िलए खुला छोड़ सकती ह।ै यह भेद्यता िकसी भी प्रकार क� कमजोरी का उल्लेख 
कंप्यटूर में, प्रिक्रयाओ ंके एक समहू में, या ऐसी िकसी भी चीज़ में हो सकती ह ैजो सचूना सुर�ा को िकसी 
खतरे के सपंकर्  में लान ेक� अनमुित देती ह।ै  
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िचत्र 11.1: साइबर दुिनया में िविभन्न सवेंदनशील शब्द 

अब, लगभग हर व्यवसाय में डाटा  चािलत प्रिक्रयाए ंहोती हैं। यिद कोई मशीन या कंप्यटूर व्यवसाय लेनदेन 
को चलाना श�ु कर दतेा ह,ै तो व्यवसायी व्यि� ग्राहकों को बेचन े या मशीन के क्रम में नहीं होन े पर 
आपिूतर्कतार्ओ ंके साथ ऑडर्र करन े के िलए द� नहीं हो सकता है। यह कभी भी हो सकता ह ै िक एक 
अितचारक कंप्यटूर िसस्टम में भी प्रवेश करन ेक� करें और ग्राहकों के गोपनीय डाटा  िववरण को चरुा ह ैया 
न� कर द।े ऐस ेप�र�श्य में, कोई भी व्यवसाय कभी भी संचािलत नहीं हो सकता ह।ै तदनसुार, िकसी भी 
व्यवसाय क� सफलता के िलए, डाटा  सरु�ा एक शीषर् वरीयता पर होनी चािहए। सचूना संगठनों में 
अनिधकृत पह�चं, प�रवतर्न, चोरी या िकसी भी प्रकार क� शारी�रक �ित को रोकन े के िलए व्यापा�रक 
संगठनों में नीितयां, प्रिक्रयाए ंऔर तकनीक� उपाय होन ेचािहए। 

11.4.1 िसस्टम क� कमजो�रयाँ 

जब बड़ी मात्रा में िडिजटल जानकारी संग्रहीत क� जाती ह,ै तो यह कई अन्य प्रकार के खतरों क� चपटे में 
आ सकती ह ै। सूचना प्रणािलयों को कंप्यटूर नेटवकर्  के माध्यम से कई स्थानों पर परस्पर जोड़ा जा सकता 
ह।ै और इसिलए, घसुपैिठयों के हमले या अनिधकृत पह�चं कभी भी कंप्यटूर नेटवकर्  के िकसी भी पह�चं िबंद ु
पर हो सकती ह,ै जो परेू नेटवकर्  को न� कर सकती ह।ै 

उसी तरह, मल्टी-लेयर क्लाइटं / सवर्र कंप्यिूटंग वातावरण भी प्रत्येक परत पर असरुि�त ह।ै डाटा  
ट्रांसिमशन के दौरान अनिधकृत व्यि� के िलए नेटवकर्  पर संगठन के मलू्यवान डाटा  को चरुाना या बदलना 
हमेशा संभव होता ह।ै घसुपैिठय ेसवेा को बािधत करने के िलए हमलों या दभुार्वपणूर् सॉफ्टवेयर का उपयोग 
कर सकते ह।ै 

11.4.2 इटंरनेट कमजो�रयाँ 

कंप्यटूर नटेवकर्  के बजाय, इटंरनेट के माध्यम स ेजड़ेु िसस्टम अिधक असरुि�त हैं क्योंिक वे परूी दिुनया में 
िकसी के िलए भी खलेु हैं। इटंरनटे इतना बड़ा ह ै िक इसका द�ुपयोग होने पर इसका व्यापक प्रभाव हो 
सकता ह।ै जब हमारे कॉप�रेट नटेवकर्  में इटंरनेट का उपयोग िकया जाता ह,ै तो हम उद्योग के सचूना नेटवकर्  
में बाहरी संचालन के िलए अिधक संवेदनशील होते हैं। कंप्यटूर िसस्टम जो स्थायी �प स ेइटंरनेट से जुड़े 
होते हैं, बाहरी व्यि�यों के प्रवशे के िलए अिधक असुरि�त होते हैं क्योंिक वे िनि�त आई पी पते के साथ 
जल्दी से पंजीकरण कर सकते हैं। 
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िचत्र 11.2 (ए): भेधता इटंरनेट 

 

 
िचत्र -11.2 (ब): भेधताओ ंक� इटरनेट के द्वारा सही करना   

एक िनि�त आई पी अडे्रस हकैसर् को एक िनि�त ल�य प्रदान करता ह ै । यिद टेलीफोन सेवा सुरि�त 
व्यि�गत इटंरनटे नेटवकर्  से जुड़ी नहीं ह,ै तो िस्वच िकया जान ेवाला इटंरनेट बुिनयादी ढांचा सबसे कमजोर 
ह।ै अिधकांश सावर्जिनक इटंरनेट (वीओआईपी) टै्रिफ़क को एिन्क्रप्ट नहीं िकया गया ह,ै तािक िजस िकसी 
के पास नेटवकर्  ह ैवह बात सनु सके। वीओआईपी सहायक सवर्रों स,े हकैसर् या आवाज सेवाओ ंको बंद 
करके बातचीत को रोका जा सकता है। आजकल मले, इसं्टेंट मैसिेजंग (आईएम) और पीयर टू पीयर 
फाइल-शेय�रंग सेवाओ ं क� भेद्यता भी बढ़ गई ह।ै कमर्चा�रयों के िलए ईमेल का उपयोग कर मलूयवान 
कम्पनी रहस्यों, िव�ीय दतेा या सवंेदनशील जानकारी को अनिधकृत प्रा�कतार्ओ ंतक पह�चँाना सभंव ह।ै  
लोकिप्रय आई एम एप्लीकेशन उपयोगकतार्ओ ंको सावर्जािनक इटंरनेट ट्रांसिमट करते समय इस ेसमझन े
और पढ़ने क� अनमुित दने ेके िलए सरुि�त तरीकों का उपयोग नहीं करते।  कुछ मामलों में इटंरनेट द्वारा 
इसं्टेंट मेसिेजंग को सरुि�त नटेवकर्  के ठोस �प में इस्तेमाल िकया जाता ह।ै  पी पी फाइलों में साँझा करके से 
िकसी भी व्यि�गत या कॉप�रेट जानकारी का खलुासा या कोई दभुार्वनापणूर् सॉफ्टवेयर भी फ़ैल सकता ह।ै 

11.4.3 वायरलेस सुर�ा चुनौितयां 

वायरलेस नेटविक� ग कई फायद ेप्रदान करता ह,ै लेिकन यह िविभन्न सुर�ा खतरों के साथ भी जुड़ा ह�आ ह।ै 
वायरलेस सरु�ा खतरों और कमजो�रयों के िलए तकनीक� समाधान का कायार्न्वयन, और वायरलेस सरु�ा 
संगठन क� प्राथिमक आवश्यकता ह।ै सावर्जिनक स्थान पर एक वायरलेस नेटवकर्  का उपयोग करना सरुि�त 
जैस,े एक हवाई अड्डा, पसु्तकालय, शॉिपगं मॉल में एक वायरलेस नेटवकर्  का उपोयग सरुि�त नहीं ह।ै 
आिद। वास्तव में, घर पर वायरलेस नेटवकर्  सरुि�त नहीं ह ैक्योंिक कभी भी रेिडयो आविृ� बैंड आसानी से 
स्कैन िकए जा सकते हैं। इसिलए, लैन, ब्लूटूथ, वाई-फाई नटेवकर्  आिद सभी आसानी से हिैकंग क� चपटे में 
हैं। वायरलेस नेटवकर्  में चार िनम्न उल्लेिखत बुिनयादी घटक होते हैं: 

• रेिडयो आविृ�यों का उपयोग करके डाटा  का संचरण 

• एक्सेस पॉइटं, जो संगठनात्मक नेटवकर्  के िलए एक कनके्शन प्रदान करते हैं 
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• उपकरण - लैपटॉप, पीडीए आिद, एवं  

• उपयोगकतार् 

य ेघटक हमले का स्रोत बन सकते हैं िजसके कारण संगठन को डाटा  से समझौता करना पड़ता ह।ै इसके 
अलावा, एक वाई-फाई नेटवकर्  में, घसुपैिठए आसानी से पहचान सवेा सटे पहचानकतार् (एस एस आई डी) 
एकत्र कर सकते हैं, जो पह�चं िबंदओु ंको िचि�त करत ेहैं, कई बार संचा�रत करत ेहैं । वाई-फाई नेटवकर्  में 
आमतौर पर मलूभूत सरु�ा उपाय नहीं होते हैं, जो अनिधकृत उपयोगकतार्ओ ंको आसपास क� इमारतों या 
साइट के बाहर नेटवकर्  तक पह�चंन ेक� अनमुित देते हैं। एक हमलावर िजसके पास सही SSID के साथ एक 
पह�चं िबंद ुह,ै अन्य नेटवकर्  संसाधनों तक पह�चं सकता ह।ै इसके अलावा, घसुपैिठए वेबसाइट के पास एक 
अलग रेिडयो चैनल में उपयोगकतार् के रेिडयो नेटवकर्  इटंरफ़ेस िनयतं्रक (एनआईसी) के िलए अनिधकृत 
पह�चं िबंदओु ंको स्थािपत करन ेके िलए एकित्रत जानकारी का उपयोग कर सकते हैं। द�ु अिभगम िबंद ुका 
उपयोग करन ेवाल ेहकैर इस एसोिसएशन के बन जान ेके बाद उपयोगकतार्ओ ंके लॉिगन के्रडेंिशयल्स को 
एकित्रत करते ह ै। 

11.4.4 दुभार्वनापूणर् सॉफ़्टवेयर 

दभुार्वनापणूर् सॉफ्टवेयर को मैलवयेर िजसमें कई खतरे जैस-े कंप्यटूर वायरस, वॉमर् और ट्रोजन हॉसर् आिद 
शािमल ह ै, के �प स ेभी लाना जाता ह।ै  

• कंप्यूटर वायरस: कंप्यटूर वायरस एक सॉफ्टवेयर प्रोग्राम ह ैजो िनष्पािदत होने के िलए खदु को अन्य 
सॉफ्टवेयर प्रोग्राम या डाटा  फाइलों में सलंग्न करता ह।ै यह कायर्क्रम के िनष्पादन से पहले उपयोगकतार् 
क� कोई अनमुित नहीं लेता । 

 

 

 

 

िचत्र 11.3: कंप्यटूर वायरस 

वायरस अत्यिधक िवनाशकारी हो सकता ह ैजो संगठन के डाटा  को परूी तरह स ेन� कर सकता ह,ै कंप्यटूर 
मेमोरी को ब्लॉक कर सकता ह,ै कंप्यटूर क� हाडर् ड्राइव को िमटा सकता ह ैया प्रोग्राम को अनिुचत तरीके स े
चलान ेका कारण बन सकता ह।ै वायरस मशीन स ेमशीन तक फैल सकता ह,ै उदाहरण के िलए, ई-मेल 
अटैचमेंट या सकं्रिमत फ़ाइल के माध्यम स।े 

• वॉमर् : वॉमर् स्वतंत्र कंप्यटूर प्रोग्राम हैं जो एक कंप्यटूर से दसूरे कंप्यटूर में खदु को कॉपी करन ेके िलए 
एक कंप्यटूर नेटवकर्  का उपयोग करते हैं। य ेिकसी भी मानवीय हस्त�ेप के िबना अपन ेदम पर काम 
कर सकते हैं और इसे िकसी भी कंप्यटूर प्रोग्राम फाइलों में संलग्न करन ेक� आवश्यकता नहीं ह।ै 
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िचत्र 11.4: कंप्यूटर वम्सर् 

वामर् कंप्यटूर कंप्यटूर वायरस क� तुलना में बह�त अिधक तेजी स ेफैलते हैं। वामर् डाटा  और कायर्क्रमों के 
िलए बह�त हािनकारक हैं। ये परेू कंप्यटूर नटेवकर्  को िहला कर सकते हैं। 

• ट्रोजन हॉसर्: एक अन्य मलैवेयर ट्रोजन हॉसर् ह ैजो डाटा  पर चपुचाप हमला करता ह।ै ट्रोजन हॉसर् 
स्वयं एक वायरस नहीं ह,ै लेिकन यह िसस्टम में प्रवेश करने के िलए वायरस को एक रास्ता दतेा है। 
उदाहरण के िलए, ZeuS (Zot) ट्रोजन िजसन ेिपछले वष� में 3.6 िमिलयन स ेअिधक कंप्यटूरों को 
सकं्रिमत िकया और अभी भी खतरा बना ह�आ ह।ै इस सॉफ्टवेयर न ेअनिधकृत व्यि� को कंप्यटूर में 
उपोग िकया जान ेवाले क� स्ट्रोक्स को पकड़कर ग�ु �प स ेग्राहकों क� बैंक लॉिगन जानका�रयों क� 
चोरी करन ेमें मदद क�।  यह वायरस िफिशगं के माध्यम स ेफैला ह।ै 

 

 
 

िचत्र 11.5: ट्रोजन हॉसर् 

• एस क्यू एल इजेंक्शन हमले: एस क्य ू एल इजंेक्शन हमले वेब एिप्लकेशन सॉफ्टवेयर के 
कमजोर िबंदओु ंका लाभ उठाते हैं जो सरु�ा जांच के मामले में मजबतू नहीं होते हैं या िजनके 
पास डाटा  सरु�ा के िलए पयार्� कोड नहीं होता का लाभ उठाते है। इस तरह के हमल ेिसस्टम के 
दभुार्वनापणूर् कायर्क्रमों और संगठनों के नेटवकर्  का प�रचय देते हैं। 

 

  

िचत्र 11.6: एसक्यूएल इजेंक्शन 
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• रैंसमवेयर: रैंसमवेयर को एक मलैवेयर के �प में जाना जाता ह ैजो फाइलों तक पह�चं को अव�द्ध 
करता ह ैपॉप-अप संदेशों को प्रदिशर्त करता ह ैऔर अपने िसस्टम का िनयतं्रण लेकर उपयोगकतार्ओ ंस े
पैसे िनकालता ह।ै उदाहरण के िलए, WannaCry, एक रेसमंवेयर ह ै िजसन े िपछले वष� में 150 स े
अिधक दशेों में कंप्यटूरों पर हमला िकया। इसन े िसस्टम क� फाइलों को एिन्क्रप्ट िकया और िफर 
उपयोगकतार्ओ ं स े एक्सेस के िलए बह�त सारे पैस े देने को कहा। रैंसमवेयर अनिधकृत ईमेल के 
अनलुग्नकों को डाउनलोड करके या असरुि�त िलंक स ेफ़ाइल डाउनलोड करके िसस्टम में प्रवेश कर 
सकता ह।ै कुछ मलैवेयर स्पाईवायर होते हैं। उपयोगकतार्ओ ं क� गितिविधयों को दखेन े के िलए 
स्पाइवेयर खदु को ग�ु �प से िसस्टम में स्थािपत करते हैं। आजकल कई प्रकार के स्पायवेयर मौजूद हैं 
जो उपयोगकतार्ओ ंक� गोपनीयता को भंग करन ेक� कोिशश करते हैं । 

 

  

िचत्र 11.7: रैंसमवेयर 

• क� लोगर: एक क� लोगर जो उपयोगकतार् के डाटा  पर हमला करन,े ईमेल खातों या पासवडर् तक 
पह�चं प्रा� करन ेया के्रिडट प्रा� करन ेके िलए कंप्यटूर या मोबाइल फोन पर िकए गए प्रत्येक क�स्ट्रोक 
के सी�रयल नंबर या सॉफ़्टवेयर के अन्य कोड को �रकॉडर् करता ह।ै कुछ स्पाईवेयर वेब ब्राउजर के होम 
पेज को �रसेट करते ह,ै या धीमी गित स ेप्रदशर्न को पनुिनद�िशत करते ह।ै 

  

िचत्र 11.8: क�लॉगर 

11.4.5  हैकसर् और कंप्यूटर अपराध 

एक हकैर एक बिुद्धमान कोडर ह ैिजसका उद्दशे्य िकसी अन्य उपयोगकतार् के कंप्यटूर िसस्टम तक पह�चं प्रा� 
करना है। वे िकसी भी मानवीय हस्त�ेप के िबना दभुार्वनापणूर् फ़ाइलों का अनरुोध कर सकते हैं, उपयोगी 
डाटा  को न� कर सकते हैं, डाटा  संचा�रत कर सकते हैं और उपयोगकतार् काय� क� िनगरानी के िलए 
प�ृभिूम में िछपे ह�ए प्रोग्राम को स्थािपत कर सकते हैं। य ेिवशेष� हैं और वेब साइटों और कंप्यटूर िसस्टम 
द्वारा िनयोिजत सरु�ा सरु�ा में खािमयों को खोजने के द्वारा अनिधकृत पह�चं प्रा� करने के तरीकों को जानते 
हैं। िकसी िसस्टम को हकै करने का उद्दशे्य डाटा  को चोरी करना या जानकारी को नकुसान पह�चंाना, िसस्टम 
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को नकुसान पह�चंाना, खराब करना, िकसी वेब साइट या कॉप�रेट सचूना प्रणाली को न� करना आिद ह।ै 
िजस मोबाइल प्लेटफॉमर् का सबसे ज्यादा हकैसर् इस्तेमाल करते हैं वह ह,ै दिुनया का प्रमखु मोबाइल 
ऑपरेिटंग िसस्टम। मोबाइल उपकरणों पर वायरस कंपनी कंप्यिूटंग के िलए गभंीर खतरा पैदा करते हैं क्योंिक 
कई सेलुलर िडवाइस अब कॉप�रेट सचूना प्रणािलयों स ेसंबंिधत हैं। सोशल नेटविक� ग साइट्स जैस ेफेसबुक, 
ब्लॉग साइट्स आिद भी मलैवेयर या स्पाईवेयर का स्रोत बन गए हैं। लोगों को उन संदेशों पर भरोसा करन े
क� अिधक संभावना ह ै जो उन्हें िमत्रों से प्रा� होते हैं, भले ही यह संचार प्रामािणक न हो। हकैसर् द्वारा 
िविभन्न प्रकार के कंप्यटूर अपराधों के बारे में नीचे चचार् क� गई ह:ै 

• स्पूिफंग और िस्निफंग: उपयोगकतार्ओ ं क� संवेदनशील जानकारी तक पह�चँ प्रा� करने के िलए, 
हकैसर् आमतौर पर उनके जानकार का िदखावा करते हैं, इसे स्पिूफंग कहा जाता ह।ै कभी-कभी, हकैर 
उन उपयोगकतार्ओ ंके साथ एक वेब िलंक भी साझा करता ह ैजो मलू वेबसाइट से परूी तरह स ेअलग 
होते हैं । इस तरीके स,े हकैर प्रभावी �प से व्यवसाय को चरुाने के साथ-साथ मलू साइट से संवेदनशील 
ग्राहक जानकारी को एकत्र और संसािधत कर सकता है। 

िस्निफंग वह तंत्र ह ै िजसके द्वारा डाटा  पैकेट कंप्यटूर के एक नेटवकर्  के माध्यम स ेचलते हैं िजससे 
िस्नफ़सर् पर नज़र रखी जा सकती ह ै और उन्हें कैद िकया जा सकता ह।ै नटेवकर्  व्यवस्थापक अपन े
नेटवकर्  के माध्यम स े डाटा  टै्रिफ़क क� िनगरानी के िलए पैकेट िस्नफ़सर् का उपयोग करते हैं। इन्हें 
नेटवकर्  प्रोटोकॉल का िव�ेषक कहा जाता है। िस्नफसर् नेटवकर्  पर सभंािवत नटेवकर्  भेद्यता या अवैध 
गितिविधयों क� पहचान कर सकते हैं, लेिकन अगर इसका उपयोग नकारात्मक �प स ेिकया जाए तो 
यह खतरनाक और बह�त मिुश्कल हो सकता ह।ै नेटवकर्  के िकसी भी िहस्से स ेसंवेदनशील जानकारी 
चरुाने के िलए स्नाइपर ईमले, कंपनी फाइलों और गोपनीय �रपोट� सिहत हैकसर् को अनमुित दतेे हैं। 

• िडनायल -ऑफ-सिवर्स सिवर्स (DoS): जब कोई हकैर ऐसी गितिविध करता ह,ै िजसके कारण 
िकसी संगठन के सवर्र को कुछ सवेा के िलए भारी अनरुोध प्रा� होन ेलगते हैं, तो सवर्र नटेवकर्  क� भीड़ 
या दघुर्टना के कारण वास्तिवक अनरुोधों का जवाब देना बंद कर देता ह।ै इसे िडिस्ट्रब्यटेूड िडनायल 
ऑफ़ सिवर्स (DDoS) हमला कहा जाता है। हालाँिक, डी ओ एस (DoS) हमले िकसी कंपनी क� 
सचूना प्रणािलयों के प्रितबंिधत �ते्रों क� सचूना या पह�चँ को न� नहीं करते, वे अक्सर एक वेब साइट 
को बंद करन ेका कारण बनते हैं, िजसस ेवास्तिवक उपयोगकतार्ओ ंके िलए साइट का उपयोग करना 
असंभव हो जाता ह।ै य ेहमले ई-कॉमसर् साइटों के िलए बह�त खतरनाक हैं जो साइट को बंद कर दतेे हैं 
क्योंिक यह ग्राहकों के िलए दगुर्म ह।ै 

डी डी ओ एस के हमलों में हजारों "ज़ोंबी" पीसी का भी उपयोग होता ह,ै जो दभुार्वनापणूर् सॉफ़्टवेयर स े
सकं्रिमत होकर बॉटनेट नहीं बनते हैं। बॉटनेट हकैसर् द्वारा बनाए जाते हैं जो दसूरे लोगों के कंप्यटूरों को 
बॉट मालवेयर से संक्रिमत करते हैं, और घसुपैिठए से ऑडर्र भेजने के िलए एक िपछला दरवाजा 
खोलते हैं। एक गुलाम या ज़ोंबी सकं्रिमत मशीन में तब्दील हो जाता है जो मास्टर कंप्यटूर का काम 
करता ह।ै जब तक वे पयार्� कंप्यटूरों को सकं्रिमत नहीं करते, हकैसर् डी डी ओ एस, िफ़िशंग अिभयानों 
या अचयिनत "स्पैम" ई-मेल पर हमले करने के िलए बॉटनटे के सिंचत ससंाधनों का उपयोग करते ह ै

11.4.6 साइबर अपराध 

िकसी भी आपरािधक गितिविध या डाटा  क� चोरी जो इटंरनटे का उपयोग करके क� जाती ह,ै साइबर 
अपराध  कहलाती ह।ै िविभन्न प्रकार के साइबर अपराधों के बारे में नीचे िवस्तार स ेबताया गया ह:ै 

• पहचान क� चोरी: जैस-ेजैस ेअिधक स ेअिधक लोग इटंरनेट का उपयोग करने लगे हैं और ऑनलाइन 
लेनदने कर रह ेहैं, पहचान क� चोरी क� समस्या िदन-प्रितिदन बढ़ती जा रही ह।ै यह साइबर अपराधों में 
से एक ह ैिजसमें उपयोगकतार् को नकुसान पह�चंान ेके िलए इटंरनटे पर कुछ अनिधकृत व्यि�यों द्वारा 
व्यि�गत या िव�ीय जानकारी हािसल क� जाती ह।ै इस जानकारी का उपयोग खाताधारक के बैंक स े
पैसे चरुान ेया पीिड़त के नाम पर के्रिडट काडर् का उपयोग करके या झूठी जानका�रयों के साथ चोर को 
प्रदान करन ेके िलए बह�त सारी चीजें, माल, या सवेाओ ंक� खरीद के िलए िकया जा सकता ह।ै 
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इटंरनेट पर पहचान क� धोखाधड़ी वेबसाइट हकैरों का एक बड़ा ल�य रहा ह।ै अक्सर, िविभन्न प्रकार 
के ई-कॉमसर् साइट एक अपराध क� उत्पि� में से एक हैं, िजसमें साइबर अपराधी उपभो�ा धोखाधड़ी 
को प्रस्तुत करने के िलए अपन ेउपयोगकतार्ओ ंस ेव्यि�गत जानकारी एकत्र करते हैं। 

• िफ़िशंग: पहचान क� चोरी के िलए एक तेजी स ेलोकिप्रय रणनीित को िफ़िशंग कहा जाता ह ैिजसमें 
नकली वेब साइट्स स्थािपत करना शािमल ह ैजो उपयोगकतार्ओ ंको उनके व्यि�गत या िव�ीय डाटा  
के िलए पछूने के िलए वास्तिवक वेबसाइटों क� तरह िदखता ह।ै कभी-कभी पीिड़तों को फज� 
वेबसाइटों के िलंक के साथ ई मले भी भेजे जाते हैं जो उनके बैंक क� वेबसाइट के मखु प�ृ से िमलता 
जुलता ह।ै िफिशगं को एक अिधक लि�त �प में स्पीयर िफिशगं कहा जाता ह ैयह एक िव�नीय स्रोत 
स ेया सोशल मीिडया संदेशों के �प में उपयोगकतार्ओ ंके पास आता ह ैतथा उन्हें बेवकूफ बनाता है। 
िफ़िशगं को दो तरीकों स ेवग�कृत िकया जा सकता ह,ै िजसे ईिवल ट्िवन्स और फ़ािम�ग के �प में जाना 
जाता है िजन्हें पहचानना और भी मिुश्कल ह।ै 

i. ईिवल ट्िवन्स: ये हवाई अड्डों या शॉिपंग माल में आने वाले वायरलेस नटेवकर्  हैं जो इटंरनेट 
को भरोसेमंद वाई-फाई कनेक्शन दने े का नाटक करते हैं। य े नकली नेटवकर्  एक प्रामािणक 
सावर्जिनक नेटवकर्  के समान िदखते ह।ै नटेवकर्  पर लॉग ऑन करते ही साइबर अपरािधयों द्वारा 
िनद�ष उपयोगकतार्ओ ंके पासवडर् या के्रिडट काडर् नंबर पर कब्जा कर िलया जाता ह।ै 

ii. फािम�ग: फािम�ग वेबसाइट के सही य ुआर एल को टाइप करन े के बाद भी, उपयोगकतार्ओ ंको 
एक फज� वेब पेज पर पनुिनद�िशत करता ह।ै इसे "द िफिशंग िवदाउट ए लॉअर" भी कहा जाता ह।ै 
िफ़िशगं का साइबर अपराध सचूना प्रौद्योिगक� अिधिनयम, 2000 के कई दडंात्मक प्रावधानों को 
उल्लेिखत करता ह।ै 

• पे-पर-िक्लक फ्रॉड: िकसी सचर् इजंन द्वारा प्रदिशर्त सभी प्रकार के प्रायोिजत खोज प�रणामों के िलए, 
िव�ापनदाता प्रत्येक प्रा� उत्पादों के िलए संभािवत खरीदारों के प�रणामस्व�प प्रा� होन ेवाल ेप्रत्येक 
िक्लक के िलए शलु्क का भगुतान करता ह।ै िक्लक धोखाधड़ी तब होती ह ैजब कोई व्यि� या कंप्यटूर 
प्रोग्राम धोख ेसे ऑनलाइन िव�ापन पर िक्लक करता ह ै । गगूल और अन्य वेब साइटों पर िक्लक 
धोखाधड़ी एक गंभीर समस्या बन गई ह,ै िजसमें पे-पर-िक्लक ऑनलाइन िव�ापन क� सिुवधा ह।ै 
कंपिनयों के बीच प्रितस्पधार् के कारण, कुछ कंपिनया ंिवपणन व्यय द्वारा अपन ेप्रदशर्न को तेज करन ेके 
िलए प्रितयोगी से िव�ापन पर िक्लक करन े के िलए तीसरे प� को िनय�ु करती हैं। यह धोखाधड़ी 
सॉफ्टवेयर प्रोग्राम पर िक्लक करन ेके साथ भी क� जा सकती ह,ै िजसके िलए आमतौर पर बॉटनेट का 
उपयोग िकया जाता ह।ै गगूल जैस े खोज इजंन इस धोखाधड़ी को टै्रक करन े का प्रयास कर रह े हैं, 
लेिकन अपने प्रयासों को प्रचा�रत करन ेमें अिनच्छुक हैं। 

11.4.7 वैि�क खतरे: साइबर आतंकवाद और साइबर युद्ध 

अब तक चचार् में रह ेसभी साइबर अपराध सीमा रिहत हैं क्योंिक इनका यात्रा का माध्यम इटंरनटे ह।ै साइबर 
अपराध हर दशे में हर जगह यात्रा कर सकते ह ैऔर दिुनया में कहीं भी नकुसान पह�चंा सकते ह।ै चीन, संय�ु 
राज्य अमे�रका, दि�ण को�रया, �स और ताइवान वतर्मान में दिुनया के अिधकांश मैलवेयर के स्रोत हैं 
वास्तव में, जो दशे अपने प्रितद्विंद्वयों क� अथर्व्यवस्था को नकुसान पह�चंान ेक� कोिशश करते ह,ै वे, ऐसी 
साइबर गितिविधयों का उपयोग करके उनक� जाससूी करते हैं। "साइबर यदु्ध" एक राज्य-प्रायोिजत गितिविध 
ह ै िजसका उद्दशे्य अपन े कंप्यटूर या नटेवकर्  पर घसुपैठ के माध्यम से िकसी राज्य या राष्ट्र को नकुसान 
पह�चंान,े भड़कान ेऔर नकुसान पह�चंाना ह।ै 

सामान्यतया, साइबर यदु्ध के हमले अिधक सामान्य, प�रष्कृत और सभंािवत िवनाशकारी होते जा रह ेहैं। 
वष� के दौरान, हकैसर् न े िमसाइल टै्रिकंग िसस्टम, उपग्रह नेिवगशेन उपकरण, र�ा ड्रोन और उन्नत जेट 
लड़ाकू िवमानों क� योजनाएं लूट ली हैं। चूंिक उनके प्रमखु िव�ीय, स्वास्थ्य, सरकार और औद्योिगक 
ससं्थान अपन े िदन-प्रितिदन के सचंालन के िलए इटंरनटे पर िनभर्र हैं, साइबर यदु्ध आधिुनक समाज के 
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बुिनयादी ढांच ेके िलए एक गंभीर खतरा ह।ै इसमें ऐस ेहमलों के िखलाफ साइबर युद्ध का बचाव करना भी 
शािमल ह।ै  

11.5  साइबर फोरेंिसक 

साइबर फोरेंिसक कंप्यटूर और िडिजटल स्टोरेज मीिडया में िडिजटल साइसं क� एक शाखा ह ैिजसमें तथ्य 
हैं। काननूी कारर्वाई का जवाब दनेे के िलए, डाटा  सरु�ा और िनयंत्रण प्रबंधन अत्यंत आवश्यक हो गया ह।ै 
आज, इन्वेंट्री फ्रॉड, हेराफेरी, व्यापार ग�ु डाटा  क� चोरी, साइबर अपराध और कई िसिवल मामलों के िलए 
बह�त सारे सा�य िडिजटल �प में उपलब्ध हैं। मिुद्रत और टाइप-िलिखत प�ृों के तथ्यों के अलावा, काननूी 
मामले आज मोबाइल स्टोरेज िडवाइस, सी डी और हाडर् िडस्क मशीनों और इटंरनेट ईमले, त्व�रत संदशेों 
और ई-कॉमसर् पर संग्रहीत िडिजटल डाटा  के �प में िचित्रत सा�य पर िनभर्र करते हैं। आजकल 
इलेक्ट्रॉिनक प्रफू का सबसे लोकिप्रय �प ई-मले है। 

काननूी कारर्वाई में, एक फमर् को सबूत के �प में उपयोग क� जा सकने वाली जानकारी तक पह�चं के िलए 
एक खोज अनरुोध का जवाब दनेा पड़ता ह,ै और कंपनी को आवश्यक डाटा  का उत्पादन करन ेके िलए 
काननू क� आवश्यकता होती ह।ै यिद कम्पनी को अनावश्यक डाटा प्रदिशर्त करन ेमें परेशानी होती ह,ै या 
डाटा दिूषत या न� हो गया ह,ै तो खोज अनरुोध का जवाब दनेे िक कम्पनी के िलए लागत बह�त बड़ी हो 
सकती ह।ै  न्यायालय अब इलेक्ट्रॉिनक दस्तावेजों के अनिुचत िवनाश के िलए गंभीर िव�ीय और यहां तक 
िक आपरािधक दंड भी लगाते हैं। 

इलेक्ट्रॉिनक प्रलेखन के संर�ण के िलए एक िवशेष नीित यह सिुनि�त करती ह ै िक फाइलें, ई-मले और 
अन्य �रकॉडर् अच्छी तरह स,े सलुभ और न ही बह�त लंबे समय तक व्यविस्थत रहें और न ही बह�त जल्द 
रखे जाएं। यह इस बात क� समझ का भी प्रितिनिधत्व करता ह ैिक िडिजटल फोरेंिसक को कैसे बनाए रखा 
जा सकता है। कंप्यटूर फोरेंिसक में, व�ैािनक डाटा  प्रोसिेसंग, अध्ययन, प्रमाणीकरण, संर�ण और िव�ेषण 
का उपयोग इस तरह से िकया जाता ह ै िक जानकारी का उपयोग काननू क� अदालत में सबूत के �प में 
िकया जा सकें , िजस ेकंप्यटूर स्टोरेज मीिडया से संरि�त या पनुप्रार्� िकया जा सकता ह।ै  जैस ेिक: 

• सबूत क� िव�सनीयता सिुनि�त करते ह�ए कंप्यटूर डाटा  पनुप्रार्� करना 

• सरुि�त इलेक्ट्रॉिनक डाटा भंडारण और हैंडिलंग 

• आवश्यक िववरणों के िलए इलेक्ट्रॉिनक डाटा क� िवशाल मात्रा का पता लगाना 

• काननू क� एक अदालत में िववरण प्रस्तुत करना 

इलेक्ट्रॉिनक सबूत जो एक िनयिमत व्यि� के िलए स्प� नहीं होते, कंप्यटूर स्टोरेज मीिडया पर डाटा के �प 
में पाए जा सकत ेह।ै इसका एक उदाहरण एक फ़ाइल ह ैिजसे पीसी हाडर् ड्राइव पर हटा िदया गया ह।ै िविभन्न 
तकनीकों द्वारा कंप्यटूर स्टोरेज मीिडया पर एक उपयोगकतार् द्वारा डाटा  हटाया जा सकता ह।ै सॉफ्टवेयर 
फोरेंिसक िवशेष� िदखान े के िलए गोपनीय डाटा  को पनुः प्रा� करन े का प्रयास करते हैं। सॉफ्टवेयर 
फोरेंिसक जाग�कता को िकसी भी व्यवसाय क� आकिस्मक योजना चरण में एक�कृत िकया जाना चािहए। 
सी आई ओ, सरु�ा पेशेवरों, सचूना प्रौद्योिगक� किमर्यों और कॉप�रेट सलाहकार को एक रणनीित को लाग ू
करन े के िलए िमलकर काम करना चािहए, यिद काननूी आवश्यकताए ं होती हैं, तो इस े लाग ू िकया जा 
सकता ह।ै 

बोध प्र� क: 

1)  स्पिूफंग और िस्निफंग के बीच अतंर बताइए । 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 
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…………………………………………………………………………… 

…………………………………………………………………………… 

2)  साइबर आतंकवाद के िविभन्न वैि�क खतरे क्या हैं? 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

3)  प-ेपर-िक्लक धोखाधड़ी कैस ेहोती ह?ै 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

4)  कंप्यटूर अपराधों को हकैसर् कैसे अजंाम देते हैं? 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

11.6 इटंरनेट पर कारोबार क� सुर�ा 

नई प्रौद्योिगिकयों क� िनरंतर धारा के साथ, कंपिनयां अपने प्रितद्विंद्वयों स ेएक कदम आगे रखने के िलए तेजी 
से अपन े आईटी वातावरण को बदल रही हैं। हालांिक, ई-व्यावसाियक अनपु्रयोगों को लाग ू करना एक 
ससंुगत, ई-व्यावसाियक सरु�ा �ि�कोण के िबना असंभव हो सकता ह।ै बाहरी और आंत�रक घसुपैिठयों से 
सचूना प�रसंपि�यों क� र�ा करन ेमें िवफलता से सावर्जिनक जोिखम, ग्राहकों के िव�ास क� हािन और 
िव�ीय नकुसान हो सकता ह।ै खदु क� सरु�ा के िलए कंपनी का िनणर्य केवल एक प्रौद्योिगक� िनणर्य नहीं 
ह,ै यह एक व्यावसाियक िनणर्य है। 

कॉरपोरेट प�रसंपि�यों क� सरु�ा सिुनि�त करना एक िनरंतर और गितशील प्रिक्रया ह ै । समाधान का 
खलुापन और िवस्तारशीलता एक वैि�क संचार कंपनी को मौजूदा प्रौद्योिगिकयों का लाभ उठाने और अपने 
ई-व्यवसायों के �प में नए को अपनान ेके िलए लचीलापन देती ह।ै 

• सचूना ससंाधनों क� सरु�ा के िलए प्रौद्योिगक� और उपकरण: कंपिनयों के पास िविभन्न प्रकार 
के सचूना संसाधन सरु�ा प्रौद्योिगिकयां हैं। इनमें उपयोगकतार् पहचान को प्रबंिधत करन,े िसस्टम और 
डाटा तक अनिधकृत पह�चं को रोकने, उपलब्ध �परेखा सिुनि�त करने और सॉफ्टवेयर क� गणुव�ा 
क� गारंटी दनेे इत्यािद के िलए उपकरण शािमल हैं। 

• पहचान प्रबंधन और प्रमाणीकरण: मध्यम आकार और बड़े व्यवसायों में कई अलग-अलग आई 
टी अवसंरचनाएं और प्रिक्रयाएं हैं, िजनमें प्रत्येक में उपयोगकतार् समदुाय होते हैं। पहचान सॉफ्टवेयर इन 
सभी उपयोगकतार्ओ ंके उपकरण अिधकारों क� िनगरानी क� प्रिक्रया को स्वचािलत करता ह ैतथा, 
प्रत्येक उपयोगकतार् को िसस्टम तक पह�चंन ेके िलए एक अिद्वतीय िडिजटल पहचान प्रदान करता ह।ै 
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यह उपयोगकतार् प्रमाणीकरण, उपयोगकतार् पहचान सरु�ा और उपकरण अिभगम िनयतं्रण के िलए भी 
उपकरण प्रदान करता ह।ै 

 
िकसी िसस्टम तक पह�चँन े के िलए, उपयोगकतार् का प्रमािणकरण होना चािहए । प्रमाणीकरण का मतलब 
यह जानन ेक� �मता ह ैिक एक व्यि� ह ैजो केवल अिधकृत उपयोगकतार् को �ात उपयोगकतार् नाम और 
पासवडर् का उपयोग करके स्थािपत िकया गया ह,ै वह एक्सेस कर रहा ह ै। लेिकन उपयोगकतार् पासवडर् क� 
भी खािमया होती ह,ै प्राय उन्हें साझा िकया जाता ह ैऔर कमजोर पासवडर् चुना जाता ह।ै अत्यिधक किठन 
लॉिगन योजनाएं कमर्चारी द�ता में बाधा डालती हैं। उपयोगकतार् आमतौर पर आसान पासवडर् पसदं करते 
हैं जो जिटल पासवडर् को स्थानांत�रत करन ेमें स�म बनाते हैं, और कुछ उपयोगकतार् आसानी स ेउपलब्ध 
कायर्स्थानों के पास अपन ेपासवडर् भी िलखते या पकड़ते हैं। नेटवकर्  पर भेज ेगए सोशल इजंीिनय�रंग तरीकें  
पासवडर् भी लूट सकते हैं। 

इनमें से कोई भी समस्या आधिुनक प्रमाणीकरण िविधयों जैस े िक क�, इटेंिलजेंट काडर् और बायोमेिट्रक 
प्रमाणीकरण द्वारा हल क� जाती ह।ै एक टोकन एक भौितक उपकरण ह,ै जो एक उपयोगकतार् क� पहचान को 
सािबत करन ेके िलए बनाए िकए गए आई डी काडर् के समान होता  ह।ै टोकन छोटे उपकरण हैं जो आम तौर 
पर क�  के छल्ले पर िफट होते हैं और अक्सर पास कोड बदलते हैं। 

11.7  सुरि�त नेटवकर्  प�रवहन 

नेटवकर्  लेनदने को सरुि�त करने के िविभन्न तरीकों क� चचार् नीचे दी गई ह:ै 

• वायरलेस नेटवकर्  को सरुि�त करना: वाई-फाई के िलए िवकिसत प्रारंिभक सरु�ा मानक, वायडर् 
इिक्ववेलेंट प्राइवेसी (WEP) बह�त सफल नहीं ह,ै क्योंिक एिन्क्रप्शन क�  को कै्रक करना आसान है। 
हालांिक, यिद उपयोगकतार् इस े अनमुित दनेा याद करते हैं, तो WEP सरु�ा के कुछ मािजर्न प्रदान 
करता ह।ै आंत�रक कॉप�रेट डाटा तक पह�चं में वचुर्अल प्राइवेट नटेवकर्  (वीपीएन) तकनीक का उपयोग 
वाई-फाई सरु�ा को और बढ़ाएगा। यह कें द्रीय प्रमाणीकरण सवर्र के साथ एक एिन्क्रप्टेड प्रमाणीकरण 
योजना भी संचािलत करता ह ैतािक यह सिुनि�त हो सके िक नेटवकर्  केवल स्वीकृत उपयोगकतार्ओ ं
के साथ ही एक्सेस हो। 

• एिन्क्रप्शन और सावर्जिनक क� बुिनयादी ढांचा: इटंरनेट पर सगंठनों द्वारा संग्रहीत या साझा क� 
गई िडिजटल जानकारी क� सरु�ा के िलए एिन्क्रप्शन सबसे आम तरीकों में स ेएक ह।ै यह सादे पाठ या 
डाटा  को एिन्क्रप्टेड डाटा  में बदलन े क� प्रिक्रया ह,ै िजसे िसफर टेक्स्ट कहा जाता ह ै तािक कोई 
अनिधकृत व्यि� इसे न पढ़ सके। इसे केवल प्रा�कतार् और प्रेषक द्वारा पढ़ा जा सकता ह।ै एक ग�ु 
सखं्यात्मक कोड, िजसे एिन्क्रप्शन क�  कहा जाता ह,ै का उपयोग सादे डाटा  को िसफर टेक्स्ट में 
बदलन ेके िलए िकया जाता ह।ै प्रा�कतार् द्वारा संदेश िडिक्रप्ट िकया जाना चािहए। प्रा�कतार् को दसूरी 
क�  या उसी क�  का उपयोग करके डाटा  को िडिक्रप्ट िकया जाना चािहए। वेब पर नेटवकर्  टै्रिफ़क को 
एिन्क्रप्ट करने के िविभन्न तरीकों पर चचार् नीच ेक� गई: 

 िसक्योर सॉकेट्स लेयर (एस एस एल): एस एस एल एक प्रोटोकॉल ह ैजो इटंरनेट पर आने 
वाले डाटा  को एिन्क्रप्ट करने के िलए उपयोग िकया जाता ह।ै ट्रांसपोटर् लेयर िसक्यो�रटी (टी एल 
एस) के साथ-साथ टी एल एस क्लाइटं और सवर्र कंप्यटूरों को एिन्क्रप्शन और िडिक्रप्शन 
गितिविधयों को प्रबंिधत करने में स�म बनाते हैं क्योंिक वे सरुि�त सत्र के दौरान एक-दसूरे के 
साथ संवाद करते हैं। एस एस एल और टी एल एस को दो कंप्यटूरों के बीच एक सरुि�त कनके्शन 
स्थािपत करने के िलए िडज़ाइन िकया गया ह।ै 

 िसक्योर हाइपरटेक्स्ट ट्रांसफर प्रोटोकॉल (एस-एच टी टी पी): यह इटंरनेट पर आने वाले 
डाटा  को एिन्क्रप्ट करन ेके िलए इस्तेमाल िकया जान ेवाला एक अन्य प्रोटोकॉल ह,ै लेिकन यह 
व्यि�गत संदेशों तक सीिमत ह।ै इटंरनेट क्लाइटं ब्राउज़र सॉफ़्टवेयर और सवर्र सरुि�त सत्र उत्पन्न 
करते हैं। क्लाइटं और सवर्र चचार् करते हैं िक िकस क� और िकस स्तर क� सरु�ा का उपयोग 
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करना आवश्यक ह।ै क्लाइटं और सवर्र के बीच सरुि�त सत्र स्थािपत हो जाने के बाद, उस सत्र के 
सभी संदशे एिन्क्रप्ट िकए जाते हैं। 

 क� एिन्क्रप्शन: समिमत क� एिन्क्रप्शन में, प्रेषक और प्रा�कतार् एक एकल एिन्क्रप्शन क� 
बनाकर और इसे प्रा�कतार् को भजेकर एक सरुि�त इटंरनटे सत्र बनाते हैं, प�रणामस्व�प, प्रेषक 
और प्रा�कतार् दोनों एक ही क� साझा करते हैं। एिन्क्रप्शन क� क� ताकत इसक� िबट लंबाई द्वारा 
मापी जाती ह।ै आज, एक िविश� क� 128 िबट लंबी (128 बाइनरी अकंों क� एक िस्टं्रग) होगी। 
समिमत एिन्क्रप्शन क� के साथ एक खामी ह ै िक क� को स्वयं प्रेषकों और प्रा�कतार् के बीच 
साझा िकया जाना चािहए, जो बाहरी लोगों क� क� को उजागर करता ह,ै जो िसफर्  होना चािहए 
क� को पकड़ने और िडिक्रप्ट करने में स�म होना चािहए।  

 सावर्जिनक क� एिन्क्रप्शन: यह एिन्क्रप्शन का अिधक सरुि�त �प ह ैजो दो क� का उपयोग 
करता ह-ै 

o सावर्जािनक: ये प्रेषक के स्वािमत्व में होती ह,ै तथा संदेशों को एिन्क्रप्ट करती ह।ै  

o िनजी: यह प्रा�कतार् के स्वािमत्व में होती ह,ै तथा संदेशों को िडिक्रप्ट करती है।  

संदेश भेजन ेऔर प्रा� करन ेके िलए, संचारक पहले िनजी और सावर्जिनक क� के अलग-अलग जोड़े बनाते 
हैं। सावर्जिनक क� को एक िनद�िशका में रखा जाता ह ैऔर िनजी क� को ग�ु रखना चािहए। प्रेषक प्रा�कतार् 
क� सावर्जिनक क� के साथ एक संदेश भेजता ह।ै संदेश प्रा� करन ेपर, प्रा�कतार् इसे िडिक्रप्ट करन ेके िलए 
अपनी िनजी क� का उपयोग करता ह।ै 

• िडिजटल प्रमाणपत्र: ये ऑनलाइन लेनदेन उपयोगकतार्ओ ं और इलेक्ट्रॉिनक गुणों क� पहचान के 
िलए डाटा  फाइलें हैं। प्रमाणपत्रों क� एक िडिजटल प्रणाली िकसी उपयोगकतार् क� पहचान को 
सत्यािपत करन े के िलए प्रमाणपत्र प्रािधकरण नामक एक भरोसमंेद ततृीय प� का उपयोग करती ह।ै 
िसमेंटेक,  गो-डैडी और कोमोडो सिहत कई प्रमाणपत्र प्रािधकरण, संय�ु राज्य अम�ेरका और दिुनया 
भर में उपलब्ध हैं। जब सिटर्िफकेशन अथॉ�रटी ऑफ़लाइन उपयोगकतार् के िडिजटल प्रमाण पत्र क� 
पिु� करती ह,ै तो एक िडिजटल एिन्क्रप्टेड प्रमाण पत्र िजसमें मािलक क� पहचान क� जानकारी होती ह ै
और मािलक क� सावर्जिनक क� क� एक प्रित प्रमाणपत्र प्रािधकरण सवर्र से उत्पन्न होती ह।ै 

प्रमाण पत्र सिुनि�त करता ह ैिक िनय�ु मािलक के पास सावर्जिनक क�  ह।ै प्रमाणपत्र प्रािधकरण िप्रंट 
में वेब पर अपनी सावर्जिनक क� प्रदान करता ह।ै एक एिन्क्रप्टेड सदंशे का प्रा�कतार् संदशे से जड़ेु 
िडिजटल प्रमाण पत्र को समझन ेऔर मान्य करने के िलए प्रमाणपत्र प्रािधकरण क� सावर्जिनक क� का 
उपयोग करता ह ैऔर िफर प्रमाण पत्र में िमली सावर्जिनक क� जानकारी और पहचान िववरण प्रा� 
करता ह।ै प्रा�कतार् इस जानकारी का उपयोग करके एक एिन्क्रप्टेड प्रितिक्रया प्रस्ततु कर सकता ह।ै एक 
के्रिडट काडर् उपभो�ा और एक व्यापारी एक स्वीकृत और िव�सनीय व्यि� से डाटा  का आदान-
प्रदान करने स ेपहले िडिजटल हस्ता�र का उपयोग करके अपन ेिडिजटल प्रमाणपत्रों का सत्यापन कर 
सकते हैं। इलेक्ट्रॉिनक कॉमसर् में, सावर्जिनक क� अवसंरचना का उपयोग आमतौर पर सावर्जिनक क� 
िक्रप्टोग्राफ� के उपयोग में िकया जाता ह ैजो िक प्रमाणपत्र प्रािधकरण के साथ संचािलत होता है। 

• ब्लॉकचेन के साथ लेनदेन को सरुि�त करना: यह लेनदने को सरुि�त करने और कई दलों के बीच 
िव�ास स्थािपत करन ेके िलए एक वैकिल्पक तरीका ह।ै एक ब्लॉकचने कई ब्लॉकों क� एक श्रृंखला ह ै
िजसमें लेनदने के �रकॉडर् होते हैं। प्रत्येक ब्लॉक इससे पहले और बाद में सभी ब्लॉकों स ेजड़ुा ह�आ ह ै
और ब्लॉक चेन को लगातार अपडेट िकया जाता ह ैऔर एक तादत्म्यता में रखा जाता ह।ै इसस ेएकल 
�रकॉडर् के साथ छेड़छाड़ करना मिुश्कल हो जाता ह ै क्योंिक िकसी व्यि� को उस �रकॉडर् के साथ 
ब्लॉक को बदलना होगा और साथ ही इससे जुड़े लोगों का पता लगाने से बचना होगा। 
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एक बार दजर् होन ेके बाद, ब्लॉकचेन लेनदेन को बदला नहीं जा सकता ह।ै ब्लॉकचने में सभी �रकॉडर् 
िक्रप्टोग्राफ� के माध्यम स े सरुि�त होते हैं और सभी लनेदेन एिन्क्रप्टेड हैं। ब्लॉकचेन नटेवकर्  
प्रितभािगयों क� अपनी िनजी क� होती हैं, जो उनके द्वारा बनाए गए लेनदेन को सौंपी जाती हैं और 
व्यि�गत िडिजटल हस्ता�र के �प में कायर् करती हैं। यिद कोई �रकॉडर् बदल िदया जाता ह,ै तो 
हस्ता�र अमान्य हो जाता ह ैऔर ब्लॉकचेन नेटवकर्  को तुरंत पता चल जाएगा िक कुछ अनिुचत ह।ै 
क्योंिक ब्लॉकचैन को एक कें द्रीय स्थान पर नहीं रखा जाता ह,ै इसिलए उनके पास िवफलता का एक 
भी िबट्ट�  नहीं ह ै और न ही उन्हें एक कंप्यटूर से बदला जा सकता ह।ै ब्लॉकचेन उच्च सरु�ा 
आवश्यकताओ ंऔर पारस्प�रक �प से अ�ात अिभनेताओ ंके साथ वातावरण के िलए उपय�ु ह।ै 

• दोष-सिहष्णु कंप्यूटर िसस्टम: दोष-सिहष्ण ु कंप्यटूर िसस्टम में अनावश्यक हाडर्वेयर, सॉफ्टवेयर 
और िबजली आपिूतर् घटक होते हैं जो एक ऐसा वातावरण बनाते हैं जो िनरंतर, िनबार्ध सेवा प्रदान 
करता ह।ै दोष-सिहष्ण ुकंप्यटूर हाडर्वेयर िवफलता का पता लगान ेऔर स्वचािलत �प स ेएक बैकअप 
िडवाइस पर िस्वच करने के िलए अपने सिकर् ट्री में िनिमर्त िवशेष सॉफ्टवेयर िदनचयार् या स्वय-ंजाँच 
तकर्  का उपयोग करते हैं। य े िवशषे प्रणािलयाँ ह,ै िजनस े इन कम्प्यटूरों स े अलग अलग िहस्सों को 
हटाया जा सकता ह ैऔर कम्प्यटूरों िसस्टम क� िबना िकसी गड़बड़ी के मरम्मत क� जा सकती ह।ै 

• उच्च उपलब्धता कंप्यूिटंग वातावरण: उच्च उपलब्धता कंप्यिूटंग वातावरण आमतौर पर ई-कॉमसर् 
अनपु्रयोगों के िलए उपयोग िकया जाता ह ै िजसमें भारी ई-कॉमसर् प्रसंस्करण के िलए बह�त कम 
आवश्यकता होती ह ैजहां संगठन अपने आतं�रक संचालन के िलए िडिजटल नेटवकर्  पर िनभर्र करते 
हैं। उच्च उपलब्धता प्रणाली के अच्छे िनष्पादन के िलए बैकअप सवर्र कई सवर्रों में प्रसंस्करण का 
िवतरण, उच्च �मता भण्डारण और अच्छी आपदा वसलूी और व्यापार िनंरतरता योजनाओ ं क� 
आवश्यकता ह।ै इसके अलावा, इसे ठीक से काम करने के िलए स्केलेबल प्रोसिेसंग पावर, स्टोरेज और 
बैंडिवड्थ के साथ बेहद मजबूत कंप्यिूटंग प्लेटफॉमर् क� आवश्यकता होती ह।ै दोनों दोष सिहष्णतुा 
और उच्च उपलब्धता कंप्यिूटंग का उपयोग डाउनटाइम को कम करने के िलए िकया जाता ह।ै 
डाउनटाइम उस समय क� अविध ह ैिजसमें एक िसस्टम प्रदशर्न करन ेमें स�म नहीं ह।ै तुलनात्मक �प 
स,े उच्च उपलब्धता कंप्यिूटंग कंपिनयों को फॉल्ट टॉलरेंस िसस्टम क� तुलना में िसस्टम कै्रश से जल्दी 
ठीक होने में मदद करता ह।ै 

• दीप पैकेट िनरी�ण (DPI): कभी-कभी दखेा जा सकता ह ैिक प�रसर में िव�िवद्यालय का नेटवकर्  
बह�त ससु्त होता ह।ै ऐसा तब हो सकता ह ै जब कोई भी संगीत डाउनलोड करने या य ु टूयूब 
(YouTube) दखेने के िलए नटेवकर्  का उपयोग करता ह,ै क्योिक ऐस े करन े स े एिप्लकेशन क� 
बैंडिवड्थ का भारी उपयोग होता ह ै िजसस े कैं पस नेटवकर्  धीमा हो जाता ह।ै डीप पैकेट िनरी�ण 
(DPI) तकनीक न े इस समस्या को हल कर िदया। DPI डाटा  फ़ाइलों क� जाँच करता ह ै और 
व्यावसाियक-महत्वपणूर् फ़ाइलों को उच्च प्राथिमकता प्रदान करते ह�ए िनम्न-प्राथिमकता वाली 
ऑनलाइन सामग्री को सॉटर् करता ह।ै नेटवकर्  संचालकों द्वारा स्थािपत प्राथिमकताओ ंके आधार पर, 
यह तय करता ह ै िक एक िविश� डाटा  पैकेट अपने गंतव्य तक जारी रह सकता ह ै या अिधक 
महत्वपणूर् टै्रिफ़क कायर्वाही के दौरान अव�द्ध या िवलंिबत होना चािहए। 

• सरु�ा आउटसोिस�ग: कई ऐस े संगठन हैं जो अपने कायर्बल को एक सरुि�त उच्च उपलब्धता 
कंप्यिूटंग वातावरण प्रदान करन ेके िलए सरु�ा उपायों और संसाधनों को हािसल करने में असमथर् हैं। 
आम तौर पर, यह मध्य-स्तर या छोटे स्तर के उद्योगों के साथ होता ह।ै ऐसी संस्थाएँ नेटवकर्  
गितिविधयों क� िनगरानी और भेद्यता परी�ण और घसुपैठ का पता लगान ेके िलए प्रबंिधत सरु�ा सवेा 
प्रदाताओ ं (MSSP) से अपनी सरु�ा सेवाओ ं का प्रबंधन करन े के िलए कई सरु�ा काय� को 
आउटसोसर् कर सकती हैं। िसक्योर वक्सर् बी टी प्रितबंिधत सरु�ा समाधान समहू, आई बी एम, 
व�ेरजोंन, एंटी एन्ड टी और िसमेंटेक एम एस एस पी सेवाओ ंके प्रमखु प्रदाता ह।ै 

• क्लाउड कंप्यूिटंग और मोबाइल िडिजटल प्लेटफ़ॉमर् के िलए सरु�ा मदेु्द: क्लाउड कंप्यिूटंग और 
मोबाइल िडिजटल प्लेटफ़ॉमर् डाटा सगं्रह, िव�ेषण और िफर भिवष्यवािणयों क� रीढ़ बन गए हैं। ये 
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प्रौद्योिगिकयां शि�शाली लाभ पह�चंाने क� �मता रखती हैं। लेिकन साथ ही, इन प्रौद्योिगिकयों ने 
िसस्टम सुर�ा और िव�सनीयता के िलए कुछ चनुौितयां दी हैं। अब हम इनमें स ेकुछ चनुौितयों का 
वणर्न नीचे िकया गया ह ै। 

1. क्लाउड में सरु�ा: वेब-आधा�रत फम� जो बह�त प�रष्कृत हैं और क्लाउड सवेा का उपयोग करती 
हैं, सरु�ा गड़बड़ी का अनभुव कर सकती हैं। संवेदनशील डाटा क� स�ुा के िलए जवाबदहेी और 
िजम्मेदारी स्वािमत्व संगठन क� ह।ै यह समझना थोड़ा जिटल ह ै िक क्लाउड कंप्यिूटंग प्रदाता 
अपनी सेवाओ ंको व्यविस्थत और डाटा  का प्रबंधन कैस ेकरता ह।ै । 

क्लाउड कंप्यिूटंग सेवाओ ंको िवत�रत िकया जा सकता ह।ै क्लाउड िसस्टम बड़े दरूस्थ डाटा कें द्रों 
और सवर्र फ़ामर् में रहते हैं जो उद्यम और डाटा प्रबंधन के साथ मल्टी-कंपनी क्लाइटं प्रदान करते 
हैं। क्लाउड प्रदाता ससंाधनों को बचान ेऔर लागत को कम रखने के िलए दिुनया भर के डाटा 
कें द्रों को काम भी सौंपते हैं। क्लाउड का उपयोग करते समय, यह कोई नहीं जानता िक डाटा कहां 
िस्थत होता ह।ै  

हालांिक, नकारात्मक प� यह ह ै िक क्लाउड कंप्यिूटंग के िवत�रत अिस्तत्व के कारण अवैध 
गितिविध पर नजर रखना मिुश्कल ह।ै लगभग सभी क्लाउड प्रदाता डाटा को सरुि�त रखन े के 
िलए एिन्क्रप्शन का उपयोग करते हैं, जो डाटा को प्रसा�रत करते समय िनयिंत्रत करते हैं। उदाहरण 
के िलए, िसक्योर सॉकेट्स लेयर (एसएसएल) के साथ। यिद डाटा उन उपकरणों द्वारा संग्रिहत 
िकया जाता ह,ै जो अन्य कंपिनयों का भी डाटा सगं्रिहत करते ह,ै तो ये सिुनि�त करना महतवपणूर् 
ह ैिक डाटा एिन्क्रप्ट िकया जाए। 

कंपिनयां उम्मीद करती ह ैिक उनके िसस्टम िदन-रात लगातार चलें, लेिकन क्लाउड प्रदाता हमेशा 
इस तरह क� सवेा प्रदान करने में स�म नहीं होते हैं। िपछले कुछ वष� में, Amazon.com और 
Salesforce.com क� क्लाउड सेवाओ ं न े ऐस े अनभुव िकए हैं जो लाखों उपयोगकतार्ओ ं के 
िलए व्यावसाियक काय� को बािधत करते हैं। 

भले ही डाटा कही भी सहजेा गया हो, क्लाउड उपयोगकतार्ओ ंको यह सिुनि�त करना चािहए िक 
व ेउस स्तर पर सरुि�त हैं जो उनक� व्यावसाियक आवश्यकताओ ंको परूा करें, क्लाउड प्रदाता 
कुछ न्यायालयों में कुछ िवशेष न्यायालयों के डाटा  सरु�ा काननूों के तहत डाटा दजर् और 
संसािधत कर सकता ह।ै क्लाउड ग्राहकों को यह पता लगाना चािहए िक क्लाउड प्रदाता द्वारा 
उनक� कंपनी के डाटा को अन्य कंपिनयों स े कैस े अलग िकया जाता ह ै और एक ध्विन 
एिन्क्रप्शन प्रिक्रया का प्रमाण प्रा� होना चािहए । यह जानना भी महत्वपणूर् ह ै िक आपदा क� 
िस्थित में क्लाउड प्रदाता कैस ेप्रितिक्रया दगेा, क्या प्रदाता आपके डाटा को परूी तरह स ेपनुप्रार्� 
करेगा और कब तक। क्लाउड में उपयोगकतार्ओ ं को यह भी पछूताछ करनी चािहए िक क्या 
क्लाउड सेवाए ँबाहरी ऑिडट और सरु�ा अनमुोदन के अधीन होंगी। क्लाउड प्रदाता के हस्ता�र 
करन ेस ेपहल ेइस तरह क� समी�ाओ ंको एस एल ए समझौते में िलखा जा सकता ह।ै 

2. मोबाइल प्लेटफ़ॉमर् सरुि�त करना: यिद मोबाइल िडवाइस कंप्यटूर के कई कायर् करते हैं, तो 
उन्हें मालवेयर, चोरी, आकिस्मक हािन, अनिधकृत प्रवेश और हिैकंग, जैसे डेस्कटॉप और 
लैपटॉप स े सरुि�त रखन े िक आवश्यकत ह।ै  मोबाइल उपकरणों के िलए िवशेष सरु�ा क� 
आवश्यकता होती ह ै जो कंपनी िसस्टम और डाटा तक पह�चंते हैं। कंपिनयों को यह सिुनि�त 
करना चािहए िक उनक� कॉप�रेट सरु�ा रणनीित में मोबाइल िडवाइस और मोबाइल उपकरणों का 
समथर्न, सरुि�त और उपयोग करन े क� बारीिकयों को शािमल िकया जाए । मोबाइल प्रबंधन 
उपकरण उपयोग में आने वाल ेसभी उपकरणो को स्वीकृत करन ेके िलए आवश्यक ह।ै  ये सभी 
मोबाइल उपकरण।, उपयोगकतार्ओ ंऔर ऐप्स पर सही इवेंटरी डाटा रखते ह ैऔर उन्हें अपडेट 
करते रहते ह।ै  साथ ही य ेखोय ेया चोरी ह�ए उपकरणो का लॉक हटाने में स�म ह,ै िजसस ेउनका 
द�ुपयोग नहीं हो पाता।  लाइसेंस प्रा� मोबाइल प्लेटफॉमर् और सॉफ्टवेयर एिप्लकेशन के साथ-
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साथ आवश्यक सॉफ्टवेयर और कंपनी िसस्टम क� �रमोट एक्सेस प्रिक्रयाओ ं के िलए कॉप�रेट 
िदशािनद�श व्यवसायों द्वारा स्थािपत िकए जान ेचािहए। 

कंपिनयां, जहां भी आवश्यक हो, संपकर्  को एिन्क्रप्ट कर सकती हैं। प्रत्येक स्माटर्फ़ोन पर पाया 
जाने वाला पासवडर् फ�चर सभी मोबाइल िडवाइस उपयोगकतार्ओ ं के िलए आवश्यक होना 
चािहए। कुछ व्यवसायों क� मागं ह ैिक कमर्चारी केवल कंपनी से स्माटर्फोन का उपयोग करते हैं। 
चूंिक ब्लैकबेरी िडवाइस अपन ेस्वयं के सरुि�त िसस्टम पर चलते हैं, इसिलए उन्हें सबसे सरुि�त 
माना जाता ह।ै लिेकन अिधक से अिधक व्यवसाय अपने स्वयं के उपकरणों पर कमर्चा�रयों को 
अिधक सलुभ और कुशल बनान े के िलए कमर्चा�रयों को सश� बना रह ेहैं, िजनमें आईफ़ोन 
और एंड्रॉइड फोन शािमल हैं। अपनी िनजी जानकारी स े िनजी मोबाइल उपकरणों में सगं्रहीत 
कॉप�रेट डाटा  के अलगाव के िलए, गडु टेक्नोलॉजी टूल्स जैसे सॉफ़्टवेयर उत्पादों क� सुर�ा अब 
उपलब्ध ह।ै 

11.8 सुर�ा उपाय और प्रवतर्न 

सचूना सरु�ा हर व्यवसाय और व्यि� के िलए सबसे महत्वपणूर् �ेत्रों में से एक ह ैएवं जानकारी का ध्यान 
एवं संर�ण रखना एक संगठन िक सबस े क�मती सम्पित ह।ै  बड़े पैमान े पर दखेते ह�ए, लगभग 86% 
वेबसाइटों में एक गभंीर भेद्यता थी जो अतीत में और वतर्मान में भी एक अवलोकन ओमनी प्रस्तुत करती ह।ै 

11.8.1 बॉयोमीिट्रक सुर�ा उपाय 

प्रिवि� दनेे या अस्वीकार करन े के िलए, बायोमिेट्रक प्रमाणीकरण उन उपकरणों का उपयोग करता ह ैजो 
व्यि�गत मानव ल�णों, जैस ेिक उंगिलयों के िनशान, रेिटना और आवाज़ को पढ़ते हैं और व्याख्या करते 
हैं। बॉयोमीिट्रक प्रमाणीकरण एक भौितक या व्यवहार संबंधी िवशेषता माप पर आधा�रत ह,ै जो प्रत्येक 
व्यि� के िलए िविश� है। यह एक व्यि� क� अिद्वतीय िवशेषताओ ंक� तुलना करता ह,ै जैस ेिक उंगिलयों 
के िनशान, चेहरे या रेिटना क� छिवयों क� तलुना एक सगं्रहीत प्रोफ़ाइल स,े यह दखेने के िलए करता ह ैिक 
क्या उनके बीच कोई िभन्नता मौजूद ह ैदो प्रोफाइलों के मेल खाने पर सगं्रिहत प्रोफाइल पह�चंा दी जाती ह।ै  
िफ़ंगर िप्रंिटंग और फेस �रकिग्नशन टेक्नोलॉजी अभी हाल ही में िफ़ंगरिप्रंट ऑथेंिटकेशन िसस्टम के साथ 
कई लपैटॉप में इस्तेमाल होन ेलगी हैं, साथ ही िबल्ट-इन वेबकैम और फेस �रकिग्नशन ऐप के साथ और 
िसक्यो�रटी एिप्लकेशन के िलए कई मॉडल हैं। मोहरा और िफडेिलटी जैसी िव�ीय सेवा फम� न े अपन े
ग्राहकों के िलए वॉयस ऑथेंिटकेशन िसस्टम लाग ूिकया ह।ै 

 

 
*स्रोत: edri.org 

िचत्र 11.9: बायोमेिट्रक 
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11.8.2 गैर-बॉयोमीिट्रक सुर�ा उपाय 

मैलवेयर और घसुपैिठयों से सरु�ा के िबना इटंरनटे स े जड़ुना बह�त जोिखम भरा होगा। आवश्यक 
व्यावसाियक  उपकरण फ़ायरवॉल, घसुपैठ का पता लगाने वाले िसस्टम और एंटीवायरस सॉफ़्टवेयर हैं। इन्हें 
नीच ेिवस्तार स ेबताया गया ह:ै 

• फ़ायरवॉल: िबना लाइसेंस के उपयोगकतार् फ़ायरवॉल के साथ िनजी नेटवकर्  तक नहीं पह�चँ सकते। 
फ़ायरवॉल एक हाडर्वेयर-से-सॉफ़्टवेयर संयोजन ह ैजो टै्रिफ़क इनपटु और आउटपुट को िनयंित्रत करता 
ह।ै यह आमतौर पर िनजी आतं�रक नटेवकर्  और इटंरनेट जैस े अिव�ासपूणर् बाहरी नेटवकर्  के बीच 
िस्थत होता ह,ै हालांिक कंपनी के नेटवकर्  के एक िहस्से को नेटवकर्  के शेष िहस्सों से फायरवॉल द्वारा 
भी प�ररि�त िकया जा सकता ह।ै 

फ़ायरवॉल एक कुली के �प में कायर् करता ह ै जो नेटवकर्  एक्ससे प्रदान करने स े पहले प्रत्येक 
उपयोगकतार् क� साख क� जाँच करता है। यह इनपटु टै्रिफक नाम, आई पी एडे्रस, एिप्लकेशन और 
अन्य सिुवधाओ ंको प�रभािषत करता ह।ै यह जानकारी नटेवकर्  व्यवस्थापक द्वारा प्रबंिधत िनयमों तक 
पह�चँ िनयमों के िव�द्ध ह।ै फ़ायरवॉल नेटवकर्  में और उसके बाहर अवांिछत संपकर्  को प्रितबंिधत करता 
ह ैऔर बड़े संगठनों में िवशेष �प से नािमत िडवाइस, जो बाक� नटेवकर्  से अलग ह ैपर िस्थत होता ह,ै 
तािक िकसी भी आने वाल ेअनरुोध क� िनजी नेटवकर्  संसाधनों तक सीधी पह�चं न हो। िस्थर पैकेट 
िफ़ल्ट�रंग, अत्याधिुनक िनरी�ण, नेटवकर्  एडे्रस अनवुाद और प्रॉक्सी िफ़ल्ट�रंग सिहत फ़ायरवॉल 
स्क्र�िनंग के िलए कई प्रौद्योिगिकयाँ हैं। उनका उपयोग फ़ायरवॉल सरु�ा िमश्रण के �प में भी िकया 
जाता है। 

पैकेट िफ़ल्टर डाटा  पैकेट हडेर के चयिनत �ते्रों का िव�ेषण करता ह,ै जो िव�सनीय नटेवकर्  और 
इटंरनेट के बीच अलग-अलग पैकेट को स्कैन करता ह।ै यह िफ़ल्ट�रंग तकनीक कई प्रकार के हमलों 
को छोड़ सकती ह।ै पणूर् िनरी�ण यह आकलन करके िक िशपमेंट प्रषेक और प्रा�कतार् के बीच चल 
रही बातचीत का िहस्सा ह ैया नहीं अिधक सरु�ा प्रदान करता ह ै। यह कई िशपमेंट में टै्रिकंग जानकारी 
के िलए तािलका बनाता ह।ै अनमुत चचार् के िलए अनमुित प्रा� चचार् या प्रयास करन ेके उद्दशे्य स ेपैक्स 
क� अनमुित या अस्वीकार कर िदया जाता है। जब िस्थर पैकेट िफ़ल्ट�रंग और िनरी�ण िकए जाते हैं, 
तो नटेवकर्  एडे्रस ट्रांसलेशन (NAT) अित�र� परत सरु�ा प्रदान कर सकता है। NAT, कंपनी के 
आंत�रक होस्ट कंप्यटूर के आई पी एडे्रस को फ़ायरवॉल के बाहर िस्नफर प्रोग्राम से बचान े के िलए 
और आंत�रक िसस्टम में घसुपैठ करने के िलए उस जानकारी का उपयोग करन ेके िलए मास्क करता 
ह।ै 

एिप्लकेशन प्रॉक्सी को िफ़ल्टर करना पैकेट एिप्लकेशन सामग्री क� जांच करता ह।ै एक प्रॉक्सी सवर्र 
कंपनी के बाहर उत्पन्न होन े वाल ेफ़ायरवॉल डाटा  पैकेट के दसूरी ओर एक प्रॉक्सी को रोकता ह,ै 
उसका िनरी�ण करता ह ैतथा स्थानांत�रत करता ह।ै यिद कंपनी के बाहर का उपयोगकतार् कंपनी के 
अदंर के उपयोगकतार् स े जड़ुना चाहता ह,ै तो बाहरी उपयोगकतार् पहल े प्रॉक्सी एिप्लकेशन से बात 
करता ह ैऔर प्रॉक्सी एिप्लकेशन कंपनी के आंत�रक उपकरण स ेसंपकर्  करता ह।ै इसी तरह, कंपनी में 
एक कंप्यटूर उपयोगकतार् बाहरी मशीनों के साथ प्रॉक्सी करने के िलए चलता ह।ै एक सफल फ़ायरवॉल 
बनान ेके िलए, एक व्यवस्थापक को िवस्ततृ आतं�रक िनयमों को बनाए रखना चािहए जो अिधकृत या 
अस्वीकृत व्यि�यों, अनपु्रयोगों या पते को प�रभािषत करता ह।ै फायरवॉल बा� उपकरणों द्वारा 
नेटवकर्  के प्रवेश को बािधत कर सकते हैं, लेिकन वे उन्हें ऐसा करने स ेपरूी तरह स ेरोक नहीं सकते हैं। 

• घुसपैठ का पता लगाने वाले िसस्टम: वािणिज्यक सरु�ा िवके्रता सिंदग्ध नेटवकर्  टै्रिफ़क के 
िखलाफ घसुपैठ का पता लगान ेऔर फ़ायरवॉल के अलावा फ़ाइलों और डाटा बेस तक पह�चंन ेका 
प्रयास करन े के िलए सॉफ़्टवेयर और सेवाए ं भी प्रदान करते हैं। पता लगान े और बंद करन े वाले 
घसुपैिठयों के िलए पणूर्कािलक िनगरानी उपकरण व्यापार नटेवकर्  के सबसे कमजोर िबंदओु ंया "हॉट 
स्पॉट" में घसुपैठ का पता लगान े वाले िसस्टम में शािमल हैं। यिद कोई संदेहास्पद या िवसंगितपूणर् 
घटना होती ह,ै तो उपकरण अलटर् को िट्रगर कर सकता ह।ै स्कैिनंग सॉफ्टवेयर उन �झानों के िलए खोज 
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करता ह ैजो हमलावर मशीन के �ात तरीकों को इिंगत करता ह,ै जैसे िक खराब पासवडर् । जब सरु�ा 
हमलों का पता लगाया जाता ह।ै तो कंप्यटूर िनगरानी उन घटाओ ं क� जांच करती ह ै यिद कोई 
अवांिछत टै्रिफ़क प्रा� होता ह,ै तो नेटवकर्  के िवशेष �प से संवेदनशील भाग को बदं करन े के िलए 
घसुपैठ का पता लगान ेवाले उपकरण को भी संशोिधत िकया जा सकता ह।ै 

• एटंीवायरस और एटंीस्पायवेयर सॉफ्टवेयर: र�ा सरु�ा योजनाओ ंको मलैवेयर स ेव्यि�यों और 
कंपिनयों दोनों के िलए सभी उपकरणों क� र�ा करन े क� आवश्यकता है। कंप्यटूर वायरस, कंप्यटूर 
वामर्, ट्रॉिपकल हॉसर्, स्पाइवेयर और एडवेयर जैस ेमलैवेयर को एटंीवायरल द्वारा रोका और पहचाना 
जाता ह।ै अिधकांश एंटीवायरस सॉफ़्टवेयर केवल तभी प्रभावी होते हैं जब यह पहले से �ात मालवेयर 
के िव�द्ध िलखा जाता ह।ै  

• एक�कृत खतरा प्रबंधन प्रणाली (UTM): चूंिक इस तरह क� सरु�ा सेवाओ ंका लाभ उठाने के 
िलए एक बड़ी लागत लाग ूक� जाती ह ैऔर छोटे और मध्यम व्यापा�रक संगठनों द्वारा ऐसी सिुवधाओ ं
तक पह�चं बनाना आसान नहीं होता ह,ै इसिलए बाजार में कम लागत और बेहतर प्रबंधन के साथ 
सरु�ा उत्पादों को बाजार में पेश िकया जाता ह ैिजसमें एक ही उपकरण में संय�ु सरु�ा िविधयां और 
फायरवाल, वचुर्अल प्राइवटे नेटवकर् , घसुपैठ का पता लगान े वाल े िसस्टम, वेब िसस्टम, वेब कंटेंट 
िफ़ल्ट�रंग और एंटी स्पेम सॉफ्टवयेर इत्यािद शािमल होते ह।ै इन व्यापक सरु�ा प्रबंधन उत्पादों को 
एक�कृत खतरा प्रबंधन (UTM) िसस्टम कहा जाता ह।ै हालांिक श�ु में छोटे और मध्यम आकार के 
व्यवसायों के उद्दशे्य से, UTM उत्पाद सभी प्रकार के नेटवकर्  के िलए उपलब्ध हैं। बाजार में UTM के 
प्रमखु िखलाड़ी क्रॉसबीम, फोिटर्नेंट और चेक प्वाइटं हैं, और िसस्को िसस्टम्स और जुिनपर नेटवकर्  
जैस ेनेटविक� ग िवके्रता अपन ेउपकरणों में कुछ UTM �मताए ंप्रदान करते हैं। 

11.8.3 साइबर-भौितक सुर�ा प्रणाली 

साइबर-िफिजकल िसक्यो�रटी िसस्टम (CPSS) उपकरण संगठनों क� सरु�ा को बढ़ाने में महत्वपणूर् भूिमका 
िनभा सकते हैं। हालांिक, उन्हें अलगाव में तैनात नहीं िकया जाना चािहए। साइबर भौितक सरु�ा प्रणाली 
प्रौद्योिगिकयां केवल समग्र सरु�ा योजनाओ,ं प्रिक्रयाओ ं और उनके द्वारा समिथर्त प्रिक्रयाओ ं के �प में 
प्रभावी हैं। CPSS को संगठन के एक बड़े, समिन्वत सरु�ा रणनीित के िहस्से के �प में लाग ूिकया जाना 
चािहए जो नेटवकर् , सरु�ा किमर्यों और कमर्चा�रयों पर प्रभाव को ध्यान में रखता ह।ै साइबर भौितक सरु�ा 
प्रणाली के िविभन्न प्रकार हैं: 

• िनगरानी: वीिडयो कैमरे अपराध को रोक सकते हैं, प�रसर के आगंतुकों क� पहचान कर सकते हैं, 
और सिक्रय खतरे क� िस्थित के दौरान वास्तिवक समय क� जानकारी प्रदान कर सकते हैं। पैिसव 
मॉिनट�रंग �रकॉड�ड डाटा को संदिभर्त करता ह ैिजसका, आमतौर पर एक घटना जांच के िहस्से के �प 
में िव�ेषण िकया जाता ह ै। एिक्टव मॉिनट�रंग में लाइव वीिडयो फ�ड देखन ेवाले कम� शािमल होते 
हैं। कुछ िजलों में काननू प्रवतर्न के साथ एक सरु�ा घटना के दौरान वास्तिवक समय वीिडयो फ़�ड 
पह�चं प्रदान करन ेके िलए समझौते हैं। 

• सचंार उपकरण और प्लेटफॉमर्: वायडर् और वायरलेस संचार प्रौद्योिगिकयाँ, जैस ेइटंरकॉम िसस्टम, 
स्थानीय अलामर् एन्यकेूटर, फ़ोन िसस्टम और दो तरह से रेिडयो का उपयोग स्कूल के अिधका�रयों और 
आपातकालीन किमर्यों द्वारा आपात िस्थित के दौरान िकया जाता ह।ै उन्नत 911 (E911) और अन्य 
स्थान-आधा�रत सचंार उस स्थान क� पहचान करते हैं जहां स ेकॉल या संदेश भेजे जाते हैं। उपिस्थित 
और चेक-इन एिप्लकेशन का उपयोग कैं पस में छात्र क� उपिस्थित को टै्रक करने के िलए िकया जा 
सकता है और िकसी आपातकालीन घटना के दौरान स्कूल के कमर्चा�रयों को छात्रों के िलए खाते क� 
अनमुित द ेसकता है। 

• सेंसर और अलामर्: सेंसर और अलामर् का इस्तेमाल कैं पस में चालू और बदं होन ेवाले किमर्यों को 
सिूचत करने के िलए िकया जा सकता ह।ै मानिचत्रण और सत्यापन समाधान किमर्यों को आपातकाल 
के सटीक स्थान क� मदद कर सकते हैं और ऑिडयो / या वीिडयो इनपटु प्रदान कर सकते हैं जो खतरे 
क� प्रकृित का िनधार्रण करते हैं। 
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• ड्यूरेस अलामर् (पैिनक बटन): ये वायडर् या वायरलेस िडवाइस होते हैं िजनका उपयोग स्कूल के 
अिधका�रयों और आपातकालीन किमर्यों को िकसी आपात िस्थित के बारे में सिूचत करन े के िलए 
िकया जा सकता ह।ै कुछ उपकरण स्थान के अलावा प्रेषक क� पहचान भी प्रसा�रत करते हैं। दरवाजे 
और िखड़क� के सेंसर जब दरवाजे और िखड़िकया ं टूट गई हैं उन्हें अलामर् को अलटर् या िट्रगर भेज 
सकते ह ै। गनशॉट िडटेक्टर एक बंदकू क� गोली के स्थान और कैिलबर क� पहचान कर सकते हैं। इन्हें 
व्यापक सरु�ा प्रणािलयों के साथ एक�कृत िकया जा सकता ह ैजो अिधका�रयों को प्रभािवत �ेत्र पर 
कैमरे को इिंगत कर सकते हैं, और दरवाजे बंद कर सकते हैं। 

• रोबोट: रोबोट चेहरे और वस्तु क� पहचान और स्ट्रीिमंग वीिडयो सिहत कई सुर�ा सिुवधाओ ं को 
एक�कृत करते हैं, जो उ�रदाताओ ंके िलए आखंों और कानों के �प में काम कर सकते हैं। 

• प्रकाश व्यवस्था: यह आपात िस्थित में सरुि�त मागर् प्रदान करन ेऔर समग्र प�रसर सरु�ा में सधुार 
करने के िलए प्रकाश व्यवस्था पर िवचार िकया जाना चािहए । आपातकालीन िनकास माग� को 
हाइलाइट करने के अलावा, संचार के िलए प्रकाश व्यवस्था का उपयोग िकया जा सकता ह,ै जैसे 
काननू प्रवतर्न को उन स्थानों क� पहचान करन ेक� अनमुित दनेा जो एक सरु�ा घटना के दौरान साफ 
िकए गए हैं। 

• फॉिगंग और काली िमचर् स्पे्र िसस्टम: यह एक स्मोकेनस्क्र�न बनाता ह ैया रासायिनक अव�ेप को 
तैनात करता ह ैऔर अक्सर विेस्टब्यलू में डाल िदया जाता ह।ै हालांिक, ये ऑपरेशन में बाधा उत्पन्न 
करने का जोिखम रखते हैं और इनका या द�ुपयोग िकया जा सकता ह।ै 

11.8.4 अिभगम िनयंत्रण 

अिभगम िनयतं्रण स्थानों या अन्य संसाधनों तक पह�चं का चयनात्मक प्रितबंध ह।ै मानव संसाधन (जैसे 
सरु�ा गाडर्), यांित्रक साधन (जैसे ताले और गेट) या एक तकनीक� समाधान (जैस ेआईडी काडर् स्वाइप 
करना) का उपयोग करके अिभगम िनयंत्रण परूा िकया जा सकता ह।ै अिभगम िनयंत्रण समाधान के उदाहरणों 
में शािमल हैं: 

• ताले, गेट्स, और वेिस्टब्यूल्स: िवशेष�ों का सझुाव ह ैिक िव�िवद्यालय के प�रसरों को केवल एक 
प्रवेश िबंद ुऔर सॉफ्टवेयर स�म कैमरों के साथ काम करन े के दौरान बंद कर िदया जाए। कायार्लय 
कम� बाहरी लोगों को एक सरुि�त वेिस्टब्यलू के माध्यम स ेप्रवेश करने के िलए स्प� कर सकते हैं, जो 
बुलेट-प्रफू ग्लास से बना हो सकता ह ैया एक सॉफ्टवेयर स�म कैमरे के साथ एक टूट-प्रिूफंग िफल्म से 
ससुिज्जत होता ह।ै 

• मेटल िडटेक्टर: िव�िवद्यालय प�रसर में छात्रों, कमर्चा�रयों या आगंतुकों को बंदकू या अन्य हिथयार 
लान ेस ेरोकन ेके िलए कुछ िव�िवद्यालय मेटल िडटेक्टर का उपयोग करते हैं। 

• डोर बै�रयर: ये सरु�ा उपकरण एक हमलावर को पह�चं प्रा� करने से रोकन ेमें मदद करन े के िलए 
दरवाजे को बै�रकेड में बदल देते हैं। हालांिक इन उत्पादों का स्थानीय फायर कोड के साथ िवरोध हो 
सकता ह।ै 

• एटं्री काड्र्स: एंट्री काड्र्स का इस्तेमाल एम्बेडेड तकनीक के साथ या िबना िकया जा सकता है। आई 
डी काडर् एक व्यि� के िव�िवद्यालय प�रसर में प्रवेश करन ेका अिधकृत संकेत ह।ै  कुछ िव�िवद्यालय 
प्रणाली छात्रों, िश�कों और कमर्चा�रयों को आई डी काडर् जारी करती हैं। आगंतुक अितिथ बैज या 
िचपकने वाले िस्टकर प्रा� कर सकते हैं। स्माटर् आई डी काडर् में एक िचप शािमल होती ह ै िजसका 
उपयोग आपातकालीन िस्थित के दौरान छात्र के स्थानों क� पहचान करन ेके िलए िकया जा सकता ह ै
या स्कूल के कमर्चा�रयों को दरवाजे खोलने क� अनमुित दतेा ह।ै बायोमेिट्रक रीडर जैसे िक िफंगरिप्रटं 
स्कैनर का उपयोग समान उद्दशे्यों के िलए िकया जा सकता ह।ै 
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• एक्सेस सॉफ्टवेयर: यह एक िवशेष सॉफ्टवेयर ह,ै जो अक्सर स्कूल कायार्लयों या अन्य प�रसर में 
प्रवेश िबंदओु ंमें उपयोग िकया जाता ह,ै यह आगंतुक इितहास को टै्रक कर सकता ह,ै अस्थायी बैज 
िप्रंट कर सकता ह,ै और पंजीकृत यौन अपरािधयों के िलए डाटा बेस क� जांच कर सकता ह।ै एक 
व्यि� को िकसी इमारत में प्रवेश करन ेस ेरोकन,े आपरािधक डाटा बेस के िखलाफ आगंतुकों से मेल 
खान ेया छात्रों को सही बस में चढ़ान ेमें मदद करन ेके िलए चेहरे क� पहचान सॉफ्टवेयर का उपयोग 
िकया जा सकता ह।ै यह सॉफ्टवेयर अपनी प्रारंिभक अवस्था में ह ैइसमें अभी सटीकता और छात्र क� 
गोपनीयता के बारे में िचंताए ंव्य� क� गई हैं। उसी तजर् पर, ऑब्जके्ट मान्यता प्रौद्योिगक� का उपयोग 
हिथयारों या अन्य िनिषद्ध वस्तुओ ंक� पहचान करन ेके िलए िकया जा सकता ह।ै  

11.8.5 सॉफ्टवेयर क� गुणव�ा सुिनि�त करना 

कंपिनयां सॉफ्टवेयर उपायों और कठोर सॉफ्टवेयर परी�ण के उपयोग के साथ-साथ प्रभावी सरु�ा और 
िनयतं्रणों को लाग ू करने के माध्यम से िसस्टम क� गणुव�ा और िव�सनीयता में सधुार कर सकती हैं। 
सॉफ्टवेयर मेिट्रक्स गणना िकए गए प�रमाण के �प में मशीन उद्दशे्य मलू्यांकन हैं। मेिट्रक्स के उपयोग स ेआई 
टी और अिंतम उपयोगकतार्ओ ंको सामिूहक �प स ेमलू्यांकन करन ेमें मदद िमलती ह ैिक व ेआउटपटु हैं 
और समस्या उत्पन्न होने पर उनका पता लगा सकते हैं। सॉफ्टवेयर मिेट्रक्स इस बात के उदाहरण हैं िक 
िकसी दी गई इकाई में िकतने लेन-दने िकए जा सकते हैं, ऑनलाइन उ�र दने ेका समय िकतना ह,ै हर घटें 
िकतने भुगतान िकए गए चके िदखाए जाते हैं और कायर्क्रम कोड क� 100 लाइनों के अनसुार िकतनी त्रिुटयां 
�ात होती हैं। कुशल होने के िलए मेिट्रक्स क� योजना, औपचा�रकता, उद्दशे्य और िनयिमत �प से उपयोग 
िकया जाना चािहए। 

प्रारंिभक, िव�सनीय और व्यापक परी�ण प्रणाली क� िस्थरता में बह�त योगदान कर सकते हैं। कई लोग 
अपने काम क� शदु्धता को प्रदिशर्त करने के तरीके के �प में जाँच करते हैं। वास्तव में हम जानते हैं,िक सभी 
बड़े सॉफ़्टवेयर में त्रिुटयाँ हैं और हमें इन त्रिुटयों का पता लगान ेके िलए परी�ण करना होगा। 

एक सॉफ्टवेयर एप्लीकेशन स े पहले अच्छा परी�ण श�ु होता ह।ै  यह लोगों के एक छोटे समहू के  
व्यविस्थत िव�ेषण का भी उपयोग करता ह,ै िजन्होंन ेपरी�ण के िलए िवशेष ल�यों के िलए आवश्यक 
िवशेष�ता को ध्यान स ेचनुा ह।ै जब डेवलपसर् प्रोग्राम िलखना श�ु करते हैं, तो वे कोड को िफर स ेिलखने 
के िलए कोिडंग का उपयोग भी कर सकते हैं। हालाँिक, प्रोग्राम चलाकर कोड क� जाँच क� जानी चािहए। 
यिद गलितयाँ पाई जाती हैं, तो िडबिगंग नामक एक प्रिक्रया स्रोत को खोज लेगी और हटा देगी। 

बोध प्र� ख: 

1.  वेब पर नेटवकर्  टै्रिफ़क को एिन्क्रप्ट करन ेके तरीके क्या हैं? 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

2.  साइबर-भौितक सरु�ा सिुनि�त करन ेमें सेंसर और अलामर् कैस ेमदद करते हैं? 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 
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3.  सरु�ा आउटसोिस�ग स ेआप क्या समझते हैं? 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

2.  बायोमिेट्रक सुर�ा उपाय क्या हैं? 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

11.9  सारांश 

अब, लगभग हर व्यवसाय में डाटा  चािलत प्रिक्रयाए ंहोती हैं। यिद कोई मशीन या कंप्यटूर व्यवसाय लेनदेन 
करना श�ु कर दतेा ह,ै तो व्यवसाियक व्यि� ग्राहकों को बेचने में स�म नहीं हो सकता ह।ै  या कभी-कभी 
ऐसा भी हो सकता ह ै िक कोई घसुपैिठया कंप्यटूर िसस्टम में घसुने क� कोिशश करता ह ैऔर ग्राहकों के 
गोपनीय डाटा  िववरण को चरुा लेता ह ैया न� कर दतेा ह।ै 

जब बड़ी मात्रा में िडिजटल जानकारी सगं्रहीत क� जाती ह,ै तो यह कई अन्य प्रकार के खतरों क� चपेट में ह।ै 
सचूना प्रणाली को कंप्यटूर नेटवकर्  के माध्यम स ेकई स्थानों पर परस्पर जोड़ा जा सकता ह।ै और इसिलए, 
घसुपैिठयों के हमले या अनिधकृत पह�चं कभी भी कंप्यटूर नेटवकर्  के िकसी भी एक्सेस िबंद ुपर हो सकती ह,ै 
जो पूरे नेटवकर्  को न� कर सकती ह।ै कंप्यटूर नेटवकर्  के बजाय, इटंरनेट के माध्यम स ेजड़ेु िसस्टम अिधक 
असरुि�त हैं क्योंिक वे परूी दिुनया में िकसी के िलए भी खलेु हैं। इटंरनेट इतना बड़ा ह ैिक इसका द�ुपयोग 
होने पर इसका व्यापक प्रभाव हो सकता ह।ै वायरलेस नटेविक� ग कई फायदे प्रदान करता ह,ै लेिकन यह 
िविभन्न सुर�ा खतरों के साथ भी जड़ुा ह�आ ह।ै वायरलेस सरु�ा खतरों और कमजो�रयों के िलए तकनीक� 
समाधान का कायार्न्वयन, वायरलेस सरु�ा एक संगठन क� प्राथिमक आवश्यकता ह।ै 

एक हकैर एक बिुद्धमान कोडर ह ैिजसका उद्दशे्य िकसी अन्य उपयोगकतार् के कंप्यटूर िसस्टम तक पह�चं प्रा� 
करना है। वे िकसी भी मानवीय हस्त�ेप के िबना दभुार्वनापणूर् फ़ाइलों का अनरुोध कर सकते हैं, उपयोगी 
डाटा  को न� कर सकते हैं, डाटा  संचा�रत कर सकते हैं और उपयोगकतार् काय� क� िनगरानी के िलए 
प�ृभिूम में िछपे ह�ए प्रोग्राम को स्थािपत कर सकते हैं। य ेिवशेष� हैं और वेब साइटों और कंप्यटूर िसस्टम 
द्वारा िनयोिजत सरु�ा सरु�ा में खािमयों को खोजने के द्वारा अनिधकृत पह�चं प्रा� करने के तरीकों को जानते 
हैं। िकसी िसस्टम को हकै करने का उद्दशे्य डाटा चोरी करना या जानकारी को नकुसान पह�चंाना, िसस्टम को 
नकुसान पह�चंाना, ख़राब करना, िकसी वेब साइट का न� होना या कॉप�रेट सचूना प्रणाली आिद होता ह ै। 

साइबर फोरेंिसक कंप्यटूर और िडिजटल स्टोरेज मीिडया में िडिजटल साइसं क� एक शाखा ह ैिजसमें तथ्य 
हैं। काननूी कारर्वाई का जवाब दनेे के िलए, डाटा  सरु�ा और िनयंत्रण प्रबंधन अत्यंत आवश्यक हो गया ह।ै 
आज के समय में, इन्वेंट्री फ्रॉड, हरेाफेरी, व्यापार ग�ु डाटा  क� चोरी, साइबर अपराध और कई िसिवल 
मामलों के िलए बह�त सारे सा�य िडिजटल �प में उपलब्ध हैं। 

इटंरनेट पर संगठनों द्वारा संग्रहीत या साझा क� गई िडिजटल जानकारी क� सरु�ा के िलए एिन्क्रप्शन सबस े
आम तरीकों में स ेएक ह।ै यह साद ेपाठ या डाटा  को एिन्क्रप्टेड डाटा  में बदलने क� प्रिक्रया ह,ै िजसे िसफर 
टेक्स्ट कहा जाता ह ैतािक कोई अनिधकृत व्यि� इसे न पढ़ सके। इसे केवल प्रा�कतार् और प्रेषक द्वारा पढ़ा 
जा सकता ह।ै एक ग�ु संख्यात्मक कोड, िजसे एिन्क्रप्शन क� कहा जाता ह,ै का उपयोग सादे डाटा  को 
िसफर टेक्स्ट में बदलन ेके िलए िकया जाता ह।ै संदेश को प्रा�कतार् द्वारा िडिक्रप्ट िकया जाना चािहए। 
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बायोमिेट्रक प्रमाणीकरण उन उपकरणों का उपयोग करता ह ैजो व्यि�गत मानव ल�णों को पढ़ते हैं और 
उनक� व्याख्या करते हैं, जैस े िक उंगिलयों के िनशान, रेिटना और आवाज। बॉयोमीिट्रक प्रमाणीकरण एक 
भौितक या व्यवहार सबंंधी िवशेषता माप पर आधा�रत ह,ै जो प्रत्यके व्यि� के िलए िविश� ह।ै मैलवेयर 
और घसुपिैठयों स ेसरु�ा के िबना इटंरनेट स ेजड़ुना बह�त जोिखम भरा होगा। गैर-बायोमेिट्रक सरु�ा उपायों 
के िलए आवश्यक व्यवसाय उपकरण फ़ायरवॉल, घसुपैठ का पता लगाने वाले िसस्टम और एटंीवायरस 
सॉफ़्टवेयर आिद उपलब्ध हैं। 

संगठनों क� सरु�ा बढ़ान े में साइबर- भौितक सरु�ा िसस्टम उपकरण महत्वपणूर् भिूमका िनभा सकते हैं। 
हालांिक, उन्हें अलगाव में तैनात नहीं िकया जाना चािहए। साइबर भौितक सरु�ा प्रणाली प्रौद्योिगिकयां 
केवल समग्र सरु�ा योजनाओ,ं प्रिक्रयाओ ंऔर उनके द्वारा समिथर्त प्रिक्रयाओ ंके �प में प्रभावी हैं। इसे 
संगठन के एक बड़े, समिन्वत सरु�ा रणनीित के िहस्से के �प में लागू िकया जाना चािहए जो नटेवकर् , सरु�ा 
किमर्यों और कमर्चा�रयों पर प्रभाव को ध्यान में रखता ह।ै 

अिभगम िनंयत्रण स्थानों या अन्य संसाधनों तक पह�चं का चयनात्मक प्रितबंध ह।ै मानव संसाधन (जैसे 
सरु�ा गाडर्), यांित्रक साधन (जैसे ताले और गेट) या एक तकनीक� समाधान (जैस ेआईडी काडर् स्वाइप 
करना) का उपयोग करके अिभगम िनंयत्रण परूा िकया जा सकता ह।ै अिभगम िनयंत्रण समाधान के उदाहरणों 
में ताले, द्वार और वेिस्टब्यलू, मेटल िडटेक्टर, डोर ब�ैरयर, प्रवेश पत्र, एक्सेस काडर् आिद शािमल हैं। 

11.10  शब्दावली 

साइबर फोरेंिसक: साइबर फोरेंिसक कंप्यटूर और िडिजटल स्टोरेज मीिडया में िडिजटल साइसं क� एक 
शाखा है िजसमें तथ्य हैं। इसका ल�य िडिजटल जानकारी के बारे में तथ्यों और िवचारों को पहचानन,े 
संरि�त करन,े पनुप्रार्� करन,े िव�ेषण करने और प्रस्तुत करने के उद्दशे्य स े िडिजटल मीिडया क� जांच 
करना है। 

डीप पैकेट िनरी�ण (DPI): DPI डाटा  फ़ाइलों क� जांच करता है और व्यावसाियक-महत्वपणूर् फ़ाइलों 
को उच्च प्राथिमकता प्रदान करते ह�ए िनम्न-प्राथिमकता वाली ऑनलाइन सामग्री को सॉटर् करता ह।ै नटेवकर्  
के संचालकों द्वारा स्थािपत प्राथिमकताओ ंके आधार पर, यह तय करता ह ै िक एक िविश� डाटा  पकेैट 
अपने गंतव्य तक जारी रह सकता है या अिधक महत्वपणूर् टै्रिफ़क कायर्वाही के दौरान अव�द्ध या िवलंिबत 
होना चािहए। 

डोर बै�रयर: डोर बै�रयर सरु�ा उपकरण हमलावर को पह�चं हािसल करने स ेरोकने में मदद के िलए क�ा 
के दरवाजे को एक बै�रकेड में बदल दतेे हैं। इन उत्पादों का स्थानीय फायर कोड के साथ िवरोध भी हो 
सकता ह।ै 

ड्यूरस अलामर् (पैिनक बटन): ये वायडर् या वायरलेस िडवाइस होते हैं िजनका उपयोग स्कूल के 
अिधका�रयों और आपातकालीन किमर्यों को आपातकाल के बारे में सिूचत करने के िलए िकया जा सकता 
ह।ै कुछ उपकरण स्थान के अलावा प्रेषक क� पहचान भी प्रसा�रत करते हैं। दरवाजे और िखड़क� के सेंसर 
जब दरवाजे और िखड़िकया ंटूट गई हैं उन्हें अलटर् भेज सकते ह ैया अलामर् को िट्रगर कर सकते ह।ै । 

पे- प्रित- िक्लक फ्रॉड: िक्लक फ्रॉड तब होता ह,ै जब कोई व्यि� या कंप्यटूर प्रोग्राम धोख ेस ेऑनलाइन 
िव�ापन पर िक्लक करता ह,ै तािक उसे खरीदन े के िलए िव�ापन में प्रदिशर्त उत्पादों के बारे में अिधक 
जानने का कोई इरादा न हो। गगूल और अन्य वेब साइटों पर िक्लक धोखाधड़ी एक गभंीर समस्या बन गई ह ै
िजसमें प-ेपर-िक्लक ऑनलाइन िव�ापन क� सिुवधा है। 

�रकवरी-ओ�रएटेंड कम्प्यूिटंग: इसमें िक्वक-�रकवरी िसस्टम का िडज़ाइन और मल्टी-कंपोनेंट्स िसस्टम 
में त्रिुट स्रोतों का पता लगाने और जल्दी से उपाय करने के िलए ऑपरेटरों के कौशल और उपकरणों के 
कायार्न्वयन शािमल हैं। 
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एस क्यू एल इजेंक्शन अटैक: एस क्य ूएल इजेंक्शन हमले वेब एिप्लकेशन सॉफ्टवेयर के कमजोर िबंदओु ं
का लाभ उठाते हैं जो सरु�ा जाचं के मामले में मजबूत नहीं होते हैं या िजनके पास डाटा  सरु�ा के िलए 
पयार्� कोड नहीं होता ह।ै 

11.11    स्वपरख प्र�   

1) िविभन्न प्रकार के दभुार्ग्यपणूर् सॉफ्टवेयर / मैलवेयर क्या ह,ै जो साइबर अपराधों को प्रे�रत करते ह ै?  

2) साइबर अपराध क्या हैं? इन िदनों िविभन्न के हो रह ेसाइबर अपराधों का उल्लेख क�िजए।  

3) साइबर फोरेंिसक क्या ह?ै 

4) नेटवकर्  लेनदने को सरुि�त करने के िविभन्न तरीके क्या हैं? 

5) इटंरनेट पर व्यवसाय को सरुि�त करने के िविभन्न तरीके क्या हैं? 

6) िविभन्न गरै-बायोमेिट्रक सुर�ा उपाय क्या हैं? 

7) साइबर भौितक सरु�ा प्रणाली के िविभन्न प्रकार क्या हैं? 

8) िविभन्न अिभगम िनयतं्रण समाधान बताइए । 

 

 
नोट 

ये प्र� इस इकाई को समझने में सहायक हैं। इन प्र�ों के उ�र िलखने के िलए 
प्रयास करें लिेकन अपना उ�र िव�िवद्यालय को न भेजें। यह केवल आपके 
अभ्यास के िलए ह।ै 
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इकाई 12  आईटी अिधिनयम 2000 

इकाई क� �परेखा  

12.0 उद्दशे्य 

12.1 प्रस्तावना 

12.2  प�रभाषा 

12.3  आईटी अिधिनयम 2000 का गठन 

12.4  आईटी अिधिनयम 2000 में संशोधन 

 12.4.1  संशोधन अिधिनयम, 2008 आईटी अिधिनयम 2008 

12.5  िडिजटल हस्ता�र और एिन्क्रप्शन 

12.6  आरोपण 

12.7  इलेक्ट्रॉिनक �रकॉडर् क� प्राि� और प्रेषण 

12.8  प्रािधकरण प्रमािणत करन ेका िविनयमन 

12.9  िडिजटल हस्ता�र प्रमाण पत्र 

12.10  सब्सक्राइबसर् क� ड्यटूी 

12.11  दडं और न्यायिनणर्य 

12.12  िडिजटल हस्ता�र में प्रिक्रया, कायर् और काननूी िस्थित 

12.13  अपीलीय न्यायािधकरण 

12.14  अपराध और साइबर अपराध 

12.15  ई-हस्ता�र और िडिजटल हस्ता�र 

12.16  एिन्क्रप्शन 

12.17 सारांश  

12.18 शब्दावली  

12.19  उ�र आपक� प्रगित क� जाँच करन ेके िलए 

12.20 स्वपरख प्र�   

12.0 उ�े�य 

इस इकाई का अध्ययन करने के बाद, आपको िनम्निलिखत करन ेमें स�म होना चािहए: 

• सचूना प्रौद्योिगक� अिधिनयम के अथर् और महत्व को समझना; 

• यह स्प� करें िक आईटी संशोधन अिधिनयम 2008 कैस ेलाग ूह�आ; 

• अिधिनयम के िविभन्न प्रावधानों का वणर्न करना; तथा 

• साइबर अपराध और िविभन्न अपराधों के अथर् को पहचानें। 

12.1 ��तावना 

सचूना प्रौद्योिगक� अिधिनयम को आईटी �ते्र के िवकास, ई-कॉमसर् और ई-गवन�स को सिुवधाजनक बनान े
और साइबर अपराधों को िनयंित्रत करने के िलए प्रितिक्रया के �प में पा�रत िकया गया था। आज इटंरनेट 
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एक आवश्यकता बन गया ह ै और इसक� बढ़ी ह�ई पैठ के साथ, डोमेन में स्प�ता क� आवश्यकता थी, 
आईटी एक्ट बह�त आवश्यक स्प�ता और िदशा प्रदान करन े का एक प्रयास था। यह इकाई आईटी 
अिधिनयम 2000 और आईटी संशोधन अिधिनयम 2008 के िविभन्न पहलओु ंपर चचार् करती ह।ै 

12.2 प�रभाषा 

सचूना प्रौद्योिगक� अिधिनयम, 2000 सचूना प्रौद्योिगक� स ेसंबंिधत काननू ह।ै आईटी अिधिनयम, 2000 
संसद के दोनों सदनों द्वारा आईटी िवधेयक को पा�रत करन ेका प�रणाम था। यह अिधिनयम संय�ु राष्ट्र 
आयोग द्वारा अतंरार्ष्ट्रीय व्यापार काननू (UNCITRAL) पर आधा�रत ह।ै यह ई-कॉमसर् और साइबर 
क्राइम स े संबंिधत है। यह, "इलेक्ट्रॉिनक डेटा इटंरचेंज और इलेक्ट्रॉिनक संचार के अन्य साधनों द्वारा 
आमतौर पर इलेक्ट्रॉिनक कॉमसर् के �प में संदिभर्त लेनदेन के िलए कानूनी मान्यता प्रदान करन ेके िलए एक 
अिधिनयम ह।ै" अिधिनयम 17.10 2000 को लाग ूह�आ। 

12.3 आईटी अिधिनयम 2000 का िनमा�ण 

इटंरनेट के आगमन और िफर इटंरनेट आधा�रत व्यापार लेनदने में विृद्ध न े�ेत्र को िविनयिमत करन ेके िलए 
काननू के िनमार्ण और कायार्न्वयन को आवश्यक बना िदया । िडिजटल तकनीक न ेहमारे जीवन को बदल 
िदया ह,ै अिधक स ेअिधक व्यि� और व्यवसाय इस ेअपना रह ेहैं और इसक� मदद स ेकई गितिविधयों का 
संचालन कर रह े हैं। आईटी अिधिनयम 2000 के िनमार्ण से पहले, समग्र वातावरण आशंका का था। 
व्यि�यों और व्यवसायों को इस िडिजटलकरण के साथ होन ेवाले फायदों के बारे में पता था, लेिकन साथ 
ही व ेगितिविधयों का संचालन करन ेमें संकोच कर रह ेथ,े िवशेषकर मौिद्रक लेनदने काननूी ढांचे क� कमी 
के कारण थ ेजो उन्हें कुछ अिप्रय घटनाओ ंस ेबचाएंगे। िडिजटल दिुनया में उठाए जा रह ेकदमों स ेमले खाने 
के िलए, UNCITRAL न ेवषर् 1996 में इलेक्ट्रॉिनक कॉमसर् पर मॉडल काननू को अपनाया। भारत भी 
इसके िलए एक हस्ता�रकतार् था और इसिलए मॉडल काननू के अनसुार कानूनों को लाग ूकरन ेक� अप�ेा 
क� गई थी। इन कारकों को ध्यान में रखते ह�ए, ई-कॉमसर् और ई-गवन�स क� सिुवधा के िलए इन िबलों को 
पेश िकया गया था। 

वषर् 1998 में आईटी िबल का मसौदा तैयार िकया गया था। तब िबल को संसदीय स्थायी सिमित के सामने 
रखा गया था, िजसमें कुछ संशोधनों का सझुाव िदया गया था। अतं में, आईटी मतं्रालय न ेकुछ बदलावों का 
सझुाव िदया और अनमुोिदत संशोधनों को िबल में बनाए रखा गया और बाक� को छोड़ िदया गया। िबल 
को कें द्रीय कैिबनेट और िफर संसद के दोनों सदनों द्वारा अनमुोिदत िकया गया था। भारत के राष्ट्रपित न ेभी 
िवधेयक के िलए अपनी सहमित प्रदान क� और यह 17 अक्टूबर, 2000 को लाग ूह�आ एक अिधिनयम बन 
गया। आईटी अिधिनयम, 2000 भारतीय दडं संिहता 1860, भारतीय सा�य अिधिनयम 1872, बैंकसर् बुक 
स�ंान में संशोधन लाया गया। अिधिनयम 1891 और भारतीय �रजवर् बैंक अिधिनयम 1934, िजसमें 
इलेक्ट्रॉिनक मोड पर आधा�रत अपराधों और सबूतों से संबंिधत मदु्दों को शािमल करना और धन के 
इलेक्ट्रॉिनक हस्तांतरण स ेसंबंिधत िविनयमों क� आवश्यकता को संबोिधत करना शािमल है। 

12.4 आईटी अिधिनयम 2000 में संशोधन 

िडिजटलीकरण और ई-कॉमसर् लेन-देन के िवकास के िलए आवश्यक बदलाव लान ेऔर ऐस ेलेनदने क� 
बचाव और सरु�ा सिुनि�त करन ेके िलए वषर् 2000 में सचूना प्रौद्योिगक� अिधिनयम बनाया गया, िजससे 
अपराधों को रोका जा सके। तब अिधिनयम को डोमेन के िवकास के िलए संशोिधत िकया गया था, ये 
संशोधन 2008 में संसद के दोनों सदनों द्वारा पा�रत िकए गए थ ेऔर 5 फरवरी, 2009 को राष्ट्रपित क� 
सहमित प्रा� क�, इस प्रकार संशोधन अिधिनयम बन गया। इसन ेिविभन्न सकारात्मक घटनाक्रम पेश िकए। 
इसे भारत सरकार द्वारा एक ऐसी नीित बनान ेके प्रयास के �प में देखा गया, जो िवकिसत हो रही प्रौद्योिगक� 
के साथ तालमले बनाए रखन ेमें स�म ह।ै भारतीय कंप्यटूर आपातकालीन प्रितिक्रया टीम (CERT-In) 
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अिधिनयम के प्रशासन के िलए िजम्मेदार ह।ै संशोधन न ेपहले के अिधिनयम द्वारा छोड़े गए अतंराल को 
भरन ेऔर सरु�ा िचतंाओ ंको दरू करन ेका प्रयास िकया। 

बढ़ते िडिजटलकरण, िडिजटल स्पेस में अपराधों या िडिजटल एड्स क� मदद से इस अिधिनयम को समय 
क� ज�रत थी। आपि�जनक सामग्री भेजना / साझा करना, िफ़िशंग, पहचान क� चोरी, धोखाधड़ी आिद 
ऐस ेअपराध थ ेिजन्हें दडंात्मक प्रावधानों के दायरे में लाया जाना था। इन सभी कारकों न ेआईटी अिधिनयम 
2000 में संशोधन िकया, इस प्रकार आईटी अिधिनयम 2008 के िलए मागर् प्रशस्त ह�आ। आईटी 
अिधिनयम 2008 न े राष्ट्र के साइबर कानून ढांच े में क्रांित ला दी। अिधिनयम में िविभन्न मदु्दों जैसे 
इलेक्ट्रॉिनक हस्ता�र को शािमल करना, साइबर अपराधों क� अिधक संख्या को शािमल करना, डेटा 
सरु�ा, गोपनीयता स ेसंबंिधत िचतंाओ ंको संबोिधत करना, और आतंकवाद के िलए िडिजटल / साइबर 
माध्यम के उपयोग स ेसंबंिधत मदु्दों से भी िनपटा गया। 

12.4.1 संशोधन अिधिनयम, 2008 आईटी अिधिनयम 2008 

संशोधन अिधिनयम 2008 के महत्वपणूर् योगदान इस प्रकार हैं: 

• अिधिनयम न ेअिधक स्प�ता लान ेऔर इस ेअिधक समावेशी बनान ेके िलए कई प�रभाषाए ँप्रस्ततु क� 
हैं: 

i) इलेक्ट्रॉिनक हस्ता�र "का अथर् ह ैिक दसूरी अनसुचूी में िनिदर्� इलेक्ट्रॉिनक तकनीक के माध्यम 
स े एक ग्राहक द्वारा िकसी भी इलेक्ट्रॉिनक �रकॉडर् का प्रमाणीकरण और िडिजटल हस्ता�र 
शािमल हैं" 

ii) संचार उपकरण "सेल फोन, व्यि�गत िडिजटल सहायता (िसिसली), या िकसी भी पाठ, वीिडयो, 
ऑिडयो, या छिव को संचार भेजने या संचार करन े के िलए उपयोग िकए जाने वाले दोनों या 
िकसी अन्य उपकरण के संयोजन का मतलब ह।ै" 

iii) साइबर कैफ़े का अथर् ह ै "िकसी भी सिुवधा स ेजहां इटंरनेट का उपयोग िकसी भी व्यि� द्वारा 
व्यवसाय के साधारण पाठ्यक्रम में जनता के िलए पेश िकया जाता ह।ै" 

iv) साइबर सरु�ा "का अथर् ह ैअनिधकृत पह�चं, उपयोग, प्रकटीकरण, व्यवधान, संशोधन या िवनाश 
स ेउसमें सगं्रहीत सचूना, उपकरण, कंप्यटूर, कंप्यटूर संसाधन, संचार उपकरण और जानकारी क� 
र�ा करना।" 

v) अिधिनयम ने "िकसी िवशेष इलेक्ट्रॉिनक �रकॉडर् के संबंध में मध्यस्थता" क� प�रभाषा को भी 
संशोिधत िकया, इसका मतलब ह ै िक कोई भी व्यि� जो िकसी अन्य व्यि� क� ओर स ेउस 
�रकॉडर् को प्रा� करता ह,ै सगं्रहीत करता ह ैया प्रसा�रत करता ह ैया उस �रकॉडर् के संबंध में कोई 
सेवा प्रदान करता ह ैऔर इसमें दरूसंचार सेवा प्रदाता शािमल हैं, नेटवकर्  सेवा प्रदाताओ,ं इटंरनेट 
सेवा प्रदाताओ,ं वेब होिस्टंग सवेा प्रदाताओ,ं खोज इजंन, ऑनलाइन भगुतान साइटों, ऑनलाइन-
नीलामी साइटों, ऑनलाइन बाजार स्थानों और साइबर कैफे। 

• कंप्यटूर, कंप्यटूर िसस्टम, आिद के नकुसान और �ितपिूतर् को संबोिधत करते ह�ए अिधिनयम में भी 
बदलाव लाया गया ह,ै यिद कोई व्यि� िकसी कंप्यटूर संसाधन में रहन ेवाली िकसी सचूना को न� या 
िमटा देता ह ैया उसका मलू्य या उपयोिगता कम कर दतेा ह ैया उस ेनकुसान पह�चंाता ह ैिकसी भी तरह; 
िकसी भी व्यि� को नकुसान पह�चंान े के इराद ेसे कंप्यटूर संसाधन के िलए उपयोग िकए जान ेवाले 
िकसी भी कंप्यटूर स्रोत कोड को चोरी करना, िछपाना, न� करना या बदलना या उस ेन� या प�रवितर्त 
करना; वह इतन े प्रभािवत व्यि� को �प में नकु्सान का भगुतान करके के िलए उ�रदायी होगा जो 
अिधक नहीं होगा एक करोड़ �पय ेस े। 
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• कंप्यटूर स ेसंबंिधत अपराधों में "सचंार सेवाओ ंके माध्यम स ेआपि�जनक संदेश भेजन ेके िलए दडं" 
स ेसंबंिधत अनभुाग शािमल हैं। इसमें आग ेकहा गया ह,ै "इस तरह के संदेशों क� उत्पि� के बारे में 
िकसी भी इलेक्ट्रॉिनक मले या इलेक्ट्रॉिनक मेल संदेश में झुंझलाहट या असुिवधा या धोखा दने ेया पता 
लगान ेवाल ेया प्रा�कतार् को भ्रिमत करन ेके उद्दशे्य स े(आईटीएएस 2008 के िवचाराधीन) कैद क� 
सजा दी जाएगी। 

कई अन्य बदलाव भी पेश िकए गए। इन प्रमखु प�रवतर्नों क� चचार् आगामी वग� में क� गई ह।ै 

बोध �� क: 

1.  आईटी अिधिनयम 2000 क� क्या आवश्यकता थी? 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

2.  आईटी अिधिनयम, 2000 में संशोधन में क्या प्रे�रत िकया? 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

……………………………………………………………………………
  

3.  �र� स्थान भरें: 

i) आईटी अिधिनयम __________________ पर लाग ूह�आ। 

ii) _______________आईटी अिधिनयम 2000 में संशोधन िकया गया। 

iii) अिधिनयम के प्रशासन के िलए ____________________ िजम्मदेार ह।ै 

iv) _________________________सले फ़ोन, व्यि�गत िडिजटल सहायता (िसिसली), या 
िकसी भी पाठ, वीिडयो, ऑिडयो, या छिव को संचार करन,े भेजन े या प्रसा�रत करन े के िलए 
उपयोग िकए जान ेवाले दोनों या िकसी भी अन्य िडवाइस का संयोजन 

12.5 िडिजटल ह�ता�र और एि���शन 

आईटी अिधिनयम 2000 के प्रावधानों के तहत, इलेक्ट्रॉिनक �रकॉडर् के प्रमाणीकरण के उद्दशे्य से िकसी भी 
ग्राहक द्वारा िडिजटल हस्ता�र का उपयोग िकया जा सकता ह।ै इलके्ट्रॉिनक �रकॉडर् को "असमिमत िक्रप्टो 
प्रणाली और हशै फ़ंक्शन क� सहायता स ेप्रमािणत िकया जाता ह ैजो प्रारंिभक इलेक्ट्रॉिनक �रकॉडर् को एक 
और इलेक्ट्रॉिनक �रकॉडर् में प�रवितर्त करता है। (सचूना प्रौद्योिगक� अिधिनयम, 2000 क� धारा 2 (1) 
(पी)) ” 

परंपरागत �प स,े िकसी भी दस्तावेज़ पर एक व्यि� द्वारा हस्ता�र दस्तावेज़ के प्रमाणीकरण में मदद करता 
ह ैऔर इसक� िव�सनीयता के बारे में प्रा�कतार् को आ�ासन दतेा ह।ै कागज़-आधा�रत दस्तावेज़ के मामले 
में यह संभव ह,ै लेिकन इलेक्ट्रॉिनक दस्तावेज़ के मामले में, दस्तावेज़ या ईमेल के अतं में नाम का उल्लेख 
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करने स ेइसक� प्रामािणकता के बारे में लगभग कोई आ�ासन नहीं िमलता ह।ै आईटी अिधिनयम, 2000 
इलेक्ट्रॉिनक दस्तावेजों क� सरु�ा के िलए सावर्जिनक कंुजी िक्रप्टोग्राफ� को मान्यता देता ह।ै अिधिनयम क� 
धारा 3 आगे एक उपयोगकतार् को अपन े िडिजटल हस्ता�र को िचपकाकर एक इलेक्ट्रॉिनक �रकॉडर् के 
प्रमाणीकरण के िलए शि� प्रदान करती ह।ै प्रमाणीकरण प्रिक्रया "असमिमत िक्रप्टो प्रणाली और हशै 
फ़ंक्शन को लाग ूकरेगी जो प्रारंिभक इलेक्ट्रॉिनक �रकॉडर् को अन्य �रकॉडर् में बदल दतेी ह"ै। इलेक्ट्रॉिनक 
�रकॉडर् को िकसी अन्य व्यि� द्वारा सत्यािपत िकया जा सकता ह ैजो सावर्जिनक कंुजी के कब्जे में ह।ै इसके 
अलावा, प्रत्येक ग्राहक के पास एक िनजी और साथ ही एक सावर्जिनक कंुजी होती ह ै जो उसके िलए 
िविश� होती ह ैऔर जो एक कामकाजी कंुजी जोड़ी का गठन करती ह।ै िडिजटल हस्ता�र के िनमार्ण के 
िलए िविश� जानकारी के िलए एिन्क्रप्शन के आवेदन क� आवश्यकता होती ह।ै प्रिक्रया में िनम्निलिखत 
चरण शािमल हैं: 

• िडिजटल हस्ता�र का उपयोग करके हस्ता�र िकए जान ेवाले संदशे को रेखांिकत िकया गया ह,ै और 
िफर हशै फ़ंक्शन नामक एल्गो�रथ्म क� मदद स े संसािधत िकया गया ह।ै इस प्रकार प्रा� ससंािधत 
उत्पादन को हैश प�रणाम कहा जाता ह ैजो सदंेश के िलए अिद्वतीय ह।ै 

• इस हशै प�रणाम का उत्पादन प्रेषक क� िनजी कंुजी का उपयोग करके एिन्क्रप्ट िकया गया ह।ै यह 
िडिजटल िसग्नेचर ह।ै 

• िडिजटल िसग्नेचर को उस संदेश स ेजोड़ा जाता ह,ै िजसे बाद में इटंरनटे के माध्यम से प्रा�कतार् को भेज 
िदया जाता ह।ै 

• प्रा�कतार् के अतं में सदंशे प्रा� होन ेके बाद, वह संदशे को िडिक्रप्ट करने के िलए प्रेषक क� सावर्जिनक 
कंुजी का उपयोग करता ह।ै यिद प्रेषक के संदेश को उसक� सावर्जिनक कंुजी का उपयोग करके 
सफलतापवूर्क िडिक्रप्ट िकया जाता ह ै और हशै प�रणाम क� गणना क� जाती ह ै और िडिजटल 
हस्ता�र के आउटपटु के साथ तुलना क� जाती ह,ै तो प्रा�कतार् को सदंशे क� प्रामािणकता और 
अखंडता का आ�ासन िदया जाता ह।ै 

12.6    आरोपण 

इलेक्ट्रॉिनक माध्यम स ेहोन ेवाले संचार में कोई ठोस घटक नहीं होता ह।ै इसिलए, िजम्मेदा�रयों क� पिु� 
करना और संघों को प�रभािषत करना मिुश्कल हो जाता ह।ै एिट्रब्यशून शब्द का अथर् ह ै "िकसी लखेक, 
कलाकार या व्यि� को िकसी कायर् या िटप्पणी को बताने क� िक्रया।" आईटी एक्ट 2000 (धारा 11) 
िदशािनद�शों के बारे में बताता ह ै िक इलेक्ट्रॉिनक दस्तावेज़ को उस व्यि� को कैसे िजम्मदेार ठहराया जा 
सकता ह,ै िजससे यह उत्पन्न ह�आ ह।ै यह कहता ह ैिक इलेक्ट्रॉिनक दस्तावेज़ को िनम्निलिखत िस्थितयों में 
प्रवतर्क के िलए िजम्मेदार ठहराया जाएगा: 

• यिद प्रवतर्क न ेस्वयं इलेक्ट्रॉिनक �रकॉडर् भेजा ह ै

• यिद िकसी व्यि� को िजस ेउस िवशेष इलेक्ट्रॉिनक �रकॉडर् के संबंध में उसक� ओर स ेकारर्वाई करन ेके 
िलए प्रवतर्क द्वारा अिधकार िदया गया था, तो उसने भेजा ह।ै 

• यिद यह सचूना प्रणाली का उपयोग करके भेजा गया था, जो स्वयं या उसक� ओर से प्रोग्रामर द्वारा 
स्वचािलत �प स ेइलेक्ट्रॉिनक �रकॉडर् भेजन ेके िलए प्रोग्राम िकया गया था 

• उदाहरण के िलए, यिद A से B को कोई ईमेल भेजा गया था, तो A इलेक्ट्रॉिनक �रकॉडर् का प्रवतर्क 
होगा और B इस मामले में पताका होगा। 
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आईटी अिधिनयम क� धारा 12 उन िश�ाचार स ेसबंंिधत ह ैिजसमें इलेक्ट्रॉिनक �रकॉडर् क� प्राि� क� पावती 
दी जा सकती ह ैऔर आईटी अिधिनयम क� धारा 13 में इलेक्ट्रॉिनक �रकॉडर् क� प्राि� के समय क� चचार् क� 
गई ह।ै 

यिद इलेक्ट्रॉिनक �रकॉडर् के प्रवतर्क न े �रकॉडर् क� प्राि� के बारे में �रसीवर द्वारा दी जान ेवाली पावती के 
िकसी िवशेष मोड को िनिदर्� नहीं िकया ह,ै तो पावती "पतेदार द्वारा िकसी भी संचार, स्वचािलत या 
अन्यथा" या "िकसी भी आचरण" द्वारा दी जा सकती ह।ै यह पता लगान ेके िलए पयार्� ह ैिक प्रवतर्क को 
इलेक्ट्रॉिनक �रकॉडर् प्रा� ह�आ ह।ै ” उदाहरण के िलए, यिद कोई व्यि� िकसी मीिटंग के िलए मेल प्रा� 
करता ह,ै तो व्यि� प्रेषक को एक मले भेजकर कह सकता ह ै िक जानकारी के िलए धन्यवाद, या एक 
स्वचािलत प्रितिक्रया भेजें या मीिटंग में शािमल होकर �िच िदखाता ह।ै ये गितिविधयाँ �रसीवर के छोर से 
पावती िदखाती हैं। 

इसके अलावा, ऐसे मामलों में जहां इलेक्ट्रॉिनक �रकॉडर् के प्रवतर्क न ेयह िनधार्�रत िकया ह ैिक इलेक्ट्रॉिनक 
�रकॉडर् केवल उसके द्वारा ऐस ेइलके्ट्रॉिनक �रकॉडर् क� पावती प्रा� करने पर बाध्यकारी होगा, तब तक जब 
तक िक स्वीकृित प्रा� नहीं ह�ई ह,ै इलेक्ट्रॉिनक �रकॉडर् को माना जाएगा प्रवतर्क द्वारा कभी नहीं भेजा गया। " 
लेिकन उन मामलों में जहां प्रवतर्क ने यह िनिदर्� नहीं िकया ह ै िक इलेक्ट्रॉिनक �रकॉडर् केवल पावती क� 
प्राि� पर बाध्यकारी होगा और पावती को िनिदर्� या सहमत होन ेके समय के भीतर प्रवतर्क द्वारा प्रा� नहीं 
िकया गया ह ैया, यिद कोई समय िनिदर्� नहीं िकया गया ह ैया भीतर सहमत नहीं है एक उिचत समय, तब 
प्रवतर्क को यह कहते ह�ए नोिटस िदया जा सकता ह ैिक उसके द्वारा कोई पावती प्रा� नहीं ह�ई ह ैऔर एक 
उिचत समय िनिदर्� करके िजसके द्वारा पावती उसके द्वारा प्रा� क� जानी चािहए और यिद कोई पावती उ� 
समय सीमा के भीतर प्रा� नहीं ह�ई ह,ै पता करन ेवाले को नोिटस दतेे ह�ए, इलेक्ट्रॉिनक �रकॉडर् के साथ ऐसा 
व्यवहार करें जैसे िक इसे कभी नहीं भेजा गया हो। ” 

आईटी अिधिनयम क� धारा 13 इलेक्ट्रॉिनक �रकॉडर् को भेजने क� बात करती ह।ै यह कहा जाता ह ै िक, 
िजस समय कोई व्यि� इलेक्ट्रॉिनक �रकॉडर् भेजता ह ै और यह प्रेषक के िनयंत्रण के दायरे के बाहर एक 
कंप्यटूर में प्रवेश करता ह,ै प्रेषण का समय ह।ै इसके अलावा, प्रेषण क� उत्पि� का स्थान प्रेषक के व्यवसाय 
का स्थान ह ैऔर रसीद का स्थान �रसीवर के व्यवसाय का स्थान ह।ै 

12.8 �ािधकरण �मािणत करने का िविनयमन 

सचूना प्रौद्योिगक� अिधिनयम यह िनिदर्� करता ह ैिक "प्रमाणीकरण प्रािधकारी के िनयंत्रक" को कें द्र सरकार 
द्वारा िनय�ु िकया जा सकता ह।ै प्रमािणत करने वाले अिधका�रयों के िनयतं्रक के पास प्रािधकारी को 
प्रमािणत करने के िविनयमन के संबंध में अिधकार होता ह।ै कें द्र में सरकार उप-िनयतं्रक, सहायक िनयंत्रक, 
अन्य अिधका�रयों और कमर्चा�रयों को िनय�ु कर सकती ह ैजैसा व ेउिचत समझे।  

उप िनयतं्रक और सहायक िनयंत्रकों को कायर् िनयतं्रक को कायर् सौंपन ेक� आवश्यकता होती ह।ै िनयतं्रक के 
काय� में शािमल हैं: प्रमािणत अिधका�रयों क� गितिविधयों क� िनगरानी करना, उनके कतर्व्यों को िनिदर्� 
करना, उनक� चािबयों को प्रमािणत करना, उनके िलए मानक रखना, वांिछत योग्यता से संबंिधत 
आवश्यकताओ ंके संबंध में िनणर्य लेना और प्रमािणत करने वाले अिधका�रयों के प्रासिंगक अनभुव आिद। 
प्रमािणत प्रािधकरणों क� सावर्जिनक कंुजी को प्रमािणत करने के िलए और उनके और ग्राहकों के बीच िहतों 
के टकराव को भी हल करना होगा। 

िनयंत्रक के पास िवदेशी प्रमाणन प्रािधकरण क� मान्यता के िलए प्रािधकारी ह,ै जो कें द्र सरकार क� पवूर् 
स्वीकृित के साथ एक प्रमािणत प्रािधकारी ह,ै िनयतं्रक इस मान्यता को रद्द कर सकता ह ैयिद वह सतं�ु हो 
"िक िकसी भी प्रमाणन प्रािधकरण ने शत� और प्रितबंधों में से कोई भी उल्लंघन िकया हो िजसके िलए इसे 
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मान्यता दी गई थी ”। अिधिनयम यह भी प्रदान करता ह ैिक कोई भी व्यि� भारत में इलेक्ट्रॉिनक हस्ता�र 
प्रमाणपत्र जारी करन ेके उद्दशे्य स ेिनयंत्रक के िलए लाइसेंस के िलए आवेदन कर सकता ह।ै लाइसेंस जारी 
िकया जा सकता ह ैयिद सबंंिधत व्यि� कें द्र सरकार द्वारा िनधार्�रत आवश्यकताओ ंको परूा करता ह ैऔर 
केवल कें द्र सरकार द्वारा िनधार्�रत अविध के िलए वैध ह।ै लाइसेंस के नवीनीकरण के िलए, आवेदन को 
िनधार्�रत शलु्क के साथ करना होगा और मौजूदा लाइसेंस क� समाि� क� तारीख स ेपैंतालीस िदन पहले 
आवेदन करना होगा। लाइसेंस के िलए आवेदन को मामले क� योग्यता और आवेदन के साथ दस्तावेजों के 
आधार पर अनमुोिदत या अस्वीकार िकया जा सकता ह।ै िनयंत्रक के पास लाइसेंस िनलंिबत करने का 
अिधकार ह,ै अगर वह एक जांच के बाद सतं�ु हो जाता है िक प्रमािणत प्रािधकारी द्वारा गलत और गलत 
बयान िदए गए हैं और िजन शत� के तहत लाइसेंस जारी िकया गया था, उनका अनपुालन नहीं िकया गया ह,ै 
लेिकन िनरस्त करने से पहले प्रमाणन प्रािधकरण सनुा होन ेका एक उिचत मौका िदया जाना चािहए। 

िनयतं्रक के पास अपनी िकसी भी शि� के प्रितिनिधमंडल के िलए उप िनयतं्रक, सहायक िनयंत्रक या िकसी 
अन्य अिधकारी के पास भी शि� ह।ै िनयंत्रक या कोई अन्य अिधकारी, िजसे उसके द्वारा अिधकृत िकया 
गया ह,ै के पास आईटी अिधिनयम, िकसी भी अन्य िनयमों या िविनयमों के उल्लंघन के संबंध में जांच / 
पछूताछ श�ु करने का अिधकार ह।ै उनके पास भी पह�चं होगी: "िकसी भी कंप्यटूर िसस्टम, िकसी भी तंत्र, 
डेटा या ऐसी प्रणाली स ेजड़ेु िकसी भी अन्य सामग्री" क� जानकारी के उद्दशे्य से। इसके अलावा, "िनयतं्रक 
या उनके द्वारा अिधकृत कोई भी अिधकारी इस तरह क� शि�यों का प्रयोग करेगा, जो आयकर अिधिनयम, 
1961 (1961 के 43 वें अध्याय) के अध्याय XIII के तहत आयकर अिधका�रयों को िदए गए हैं, और 
ऐसी शि�यों का प्रयोग करेंग,े उस अिधिनयम के तहत िनधार्�रत ऐसी सीमाओ ंके अधीन। ” 

प्रमािणत अिधका�रयों के मामल े में, उन्हें यह सिुनि�त करना होगा िक वे अिधिनयम द्वारा िनधार्�रत 
प्रिक्रयाओ ंऔर प्रोटोकॉल का पालन कर रह ेहैं और उन्हें यह भी सिुनि�त करना होगा िक उनके कमर्चारी 
भी प्रिक्रयाओ ंऔर प्रोटोकॉल का पालन करते हैं। उनस ेसरु�ा प्रोटोकॉल का पालन करने और संसाधनों का 
उपयोग करन ेक� अपे�ा क� जाती ह ैजो दभुार्वनापणूर् हमलों से सरुि�त हैं। उन्हें अपन ेप�रसर के भीतर एक 
िविश� स्थान पर लाइसेंस प्रदिशर्त करना होगा और यिद लाइसेंस िनलंिबत या िनरस्त िकया गया हो; उनसे 
अपे�ा क� जाती ह ै िक व ेइसे तुरंत प्रस्ततु करेंगे। यह प्रकटीकरण मानदडंों का भी पालन करना ह ैतािक 
प्रिक्रया क� पिवत्रता बनाए रखी जा सके और ऐसी िस्थित में जहां उनके कंप्यटूर िसस्टम क� अखंडता 
प्रभािवत हो सकती ह;ै उन्हें संबंिधत िहतधारकों को सिूचत करना चािहए। 

12.9 िडिजटल ह�ता�र �माणप� 

आईटी अिधिनयम 2000 िडिजटल हस्ता�र प्रमाणपत्रों के बारे में बात करता ह ैजो एक िडिजटल कंुजी ह ै
जो इसे धारण करन ेवाले व्यि� क� पहचान को प्रमािणत करता ह,ै और प्रमािणत एजेंिसयों द्वारा जारी िकया 
जाता ह।ै िडिजटल हस्ता�र प्रमाणपत्र इलेक्ट्रॉिनक �रकॉडर् क� प्रामािणकता क� पिु� करता ह ै और यह 
सिुनि�त करता ह ैिक इसे पारगमन के दौरान नहीं बदला गया ह।ै िडिजटल हस्ता�र प्रमाणपत्र क� महत्वपणूर् 
िवशेषताए ंहैं: 

• ये प्रमाण पत्र संदशे स्रोत के प्रमाणीकरण में मदद करते हैं क्योंिक स्वािमत्व एक िविश� उपयोगकतार् के 
िलए बाध्य है। 

• वे एक आ�ासन प्रदान करने में मदद करते हैं िक संदेश पारगमन के दौरान बदल नहीं गया था। 

• गैर-प�रत्याग सिुनि�त िकया जाता ह ैक्योंिक प्रेषक अपने िडिजटल हस्ता�र को प्रभािवत करने वाल े
संदेश भेजन ेसे इनकार नहीं कर सकता ह।ै 

कोई भी व्यि� फॉमर् भरन ेऔर शलु्क क� आवश्यक रािश जमा करने पर (INR 25,000 से अिधक नहीं) 
जमा करके िडिजटल हस्ता�र प्रमाणपत्र जारी करन े के िलए आवेदन कर सकता ह।ै प्रमाणन प्रािधकारी 
प्रमाण पत्र जारी कर सकता ह ैयिद यह आवश्यक आदशे में आवेदन पाता ह।ै ये प्रमाणपत्र केवल प्रािधकारी 
को प्रमािणत करके जारी िकए जा सकते हैं। 
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साइबर सरु�ा और 
आईटी अिधिनयम 12.10 �ाहकों के कत��य 

िडिजटल िसग्नेचर सिटर्िफकेट जारी होन े के बाद, सब्सक्राइबसर् से अिधिनयम द्वारा िनधार्�रत कुछ कतर्व्यों 
को परूा करने क� उम्मीद क� जाती ह।ै िडिजटल हस्ता�र प्रमाणपत्र में सूचीबद्ध सावर्जिनक कंुजी से मले 
खाती िनजी कंुजी का िनयंत्रण रखने के िलए ग्राहक को अत्यंत सावधानी बरतनी होती ह।ै यह महत्वपणूर् ह ै
िक वह िनजी कंुजी के �रसाव से बचने के िलए सभी आवश्यक सावधानी बरतता ह,ै और यिद िनजी कंुजी 
से समझौता हो जाता ह,ै तो उसे तुरंत प्रमाणीकरण प्रािधकारी को सिूचत करना चािहए। ग्राहक को उस समय 
तक उ�रदायी माना जाएगा जब तक िक उल्लंघन के संबंध में प्रमािणत प्रािधकारी को सिूचत नहीं िकया 
गया हो। 

12.11     दडं और �यायिनण�य 

सचूना प्रौद्योिगक� (संशोधन) अिधिनयम, 2008 ने साइबर स्पेस स ेसंबंिधत कई अपराधों को जोड़ा और 
ऐसे अपराधों के िनयतं्रण के िलए दडं का भी प�रचय िदया। िडिजटलाइजेशन क� बढ़ती पह�चं के साथ, 
सचूना का प्रवाह �पांत�रत हो गया ह।ै जबिक िडिजटल मीिडया के उपयोग के लाभों के असंख्य हैं, यह 
बढ़ते अपराधों स ेअछूता नहीं ह।ै साइबरस्पेस न ेभगूोल क� बाधाओ ंको हटा िदया ह ैऔर �ान / सचूना को 
अिस्थर बना िदया ह।ै सचूना के द�ुपयोग को रोकन ेके िलए और इस प्रकार इससे होने वाल ेनकुसान को 
रोकन ेके िलए, आईटी अिधिनयम ने दडं लाग ूिकया। आईटी एक्ट के चपै्टर IX में दडं मआुवजा और न्याय 
िनणर्यन चचार् क� गई ह।ै 

िविभन्न अपराधों के िलए दडं इस प्रकार हैं: 

• धारा 43: "कंप्यटूर, कंप्यटूर िसस्टम आिद को नकुसान के िलए जुमार्ना और �ितपिूतर् (ITAA-2008 
में संशोिधत वीिडयोग्राफ�)"। यह खंड कहता ह,ै अगर कोई भी व्यि� जो िकसी कंप्यटूर, कंप्यटूर 
िसस्टम या कंप्यटूर नटेवकर्  का उपयोग / उपयोग करन ेके िलए अिधकृत नहीं ह,ै या िकसी भी �प में 
उससे डेटा िनकालता ह,ै उसमें वायरस का प�रचय दतेा ह ैया वायरस के हमले में कुछ कारर्वाई के िलए 
िजम्मेदार ह,ै इसे बािधत करता ह,ै इसे प्रभािवत करता ह ैया प्रभािवत लोगों को मआुवजे के तरीके स े
�ित के भुगतान के िलए िजम्मदेार िकसी भी जानकारी को न� कर दतेा ह ैया बदल दतेा ह।ै । मआुवजा 
एक करोड़ �पये स ेअिधक नहीं होना चािहए। यह उन मामलों में भी लागू होता ह,ै िजसमें वह अिधकृत 
व्यि� तक पह�चं से इनकार करता ह,ै दभुार्वनापणूर् गितिविधयों के िलए अन्य को सहायता प्रदान करता 
ह,ै या नकुसान का कारण बनन ेके इराद ेसे कंप्यटूर संसाधन के स्रोत कोड को चरुाता ह,ै िछपाता ह ैया 
न� करता ह।ै 

• धारा 43 ए: "डेटा क� सरु�ा में िवफलता के िलए मुआवजा (ITAA 2006 में सिम्मिलत वीडीए, 
आईटीएए 2008 को बदलें)"। यह अनभुाग लापरवाही के मामलों से संबंिधत ह,ै और कहता ह ै"जहा ं
एक संवेदनशील शारी�रक व्यि�गत डेटा को रखन,े िनपटने या िनपटने के िलए एक िनगम िनकाय के 
पास है। या एक कंप्यटूर ससंाधन में जानकारी जो इसका मािलक ह,ै िनयिंत्रत करता ह ैया संचािलत 
करता ह,ै उिचत सरु�ा प्रथाओ ंऔर प्रिक्रयाओ ंको लाग ूकरन ेऔर बनाए रखने में लापरवाही करता ह ै
और िजसस ेिकसी भी व्यि� को गलत नकुसान या गलत लाभ होता ह,ै ऐसे िनगम िनकाय �ितपिूतर् के 
माध्यम स ेनकुसान का भगुतान करने के िलए उ�रदायी होंगे इतना प्रभािवत व्यि� को पांच करोड़ 
�पये स ेअिधक नहीं। 

• धारा 44: "जानकारी प्रस्तुत करने में िवफलता के िलए दडं, वापसी, आिद" 

यह खंड जानकारी प्रस्तुत करने में िवफलता, या �रकॉडर्, फ़ाइल वापसी, खाते या �रकॉडर् क� 
पसु्तकों को बनाए रखने के प�रणामस्व�प दडं पर चचार् करता ह।ै यिद कोई व्यि� िजस े
अिधिनयम द्वारा सचूना या �रटनर् या �रपोटर् प्रदान करन ेया प्रािधकारी को प्रमािणत करन ेके िलए 
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आवश्यक ह,ै तो आवश्यकता को परूा करने में िवफल रहता ह,ै वह आयोिजत िकया जाएगा, 
"ऐसी िवफलता के िलए एक लाख और पचास हजार �पय ेसे अिधक के दडं के िलए उ�रदायी 
नहीं ”। यिद वह "�रटनर् दािखल करन ेया िकसी भी जानकारी, पसु्तकों या अन्य दस्तावेजों को दजर् 
करने में िवफल रहता ह,ै इसिलए िनिदर्� समय में िनयमों में �रटनर् फाइल करने या उसे प्रस्तुत करन े
में िवफल रहता ह ैतो, वह दडं के िलए उ�रदायी नहीं होगा इस तरह क� िवफलता के दौरान हर 
िदन पांच हजार �पय ेस ेअिधक क� "और अगर वह खाते क� पसु्तक को बनाए रखने या कुछ 
�रकॉडर् बनाए रखन ेके िलए अिधिनयम द्वारा आवश्यक ह,ै तो ऐसा करने में िवफल रहता ह,ै" वह 
एक दडं के िलए उ�रदायी होगा जो दस हजार �पये से अिधक नहीं ह ैहर िदन िजसके दौरान 
िवफलता जारी ह।ै ” 

• धारा 45: "अविश� दडं": 

यिद कोई व्यि� आईटी अिधिनयम द्वारा िनधार्�रत िकसी िनयम और िविनयमन के िवरोध में कायर् 
करता ह,ै िजसके िलए अिधिनयम में िकसी िविश� दडं का उल्लेख नहीं िकया गया ह,ै तो उस े
25000 से अिधक नहीं होने वाली रािश के मआुवजे के भगुतान के िलए उ�रदायी ठहराया 
जाएगा। उस व्यि� को �पए जो कारर्वाई स ेप्रभािवत हो जाता ह ैया रािश का जुमार्ना 25000 
�पये स ेअिधक नहीं होता ह।ै 

�याियक िनण�य 

अध्याय में चचार् िकए गए मामलों से संबंिधत अिधिनणर्य के िलए, कें द्र सरकार के पास एक न्यायिनणार्यक 
अिधकारी िनय�ु करने क� शि� ह।ै " न्यायिनणार्यक अिधकारी को भारत सरकार के िनदशेक या राज्य के 
समक� अिधकारी के पद से नीचे नहीं होना चािहए"। िकसी व्यि� को तभी न्यायिनणार्यक अिधकारी 
िनय�ु िकया जाना चािहए, जब उसके पास "आईटी के �ते्र में अनुभव और कें द्र सरकार द्वारा िनधार्�रत 
काननूी या न्याियक अनभुव" हो। जुमार्ना लगाने या मआुवजा दने े के दौरान, न्यायिनणार्यक अिधकारी 
प्रितिनिधत्व के िलए उिचत अवसर दगेा और मआुवजा दने ेया केवल जब वह परूी तरह स ेसंत�ु ह ैदिंडत 
करना चािहए। न्यायिनणार्यक अिधकारी के पास "िसिवल न्यायालय क� शि�यां होंगी जो धारा 58 क� उप-
धारा (2) के तहत साइबर अपीलीय न्यायािधकरण में दी गई हैं।" अिधिनयम क� धारा 47 उन कारकों पर 
चचार् करती ह ै िजन्हें मआुवजे का परुस्कार देते समय न्यायिनणार्यक अिधकारी द्वारा िवचार िकया जाना 
चािहए। इसमें कहा गया ह ै िक अिधकारी को अनिुचत लाभ के लाभों के प्रित सचते होना चािहए जो िक 
िडफ़ॉल्ट के प�रणामस्व�प ह�आ, "िडफ़ॉल्ट के प�रणामस्व�प पीिड़त प� को ह�ई हािन क� मात्रा, और 
िडफ़ॉल्ट क� दोहरावदार प्रकृित।" 

बोध �� ख: 

1.  िडिजटल हस्ता�र प्रमाण पत्र क्या हैं? 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

2.  आरोपण से आपका क्या मतलब ह?ै 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 
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साइबर सरु�ा और 
आईटी अिधिनयम 

…………………………………………………………………………… 

3.  �र� स्थान भरें: 

i) आईटी अिधिनयम, 2000 इलेक्ट्रॉिनक दस्तावेजों क� सुर�ा के िलए ________ कूटलेखन को 
मान्यता दतेा ह।ै 

ii) आईटी अिधिनयम क� धारा ________ में कंप्यटूर, कंप्यटूर िसस्टम आिद को नकुसान के िलए 
दडं और �ितपिूतर् पर चचार् क� गई ह।ै 

iii) आईटी अिधिनयम क� धारा ________ में अविश� पेनल्टी पर चचार् क� गई। 

iv) ग्राहक को उस समय तक उ�रदायी माना जाएगा जब तक िक उल्लंघन के संबंध में प्रमािणत 
प्रािधकारी को सूिचत नहीं िकया गया हो। (सही गलत)   

12.12 िडिजटल ह�ता�र में �ि�या, काम और कानूनी ि�थित  

िडिजटल हस्ता�रों को भारतीय काननू प्रणाली द्वारा आईटी अिधिनयम 2000 द्वारा जारी िदशा-िनद�शों के 
तहत मान्यता दी गई ह।ै यह अिधिनयम भारत में व्यापार करने में आसानी को बेहतर बनाने और िडिजटल 
लेनदने को सिुवधाजनक बनान ेके िलए आवश्यक प�रवतर्नों को लाने पर कें िद्रत फोकस का प�रणाम था। 
िडिजटल हस्ता�र सिुनि�त करता ह ै िक इलेक्ट्रॉिनक �रकॉडर् प्रामािणक ह ैऔर सामग्री / संदेश के साथ 
छेड़छाड़ नहीं क� गई ह।ै IT एक्ट 2000 िडिजटल िसग्नेचर के बारे में बात करता ह,ै जबिक ITAA 2008 
में इलेक्ट्रॉिनक हस्ता�र का उल्लेख िकया गया ह।ै िडिजटल िसग्नेचर को "इलेक्ट्रॉिनक �रकॉडर् के 
प्रमाणीकरण" के �प में प�रभािषत िकया गया ह,ै जो अिधिनयम द्वारा िनधार्�रत प्रिक्रयाओ ंके अनसुार होता 
ह।ै लेिकन 2000 के आईटी अिधिनयम में "असमिमत िक्रप्टो प्रणाली, सावर्जिनक कंुजी अवसरंचना और 
हशै फ़ंक्शन" का उपयोग शािमल ह,ै इस प्रकार यह केवल सीिमत बुिनयादी ढाचं ेपर िनभर्र करता ह।ै आईटी 
अिधिनयम, 2008 में इलेक्ट्रॉिनक हस्ता�र क� श�ुआत; तकनीक� तटस्थता में लाया गया और िडिजटल 
हस्ता�र के साथ-साथ बॉयोमीिट्रक जैस ेअन्य �पों को कवर करके महत्वाकां�ी को व्यापक बनाया। इसके 
अलावा, यह समझना महत्वपणूर् ह ै िक िडिजटल (या इलेक्ट्रॉिनक) हस्ता�र हस्ता�र क� स्कैन कॉपी या 
िडिजटाइज्ड कॉपी, या हस्ता�र के िकसी अन्य पारंप�रक �प के समान नहीं ह,ै यह इलेक्ट्रॉिनक �रकॉडर् के 
प्रमाणीकरण से संबंिधत प्रिक्रयाओ ंके अनसुार ह ैआईटी एक्ट क� धारा 3। 

िडिजटल हस्ता�र सावर्जिनक कंुजी अवसंरचना का उपयोग करते हैं और इसक� सहायता से बनाए और 
सत्यािपत िकए जाते हैं। इन हस्ता�रों को एिन्क्रप्ट और िडिक्रप्ट करने के िलए, दो कंुजी क� आवश्यकता 
होती ह:ै सावर्जिनक कंुजी और िनजी कंुजी। सावर्जिनक कंुजी को डेटा को एिन्क्रप्ट करने क� आवश्यकता 
होती है िजस ेबाद में िनजी कंुजी क� मदद स ेिडिक्रप्ट िकया जाता ह।ै सावर्जिनक कंुजी साझा क� जाती ह,ै 
लेिकन िडिक्रिप्टंग के िलए उपयोग क� जान ेवाली िनजी कंुजी केवल कंुजी के स्वामी के िलए जानी जाती 
ह।ै िसस्टम िक्रप्टोग्राफ� पर आधा�रत ह।ै 

िकसी व्यि� के हस्ता�र उसक� पहचान का प्रितिनिधत्व करते हैं। यह एक महत्वपणूर् काननूी िस्थित रखता 
ह ैऔर संबंिधत व्यि� के इराद ेके साथ-साथ पहचान का प्रितिनिधत्व करता ह।ै आईटी अिधिनयम ने हाथ 
से िलख ेहस्ता�र के समान िडिजटल / इलेक्ट्रॉिनक हस्ता�र को वैधािनक दजार् प्रदान िकया। अवधारणा 
इलेक्ट्रॉिनक हस्ता�र, 2001 पर UNCITRAL मॉडल काननू पर आधा�रत ह।ै य े हस्ता�र पारंप�रक 
हस्ता�र के �प में एक ही उद्दशे्य क� सेवा करते हैं। िडिजटल दिुनया में, जहाँ इलेक्ट्रॉिनक �रकॉड्र्स को 
प्रेिषत िकया जा रहा ह,ै िडिजटल हस्ता�र इलेक्ट्रॉिनक �रकॉडर् क� प्रामािणकता और वैधता सिुनि�त करता 
ह।ै वे पारंप�रक हस्ता�र क� तुलना में सरुि�त हैं और जाली नहीं हो सकते। िडिजटल हस्ता�र का उपयोग 
करना कहीं अिधक सिुवधाजनक ह।ै 

 



 

 

12.13 अपीलीय �यायािधकरण

आईटी अिधिनयम 2000 साइबर अपीलीय न्यायािधकरण क� स्थापना के िलए प्रदान करता ह।ै अिधिनयम 
में कहा गया ह:ै "कें द्र सरकार, अिधसचूना द्वारा, साइबर िविनयम अपीलीय न्यायािधकरण के �प में जाने के 
िलए एक या अिधक अपीलीय न्यायािधकरणों क� स्थापना करेगी।
स्थानों को िनिदर्� करने क� शि� भी ह।ै जो न्यायािधकरण अपन ेअिधकार �ेत्र का प्रयोग कर सकता ह।ै

िच� 12.1: अपीलीय �यायािधकरण

• सिंवधान: िट्रब्यनूल में केवल एक व्यि� शािमल होगा
अिधकारी। पीठासीन अिधकारी कें द्र सरकार द्वारा िनय�ु िकया जाता है
योग्यताएं हैं: वह िनयिु� के िलए तभी योग्य होगा जब वह 
न्यायाधीश ह;ै या भारतीय िविधक सेवा का सदस्य ह ैया रहा ह ैऔर कम स ेकम कम स ेकम तीन वष� 
तक उस सवेा के गे्रड I में पद पर ह ैया रहा ह।ै 
क� आयु (जो भी पहले हो) के िलए पद धारण करेगा। भारत के मखु्य न्यायाधीश के परामशर् स ेकें द्र 
सरकार, िट्रब्यनूल के अध्य� और सदस्यों के चयन के िलए िजम्मदेार होगी। इसके अलावा
सरकार साइबर अपीलीय न्यायािधकरण को ऐस ेअिधका�रयों और कमर्चा�रयों के साथ प्रदान करेगी
जैसा िक सरकार उिचत समझ सकती ह"ै और य ेलोग पीठासीन अिधकारी के अधी�ण के तहत काम 
करेंगे। 

• अिधकार �े�: कोई भी पीिड़त व्यि� जो िनयंत्रक या एक 
संबंिधत ह,ै साइबर अपीलीय न्यायािधकरण में अपील कर सकता ह।ै संबंिधत व्यि� द्वारा आदेश प्रा� 
होन ेक� ितिथ से 45 िदनों के भीतर अपील दायर क� जानी ह।ै यिद पीिड़त 
से संत�ु नहीं ह,ै तो वह उच्च न्यायालय में अपील दायर कर सकता ह।ै

• �ि�याए ंऔर शि�यां: अिधिनयम में कहा गया ह ै िक
प्रिक्रया संिहता, 1908 द्वारा िनधार्�रत प्रिक्रया स ेबाध्य नहीं होगा
द्वारा िनद�िशत िकया जाएगा और, अन्य प्रावधानों के अधीन यह अिधिनयम और िकसी भी िनयम क�
साइबर अपीलीय न्यायािधकरण के पास अपनी प्रिक्रया को िविनयिमत करने क� शि�यां होंगी
उस स्थान पर अपनी बैठकें  शािमल होंगी। 
(जैसा िक िसिवल प्रिक्रया संिहता, 1908 के तहत िनिहत है
के उद्दशे्य स:े उपिस्थित को बलुाना और लागू करना

अपीलीय �यायािधकरण

सिंवधान

�ि�याए ंऔर 
शि�यां

�यायािधकरण 

साइबर अपीलीय न्यायािधकरण क� स्थापना के िलए प्रदान करता ह।ै अिधिनयम 
साइबर िविनयम अपीलीय न्यायािधकरण के �प में जाने के 

िलए एक या अिधक अपीलीय न्यायािधकरणों क� स्थापना करेगी।" कें द्र सरकार के पास मामलों और 
स्थानों को िनिदर्� करने क� शि� भी ह।ै जो न्यायािधकरण अपन ेअिधकार �ेत्र का प्रयोग कर सकता ह।ै 

 
अपीलीय �यायािधकरण 

िट्रब्यनूल में केवल एक व्यि� शािमल होगा: साइबर अपीलीय न्यायािधकरण के पीठासीन 
कें द्र सरकार द्वारा िनय�ु िकया जाता ह,ै और उसी के िलए आवश्यक 

वह िनयिु� के िलए तभी योग्य होगा जब वह "ह,ै या रहा ह,ै या उच्च न्यायालय का 
या भारतीय िविधक सेवा का सदस्य ह ैया रहा ह ैऔर कम स ेकम कम स ेकम तीन वष� 

में पद पर ह ैया रहा ह।ै " पीठासीन अिधकारी 5 वषर् या जब तक वह 65 वषर् 
के िलए पद धारण करेगा। भारत के मखु्य न्यायाधीश के परामशर् स ेकें द्र 

िट्रब्यनूल के अध्य� और सदस्यों के चयन के िलए िजम्मदेार होगी। इसके अलावा, "कें द्र 
सरकार साइबर अपीलीय न्यायािधकरण को ऐस ेअिधका�रयों और कमर्चा�रयों के साथ प्रदान करेगी, 

और य ेलोग पीठासीन अिधकारी के अधी�ण के तहत काम 

व्यि� जो िनयंत्रक या एक न्यायिनणर्यक अिधकारी के आदशेों से 
साइबर अपीलीय न्यायािधकरण में अपील कर सकता ह।ै संबंिधत व्यि� द्वारा आदेश प्रा� 

िदनों के भीतर अपील दायर क� जानी ह।ै यिद पीिड़त व्यि� िट्रब्यनूल के फैसले 
तो वह उच्च न्यायालय में अपील दायर कर सकता ह।ै 

अिधिनयम में कहा गया ह ै िक, "साइबर अपीलीय न्यायािधकरण िसिवल 
द्वारा िनधार्�रत प्रिक्रया स ेबाध्य नहीं होगा, लेिकन प्राकृितक न्याय के िसद्धांतों 

अन्य प्रावधानों के अधीन यह अिधिनयम और िकसी भी िनयम क�, 
के पास अपनी प्रिक्रया को िविनयिमत करने क� शि�यां होंगी, िजसमें 

उस स्थान पर अपनी बैठकें  शािमल होंगी। " िट्रब्यनूल के पास िसिवल कोटर् के समान शि� होगी 
के तहत िनिहत ह)ै जैस ेमामलों में अपने काय� को परूा करने 

उपिस्थित को बलुाना और लागू करना, �रकॉडर् क� खोज और उत्पादन क� आवश्यकता, 

अपीलीय �यायािधकरण

सिंवधान

अिधकार - 
�े�
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साइबर सरु�ा और 
आईटी अिधिनयम 

सबूत प्रा� करना
अथर् के भीतर एक न्याियक कायर्वाही होन े के िलए
साइबर अपीलीय न्यायािधकरण के प्रयोजनों के िलए एक समझा जाएगा दडं प्रिक्रया सिंहता 
धारा 195 

12.14 

सखं्या बढ़ 
मदु्दों को संबोिधत
चैप्टर XI आपरािधक

साइबर अपराध
शािमल हैं। 
के हैं और इन

भारतीय काननू साइबर अपराध क� कोई िवशेष प�रभाषा प्रदान नहीं करता है
को प�रभािषत िकया 
और अनिधकृत पह�चं
िवनाश। ” भले ही साइबर अपराध को आईटी अिधिनयम में प�रभािषत नहीं िकया गया है
और साइबरस्पेस से संबंिधत अपराधों और अपराधों को आईटी अिधिनयम में िवस्तार से िनपटाया गया ह।ै 
आईटी अिधिनयम में िनम्निलिखत अपराधों को शािमल िकया गया है

अनुभाग

धारा 65 

धारा 66 

कं�यूटरों क� 
अनिधकृत पह�ंच

हैिकंग

इटंरनेट का समय 

सबूत प्रा� करना, समी�ा करना फैसले, आिद। न्यायािधकरण के सम� कायर्वाही 
अथर् के भीतर एक न्याियक कायर्वाही होन े के िलए, और भारतीय दडं संिहता क� धारा 
साइबर अपीलीय न्यायािधकरण के प्रयोजनों के िलए एक समझा जाएगा दडं प्रिक्रया सिंहता 

195 और अध्याय XXVI के प्रयोजनों के िलए दीवानी अदालत। 

 अपराध और साइबर अपराध 

 गई ह।ै ऐसी दभुार्वनापणूर् गितिविधयों को िनयिंत्रत करन ेऔर
संबोिधत करन ेके प्रावधानों के साथ आईटी अिधिनयम पेश िकया

आपरािधक अपराधों पर चचार् करता ह ैजो जुमार्ना या कारावास

अपराध एक छत्र शब्द ह ैिजसमें कंप्यटूर / इटंरनेट / साइबरस्पेस
 यह मलू �प स ेकंप्यटूर और / या इटंरनेट का आपरािधक शोषण
इन अपराधों में कंप्यटूर आमतौर पर उपकरण या ल�य या दोनों

िच� 12.2: साइबर अपराध 

भारतीय काननू साइबर अपराध क� कोई िवशेष प�रभाषा प्रदान नहीं करता है
को प�रभािषत िकया गया ह,ै इसका अथर् ह ै"सचूना, उपकरण, कंप्यटूर, 
और अनिधकृत पह�चं, उपयोग, प्रकटीकरण से संग्रहीत जानकारी क� र�ा करना

भले ही साइबर अपराध को आईटी अिधिनयम में प�रभािषत नहीं िकया गया है
इबरस्पेस से संबंिधत अपराधों और अपराधों को आईटी अिधिनयम में िवस्तार से िनपटाया गया ह।ै 

आईटी अिधिनयम में िनम्निलिखत अपराधों को शािमल िकया गया ह:ै 

तािलका 12.1: अपराध और उनक� सजा

अनुभाग अपमान 

कंप्यटूर स्रोत दस्तावेजों के 
साथ छेड़छाड़ 

तीन साल तक कारावास
�पये तक हो सकता

कंप्यटूर स ेसंबंिधत अपराध ऐस ेशब्द के िलए कारावास
जुमार्ना हो सकता है
के साथ हो सकता 

कं�यूटरों क� 
अनिधकृत पह�ंच

डेटा डूडिलंग
वायरस / क�ड़े का 

हमला

हैिकंग हमलों से इनकार तक�  बम

इटंरनेट का समय 
चोरी

वेब जैिकंग ईमेल बमबारी

आिद। न्यायािधकरण के सम� कायर्वाही "धारा 193 228 के 
और भारतीय दडं सिंहता क� धारा 196 और 

साइबर अपीलीय न्यायािधकरण के प्रयोजनों के िलए एक समझा जाएगा दडं प्रिक्रया सिंहता 1973 क� 
प्रयोजनों के िलए दीवानी अदालत। " 

और उपद्रिवयों को रोकन ेके िलए इन 
िकया गया था। आईटी अिधिनयम का 

कारावास या दोनों स ेदडंनीय हैं। 

साइबरस्पेस स ेजुड़ी आपरािधक गितिविधयां 
शोषण ह।ै ये अपराध प�रष्कृत प्रकृित 

दोनों होते हैं। इसमें शािमल ह:ै 

 

भारतीय काननू साइबर अपराध क� कोई िवशेष प�रभाषा प्रदान नहीं करता ह,ै लेिकन साइबर सरु�ा शब्द 
, कंप्यटूर ससंाधन, संचार उपकरण 

प्रकटीकरण से संग्रहीत जानकारी क� र�ा करना, िवघटन, संशोधन या 
भले ही साइबर अपराध को आईटी अिधिनयम में प�रभािषत नहीं िकया गया ह,ै लेिकन कंप्यटूर 

इबरस्पेस से संबंिधत अपराधों और अपराधों को आईटी अिधिनयम में िवस्तार से िनपटाया गया ह।ै 

अपराध और उनक� सजा 

सज़ा 

कारावास, या जुमार्ना जो दो लाख 
सकता ह,ै या दोनों के साथ। 

कारावास जो तीन साल तक या 
ह ैजो पांच लाख �पय ेया दोनों 
 ह।ै 

क�ड़े का कं�यूटर िस�टम क� 
चोरी

तक�  बम �ोजन हमला

ईमेल बमबारी
कं�यूटर िस�टम को 

शारी�रक �प से 
नुकसान पह�ंचाना।
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धारा 66 बी बेईमानी स ेचोरी ह�ए कंप्यटूर 
संसाधन या संचार उपकरण 
प्रा� करन ेक� सजा 

िकसी एक अविध के िलए कारावास जो तीन साल 
तक या जुमार्ना के साथ िवस्ता�रत हो सकती ह ैजो 
एक लाख �पये या दोनों के साथ हो सकती ह।ै 

धारा 66 सी पहचान क� चोरी के िलए 
सजा 

िकसी एक अविध के िलए कारावास क� अविध जो 
तीन साल तक बढ़ सकती ह ैऔर जुमार्ना के िलए 
भी उ�रदायी होगी जो एक लाख �पये तक हो 
सकती ह।ै 

धारा 66 डी कंप्यटूर संसाधन का उपयोग 
करके प्रित�पण द्वारा धोखा 
दनेे क� सजा 

िकसी भी एक अविध के िलए कारावास क� अविध 
जो तीन साल तक बढ़ सकती ह ैऔर जुमार्ना भी 
दये होगा जो एक लाख �पये तक हो सकता ह।ै 

धारा 66 ई िनजता के उल्लंघन के िलए 
सजा 

कारावास जो तीन साल तक या जुमार्ना दो लाख 
�पये से अिधक या दोनों के साथ नहीं हो सकता ह।ै 

धारा 66 एफ साइबर आतंकवाद के िलए 
सजा 

कारावास जो आजीवन कारावास तक हो सकता ह ै

धारा 67 इलेक्ट्रॉिनक �प में अ�ील 
सामग्री को प्रकािशत या 
प्रसा�रत करने क� सजा 

दोनों में स ेिकसी एक अविध के िलए कारावास जो 
पांच साल तक बढ़ सकती ह ैऔर जुमार्न ेके साथ 
जो दस लाख �पये तक हो सकती है। 

धारा 67 ए इलेक्ट्रॉिनक �प में यौन �प 
स ेस्प� कृत्य, आिद य�ु 
सामग्री के प्रकाशन या 
प्रसारण के िलए सजा 

दोनों में स ेिकसी एक अविध के िलए कारावास जो 
सात साल तक बढ़ सकती ह ैऔर जुमार्न ेके साथ 
जो दस लाख �पये तक हो सकती है। 

धारा 67 बी इलेक्ट्रॉिनक �प में बच्चों 
को यौन �प स ेस्प� कृत्य 
आिद में दशार्ती सामग्री को 
प्रकािशत या प्रसा�रत करन े
क� सजा 

िकसी पद के िलए या तो िववरण के कारावास के 
साथ पहली सजा पर दिंडत िकया जा सकता ह,ै जो 
पांच साल तक और जुमार्ना जो दस लाख �पय ेतक 
हो सकता ह ैऔर दसूरे या बाद में दोषी ठहराए जान े
क� िस्थित में या तो दोनों में स ेिकसी एक के िलए 
कारावास के साथ जो सात साल तक बढ़ सकता ह ै
और जुमार्न ेके साथ जो िक दस लाख �पये तक हो 
सकता ह।ै 

धारा 67 सी िबचौिलयों द्वारा सचूना का 
संर�ण और प्रितधारण 

एक अविध के िलए कारावास क� सजा जो तीन 
साल तक बढ़ सकती ह ैऔर जुमार्ना भी हो सकता 
ह।ै 

धारा 68 िदशा-िनद�श देन ेके िलए 
िनयंत्रक क� शि� 

दो साल स ेअिधक क� अविध के िलए कारावास 
या एक लाख �पय ेस ेअिधक का जुमार्ना या दोनों 
नहीं। 

धारा 69 िकसी भी कंप्यटूर संसाधन के 
माध्यम स ेिकसी सचूना के 
अवरोधन या िनगरानी या 
िडिक्रप्शन के िलए िनद�श 
जारी करन ेक� शि� 

एक अविध के िलए कारावास जो सात साल तक 
बढ़ सकता ह ैऔर जुमार्ना के िलए भी उ�रदायी 
होगा। 
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धारा 69 ए िकसी भी कंप्यटूर संसाधन के 
माध्यम स ेिकसी भी 
जानकारी के सावर्जिनक 
उपयोग के िलए अव�द्ध 
करन ेके िलए िनद�श जारी 
करन ेक� शि� 

एक अविध के िलए कारावास जो सात साल तक 
बढ़ सकता ह ैऔर जुमार्ना के िलए भी उ�रदायी हो 
सकता ह।ै 

धारा 69 बी साइबर सरु�ा के िलए िकसी 
भी कंप्यटूर संसाधन के 
माध्यम स ेटै्रिफ़क डेटा या 
जानकारी क� िनगरानी और 
एकत्र करन ेके िलए अिधकृत 
करन ेक� शि� 

एक अविध के िलए कारावास जो िकसी भी अविध 
में तीन साल तक बढ़ जाता ह ैऔर जुमार्ना के िलए 
भी उ�रदायी होगा। 

धारा 70 संरि�त प्रणाली: कोई भी 
व्यि� जो पह�चं को सरुि�त 
करता ह ैया धारा 70 के 
प्रावधान के उल्लंघन में 
संरि�त प्रणाली तक सरुि�त 
पह�चं का प्रयास करता ह।ै  

िकसी एक अविध के िलए िकसी भी प्रकार का 
कारावास जो १० वषर् तक बढ़ाया जा सकता ह ै
और जुमार्ना के िलए भी उ�रदायी होगी। 

धारा 70 बी घटना प्रितिक्रया के िलए 
भारतीय कंप्यटूर 
आपातकालीन प्रितिक्रया 
दल राष्ट्रीय एजेंसी के �प में 
कायर् करेगा 

एक अविध के िलए कारावास जो एक वषर् तक या 
जुमार्ना हो सकता ह,ै जो एक लाख �पय ेया दोनों 
के साथ हो सकता है। 

धारा 71 गलत बयानी के िलए जुमार्ना एक अविध के िलए कारावास जो दो साल तक का 
हो सकता ह,ै या जुमार्ना जो एक लाख �पये तक हो 
सकता ह,ै या दोनों के साथ हो सकता है। 

धारा 72 गोपनीयता और गोपनीयता 
के उल्लंघन के िलए दडं 

एक अविध के िलए कारावास जो दो साल तक का 
हो सकता ह,ै या जुमार्ना जो एक लाख �पये तक हो 
सकता ह,ै या दोनों के साथ हो सकता है। 

धारा 72 ए काननूी अनबुंध के उल्लंघन 
में सचूना के प्रकटीकरण के 
िलए सजा 

एक अविध के िलए कारावास जो तीन साल तक 
का हो सकता ह,ै या जुमार्ना जो पांच लाख �पये 
तक हो सकता ह,ै या दोनों के साथ। 

धारा 73 प्रकाशन के िलए जुमार्ना 
[इलेक्ट्रॉिनक हस्ता�र] कुछ 
िवशेष िवतरण में गलत 
प्रमाण पत्र 

एक अविध के िलए कारावास जो दो साल तक का 
हो सकता ह,ै या जुमार्ना जो एक लाख �पये तक हो 
सकता ह,ै या दोनों के साथ हो सकता है। 

धारा 74 कपटपणूर् प्रयोजन के िलए 
प्रकाशन 

एक अविध के िलए कारावास जो दो साल तक का 
हो सकता ह,ै या जुमार्ना जो एक लाख �पये तक हो 
सकता ह,ै या दोनों के साथ हो सकता ह ै

यह अिधिनयम भारत के बाहर िकये गए उललंघनों पर भी लाग ूहोगा यिद इसमें भारत से बाहर कंप्यटूर, 
कंप्यटूर प्रणाली या कंप्यटूर नेटवकर्  शािमल ह।ै 
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12.15 ई-ह�ता�र और िडिजटल ह�ता�र    

भारत का आईटी अिधिनयम दो प्रकार के हस्ता�रों पर चचार् करता ह:ै 

• इलेक्ट्रॉिनक हस्ता�र, और 

• िडिजटल  हस्ता�र। 

 तलुना के िलए महत्वपणूर् िबंदओु ंको सं�पे में प्रस्तुत िकया गया ह:ै 

• आईटी अिधिनयम 2008 क� धारा 2 (1) (TA) इलेक्ट्रॉिनक िसग्नेचर को प�रभािषत करती ह:ै 
"इलेक्ट्रॉिनक हस्ता�र का अथर् ह ैिक िकसी ग्राहक द्वारा िकसी इलेक्ट्रॉिनक �रकॉडर् का प्रमाणीकरण 
दसूरी अनसुचूी में िनिदर्� इलेक्ट्रॉिनक तकनीक के माध्यम स े और िडिजटल हस्ता�र शािमल हैं"। 
आईटी अिधिनयम 2000 क� धारा 2 (1) (पी) िडिजटल हस्ता�रों के बारे में बात करती ह ैऔर इस े
"िडिजटल हस्ता�र का अथर् ह ैिक िकसी उपभो�ा द्वारा इलेक्ट्रॉिनक तरीके या प्रिक्रया के पा�रभािषत 
करती ह ै धारा 3 के माध्यम स े सचुना प्रौद्योिगक� अिधिनयम के प्रावधानों के अनसुार िकसी भी 
इलेक्ट्रॉिनक �रकॉडर् का प्रमाणीकरण। “सचूना प्रौद्योिगक� अिधिनयम। 

• इलेक्ट्रॉिनक हस्ता�र तकनीक� �प स ेतटस्थ हैं और अिधिनयम इलेक्ट्रॉिनक हस्ता�र के िनमार्ण के 
िलए िकसी िवशेष तकनीक को िनिदर्� नहीं करता ह ैजबिक िडिजटल हस्ता�र िविश� प्रौद्योिगक�-
आधा�रत �ि�कोण का अनसुरण करता ह।ै उदाहरण के िलए, हशै फ़ंक्शन का उपयोग, सावर्जिनक 
कंुजी प्रणाली का उपयोग, आिद। 

• इलेक्ट्रॉिनक हस्ता�र बायोमिेट्रक हो सकता ह,ै मेल के अतं में टाइप िकया गया नाम, पारंप�रक 
हस्ता�र का िडिजटल संस्करण। िडिजटल हस्ता�र एिन्क्रप्शन और िडिक्रप्शन के साथ दो-तरह स े
सरु�ा प्रणाली का उपयोग करता ह।ै 

• िडिजटल हस्ता�र इलेक्ट्रॉिनक हस्ता�र क� तुलना में अिधक प्रामािणक हैं। 

• इलेक्ट्रॉिनक हस्ता�र दस्तावेज़ के सत्यापन के उद्दशे्य से उपयोग िकए जाते हैं जबिक िडिजटल 
हस्ता�र दस्तावेज़ को सुरि�त करने के िलए उपयोग िकए जाते हैं। 

• िडिजटल हस्ता�रों में अिधकतम तीन वष� क� वैधता ह,ै जबिक इलके्ट्रॉिनक हस्ता�रों क� वैधता पर 
ऐसी कोई सीमा नहीं ह।ै 

12.16 एि���शन 

इलेक्ट्रॉिनक �रकॉडर् के प्रमाणीकरण के िलए िडिजटल हस्ता�र का उपयोग िकया जाता ह।ै ये हस्ता�र क� 
मदद से बनाए और सत्यािपत िकए जाते हैं। प्रमाणीकरण प्रिक्रया में दो अन्य प्रिक्रयाए ँशािमल हैं: एिन्क्रप्शन 
और िडिक्रप्शन। 

एिन्क्रप्शन में सरल संदेशों को िसफर टेक्स्ट में बदलना शािमल ह ैजबिक िडिक्रप्शन क� प्रिक्रया कोडेड 
टेक्स्ट को वास्तिवक सरल संदशे में बदल दतेी ह।ै 

एिन्क्रप्शन-िडिक्रप्शन के दो �प हैं: 

• समिमत एि���शन: यह एिन्क्रप्शन का सबस े बुिनयादी प्रकार ह ै िजसमें एिन्क्रप्शन और सचूना के 
िडिक्रप्शन के उद्दशे्य के िलए केवल एक ग�ु कंुजी शािमल ह।ै कंुजी को दोनों के िलए जाना जाता ह:ै 
प्रेषक और साथ ही सदंशे का प्रा�कतार् । 
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• असमिमत एि���शन: संदेश को एिन्क्रप्ट / िडिक्रप्ट करन ेके िलए इस मामले में दो कंुजी शािमल हैं: 
सावर्जिनक कंुजी और िनजी कंुजी या ग�ु कंुजी। सचूना प्रौद्योिगक� अिधिनयम 2000 क� धारा 2 (1) 
(एफ) इस तरह के एिन्क्रप्शन के बारे में बात करती ह।ै एिन्क्रप्शन सावर्जिनक कंुजी का उपयोग करके 
िकया जाता ह ैजो कई के िलए जाना जाता ह,ै लेिकन िडिक्रप्शन केवल उस व्यि� द्वारा िकया जा 
सकता ह ै िजसके पास िनजी कंुजी ह ै जो केवल प्रा�कतार् को �ात ह।ै यह िडिजटल हस्ता�र को 
जालसाजी से बचान ेमें मदद करता ह।ै असमिमत एिन्क्रप्शन एक अप�ेाकृत आधिुनक तरीका ह।ै 

बोध �� ग: 

1.  एिन्क्रप्शन के िविभन्न प्रकार क्या हैं? 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

2.  साइबर अपीलीय न्यायािधकरण के संिवधान और अिधकार �ेत्र क� व्याख्या करें। 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

…………………………………………………………………………… 

3.  �र� स्थान भरें: 

i) िडिजटल हस्ता�रों को ___________ द्वारा जारी िदशािनद�शों के तहत भारतीय काननूी 
प्रणाली द्वारा मान्यता दी गई ह।ै 

ii) _________________ एिन्क्रप्शन का सबसे बिुनयादी प्रकार ह ै िजसमें सचूना के एिन्क्रप्शन 
और िडिक्रप्शन के उद्दशे्य के िलए केवल एक ग�ु कंुजी शािमल ह।ै 

iii) _________________ संदेशों को एिन्क्रप्ट / िडिक्रप्ट करने के मामले में दो कंुजी शािमल हैं: 
सावर्जिनक कंुजी और िनजी कंुजी या ग�ु कंुजी 

iv) न्यायिधकरण में केवल एक व्यि� शािमल होगा: साइबर अपीलीय िट्रब्यनूल __________।  

12.17  सारांश 

सचूना प्रौद्योिगक� अिधिनयम, 2000 सचूना प्रौद्योिगक� से संबंिधत काननू ह।ै आईटी अिधिनयम, 2000 
संसद के दोनों सदनों द्वारा आईटी िवधेयक को पा�रत करने का प�रणाम था। यह अिधिनयम संय�ु राष्ट्र 
आयोग द्वारा अतंरार्ष्ट्रीय व्यापार काननू (UNCITRAL) पर आधा�रत ह।ै यह ई-कॉमसर् और साइबर 
क्राइम से संबंिधत ह।ै 

आईटी अिधिनयम 2000 के प्रावधानों के तहत, इलेक्ट्रॉिनक �रकॉडर् के प्रमाणीकरण के उद्दशे्य से िकसी भी 
ग्राहक द्वारा िडिजटल हस्ता�र का उपयोग िकया जा सकता ह।ै इलके्ट्रॉिनक �रकॉडर् को "असमिमत िक्रप्टो 
प्रणाली और हशै फ़ंक्शन क� सहायता स ेप्रमािणत िकया जाता ह ैजो प्रारंिभक इलेक्ट्रॉिनक �रकॉडर् को एक 
और इलेक्ट्रॉिनक �रकॉडर् में प�रवितर्त करता है। (सचूना प्रौद्योिगक� अिधिनयम, 2000 क� धारा 2 (1) 
(पी)) ” 
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इलेक्ट्रॉिनक माध्यम स ेहोन ेवाले संचार में कोई ठोस घटक नहीं होता ह।ै इसिलए, िजम्मेदा�रयों क� पिु� 
करना और संघों को प�रभािषत करना मिुश्कल हो जाता ह।ै आरोपण शब्द का अथर् ह ै "िकसी लेखक, 
कलाकार या व्यि� को िकसी कायर् या िटप्पणी को बताने क� िक्रया।" आईटी अिधिनयम 2000 (धारा 11) 
िदशािनद�शों के बारे में बताता ह ै िक इलेक्ट्रॉिनक दस्तावेज़ को उस व्यि� को कैसे िजम्मदेार ठहराया जा 
सकता ह,ै िजनस ेयह उत्पन्न ह�आ ह।ै 

यिद इलेक्ट्रॉिनक �रकॉडर् के प्रवतर्क ने �रसीवर क� ओर स ेिदए जान ेवाले पावती के िकसी िवशेष मोड को 
�रकॉडर् क� प्राि� के बारे में िनिदर्� नहीं िकया ह,ै तो पावती दी जा सकती ह:ै "िकसी भी संचारक द्वारा पता, 
स्वचािलत या अन्यथा" या "कोई आचरण" पतेदार के िलए, यह इिंगत करन ेके िलए पयार्� ह ैिक प्रवतर्क 
को इलेक्ट्रॉिनक �रकॉडर् प्रा� ह�आ है। ” उदाहरण के िलए, यिद कोई व्यि� िकसी मीिटंग के िलए मेल प्रा� 
करता ह,ै तो व्यि� प्रेषक को एक मले भेजकर कह सकता ह ै िक जानकारी के िलए धन्यवाद, या एक 
स्वचािलत प्रितिक्रया भेजें या मीिटंग में शािमल होकर �िच िदखाता ह।ै ये गितिविधयाँ �रसीवर के छोर से 
पावती िदखाती हैं। 

आईटी अिधिनयम 2000 िडिजटल हस्ता�र प्रमाणपत्रों के बारे में बात करता ह ैजो एक िडिजटल कंुजी ह ै
जो इसे धारण करने वाले व्यि� क� पहचान को प्रमािणत करता ह ैऔर प्रमािणत करता ह,ै और प्रमािणत 
एजेंिसयों द्वारा जारी िकया जाता ह।ै िडिजटल हस्ता�र प्रमाणपत्र इलके्ट्रॉिनक �रकॉडर् क� प्रामािणकता क� 
पिु� करता ह ैऔर यह सिुनि�त करता ह ैिक इस ेपारगमन के दौरान नहीं बदला गया ह।ै 

12.18    श�दावली 

गुण: िकसी लेखक, कलाकार या �यि� को िकसी काय� या िट�पणी को बताने क� ि�या। 

िडिजटल ह�ता�र: िडिजटल ह�ता�र का अथ� है िक िकसी उपभो�ा �ारा िकसी इले��ॉिनक 
तरीके या �ि�या के अनुसार धारा ३ के �ावधानों के अनुसार िकसी इले��ॉिनक �रकॉड� का 
�माणीकरण। 

िडिजटल िस�नेचर सिट�िफकेट: िडिजटल िस�नेचर सिट�िफकेट इले��ॉिनक �रकॉड� क� स�यता क� 
पुि� करता है और यह सिुनि�त करता है िक इसे �ांिजट के दौरान बदल नहीं िदया गया है। 

इले��ॉिनक ह�ता�र: िकसी �ाहक �ारा िकसी इले��ॉिनक �रकॉड� के �माणीकरण को दूसरी 
अनसुचूी में िनिद�� इले��ॉिनक तकनीक के मा�यम से और िडिजटल ह�ता�र शािमल हैं। 

एि���शन: एि���शन में सरल सदेंशों को िसफर टे��ट में बदलना शािमल है जबिक िडि��शन 
क� �ि�या कोडेड टे��ट को वा�तिवक सरल सदेंश में बदल देती है। 

आईटी अिधिनयम: इले��ॉिनक डेटा इटंरचेंज और इले��ॉिनक सचंार के अ�य साधनों �ारा 
आमतौर पर इले��ॉिनक कॉमस� के �प में सदंिभ�त लेनदेन के िलए कानूनी मा�यता �दान करने 
के िलए एक अिधिनयम। 

12.19      आपक� �गित क� जांच करें 

क) i) 17.10. 2000 ii) 2008 iii) भारतीय कंप्यटूर आपातकालीन प्रितिक्रया टीम (CERT-In) iv) 
संचार उपकरण 

ख) i. सावर्जिनक कंुजी  ii. 43   iii. 45   iv. सत्य 

ग) i. आईटी एक्ट 2000 ii. समिमत एिन्क्रप्शन  iii. असमिमत एिन्क्रप्शन  iv. अिध�ाता 
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साइबर सरु�ा और 
आईटी अिधिनयम 

12.20     �वपरख ��   

1.  िनम्निलिखत पर संि�� नोट िलखें: 

i)   प्रािधकारी को प्रमािणत करना 

ii)   अिभदाता के कतर्व्य 

iii) अपीलीय न्यायािधकरण 

iv) एिन्क्रप्शन 

2. िनम्निलिखत में अंतर करें: 

i) िडिजटल हस्ता�र और इलेक्ट्रॉिनक हस्ता�र 

ii) आईटी अिधिनयम 2000 और आईटी (संशोधन) अिधिनयम 2008 

3. िडिजटल हस्ता�र में एिन्क्रप्शन क� प्रिक्रया को समझाइए। 

4. इलेक्ट्रॉिनक अिभलेखों क� प्राि� और प्रेषण स ेसंबंिधत प्रिक्रया को समझाएं। 

5. साइबर अपराध क्या हैं? 

 

 

 
नोट 

ये प्र� इस इकाई को समझने में सहायक हैं। इन प्र�ों के उ�र िलखने के िलए 
प्रयास करें लिेकन अपना उ�र िव�िवद्यालय को न भेजें। यह केवल आपके 
अभ्यास के िलए ह।ै 

 
 
  




